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Streszczenie

Artykut zawiera opis magistrali danych CAN stosowanej w pojazdach, podstawowe informacje
o protokole, a takze opis zrealizowanego analizatora CAN i przyktad jego zastosowania. Bada-
nia i analizy zostaly wykonane w warunkach drogowych i laboratoryjnych w pojezdzie Skoda
Fabia z silnikiem o zaptonie samoczynnym.
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Abstract

The paper contains a description of the CAN bus technology used in vehicles, basic information
about the protocol and a description of the realized CAN analyzer and an example of its use.
Research and analysis were performed in the laboratory and road conditions in the vehicle with
the Skoda Fabia diesel engine.
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1. Wstep

Lata 80. i 90. to przetom dla pojazdow motoryzacyjnych. Wiodace firmy motoryzacyjne
zaczely implementowac w swoich pojazdach innowacyjne rozwigzania mechatroniczne ma-
jace na celu poprawe osiggow, bezpieczenstwa, komfortu oraz standardéw ekologicznych.

Do wspomagania pracy systemow mechanicznych zaczgto wprowadzac¢ coraz bardziej
rozbudowane uktady elektroniczne, ktore odpowiedzialne sg za prace poszczegodlnych ukta-
dow 1 podzespotow pojazdu. Przyktadem takiego uktadu moze by¢ elektroniczny program
stabilizacji ESP (Electronic Stability Program) tj. uktad elektroniczny stabilizujacy tor jazdy
samochodu podczas pokonywania zakretu, przejmujacy kontrole nad potagczonymi uktadami
ABS i ASR. Zaistniata zatem potrzeba sprawnej komunikacji pomi¢dzy rozbudowanymi mo-
dutami sterujacymi poszczegolnymi podzespotami pojazdu, a takze wprowadzenie centralnej
jednostki sterujgcej i nadzorujgcej prace wszystkich uktadow.

Pierwsze systemy poktadowe w pojazdach wymieniaty dane analogowo w konfiguracji
punkt-punkt. Dane cyfrowe z systemow mikroprocesorowych byly konwertowane na postac¢
analogowg i przesytane duzg iloscia polaczen. Skutkowato to nadmiernym wzrostem liczby
przewodow i zlaczy elektrycznych. Sygnaty analogowe byly nastgpnie konwertowane po-
nownie na posta¢ cyfrowa, zrozumiatg dla systemu mikroprocesorowego. Zatem zachodzita
podwdjna konwersja sygnatu (a/c i c/a), ktora po wprowadzeniu cyfrowej transmisji danych
okazala si¢ zbedna i zostala wyeliminowana.

Pierwsze transmisje danych cyfrowych stuzyly jedynie do odczytu zarejestrowanych
w elektronicznych modutach usterek (skanowanie diagnostyczne). Skanery (testery) dia-
gnostyczne komunikowaly si¢ z systemami wyposazonymi w wewnetrzng pamigc usterek.
Transmisja danych byta w trybie off-board, tj. na zewnatrz, nie stosowano jej do wymiany
danych pomigdzy poszczegolnymi systemami elektronicznymi pojazdu. Na rys. 1 przedsta-
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Rys. 2. System transmisji danych we wspolczesnym pojezdzie

Fig. 2. Data transmission system in modern vehicle

wiono topologi¢ dziatania magistrali diagnostycznej. Zewngetrzny tester diagnostyczny za
posrednictwem wspolnej linii diagnostycznej K komunikuje si¢ ze sterownikami poszcze-
g06Inych uktadow elektronicznych.

Konieczno$¢ szybkiej wymiany danych w zakresie skomplikowanej infrastruktury przy-
czynita si¢ do tego, ze firmy motoryzacyjne skupity si¢ na wprowadzeniu szybkich magistrali
cyfrowych, obejmujacych swym zasiegiem kilkadziesiat, a nawet kilkaset sterownikéw po-
taczonych ze sobg za pomocg magistral, bedacych pod kontrolg specjalistycznego oprogra-
mowania poktadowego (rys 2).

Zaowocowalo to zmniejszeniem liczby przewoddéw pomiedzy modutami, a stosujgc
cyfrowg wymiang danych odporniejszg na zakldcenia, zmniejszono problem wystepujacy
w trakcie przesytania danych drogg analogowa. Wyeliminowato to zbedne przetworniki AD
i DA stuzace jedynie do transmisji analogowej danych.

2. Magistrala CAN

Swiatowym liderem obecnie instalowanych magistral cyfrowych jest standard CAN
(Controller Area Network) opracowany przez firm¢ Robert Bosch GmbH w 1986 1. [1]. Stan-
dard CAN to okreslenie magistrali i protokotu transmisji danych. Magistrala CAN to magi-
strala rozgloszeniowa, nie ma wyodrebnionej jednostki nadrzedne;j.

Razem ze standardem ISO 11898 i standardem SAE J2284 protokdt CAN stat si¢ norma
mig¢dzynarodowg do zastosowan w samochodach osobowych.
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W magistrali CAN nie ma wyodrebnionej jednostki nadrzednej, dlatego nalezy ona do grupy
magistral typu multi-master. Komunikaty CAN moze nadawa¢ dowolny modut podtaczony do
magistrali 1 kazdy system jest rOwnorzedny przy inicjowaniu transmisji. W danej chwili tylko
jedna stacja moze petnic role nadajnika. Komunikacja w standardzie CAN ma charakter rozgto-
szeniowy, tzn. komunikaty nadawane na magistral¢ obierane sg przez wszystkie podtagczone do
niej moduty (sterowniki). Rowniez modut wysylajacy odbiera swoja wiadomos$é. Wiadomosé
CAN jest akceptowana lub ignorowana w zaleznos$ci od tego czy odbiorca jest jej adresatem.

Ze wzgledu na rozgloszeniowy charakter transmisji oraz duzg ilos¢ danych pojawiajacych
si¢ na magistrali, kazdy modut ma wbudowany sprzg¢towy filtr. Dzigki niemu modut odbiera
tylko interesujace go wiadomosci.

Sie¢ CAN wyrdznia trzy warstwy w modelu komunikacyjnym:
1. Warstwa fizyczna:

— medium transmisyjne,

— poziom napie¢ sygnatow,

— predko$é przesytu;
1. Warstwa transferowa:

— format wiadomosci,
detekcja i blokada bledow,

— arbitraz,

— potwierdzanie odbioru wiadomosci;
1. Warstwa obicktowa:

— status wiadomosci,

— filtrowanie wiadomosci.

Warstwa fizyczna definiuje medium transmisyjne dla magistrali CAN, ktorg tworzg dwa
przewody wykonane w formie skretki zakonczone impedancjami. Stan logiczny magistrali
jest okreslany na podstawie réznicy napig¢ pomigdzy linig CAN H i CAN L (rys. 4). Fi-
zyczny transfer danych to kodowanie informacji cyfrowej metodg NRZ (non-return-to-zero).
Kodowanie to odporne jest na bledy, zaktdcenia i niezawodne dzigki obstudze sprzgtowe;j
i kontroli btedow. W celu wykrycia btedow transmisji wysytany jest wielomian korekcyjny
CRC zwany tez sumg kontrolng.
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Sie¢ CAN stosuje metode SCMA/CA dostgpu do magistrali z unikaniem kolizji oraz wy-
krywaniem bledow transmisji. Metoda CSMA/CA wymaga czasu reakcji wszystkich sterow-
nikéw, nie dtuzszego od czasu trwania 1 bitu. Kazde urzadzenie sterujgce moze nadawac, jesli
magistrala jest wolna przynajmniej przez czas trwania co najmniej trzech kolejnych bitow [5].
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Bit oznaczajacy warto$¢ logicznego zera jest dominujacy, jedynka logiczna jest bitem
recesywnym. Pojawienie si¢ logicznego zera jest wazniejsze od obecnej tam logicznej je-
dynki i wykorzystywane jest to przy pierwszenstwie dostepu do magistrali. Jesli dwa moduty
w tym samy czasie chcg uzyskaé dostep do magistrali, to pierwszenstwo uzyskuje jednostka
generujgca wigcej bitow dominujacych, czyli logicznych zer.

Kazdy sterownik (rys. 3) podiaczony do magistrali CAN, nazywany réwniez weztem
magistrali CAN, sktada si¢ z tranceivera CAN (nadajnik/odbiornik), ktory realizuje funkcje
galwanicznego potaczenia sterownika do magistrali. Element ten odpowiada za konwersj¢
sygnatow zerojedynkowych na posta¢ roznicowg oraz ochrong przed zwarciami i przepig-
ciami wystepujacymi na medium transmisyjnym. Kontroler protokotu CAN odpowiada za
kontrolg przestrzegania regut standardu CAN, obstuge btedow i1 dostepu do magistrali. Mi-
krokontroler steruje i kontroluje pracg catego wezta (rys. 5).

Warstwa transferowa sieci CAN definiuje format wiadomosci, detekcje 1 blokade btedow,
arbitraz oraz potwierdzanie odbioru wiadomosci

Identyfikator 11 lub 29 Bity kontrolne Dane CRC
bit 7 bit 0...8 bajt 15 bit

Rys. 6. Budowa ramki CAN

Fig. 6. Construction of CAN frames

Ramka CAN zaczyna si¢ od bitu startu, ktory okresla poczatek komunikatu i jest to bit
dominujacy [2]. Nastepnie pojawia si¢ identyfikator. Pole to zajmuje 11 bitow dla standardu
CAN 2.0A lub 29 bitéw dla CAN2.0B. Na podstawie identyfikatora wezty prowadza filtracje
ramek. Filtracja akceptacyjna komunikatow odbywa si¢ sprzetowo, dzigki temu obcigzenie
procesora jest mniejsze. Identyfikator informuje takze o priorytecie komunikatu — im mniej-
sza liczba, tym wigkszy priorytet. Jesli jest kolizja przy dostepie do magistrali, wowczas
wygrywa komunikat o wyzszym priorytecie. Po wykryciu kolizji przesytanie komunikatu
z wyzszym priorytetem jest kontynuowane a nadajnik komunikatu z nizszym priorytetem
przerywa transmisj¢ i automatycznie powtarza ja zaraz po zwolnieniu magistrali. Pole trzecie
to pole kontrolne, ktore okresla, ile bajtow danych znajduje si¢ w ramce oraz definiuje, czy
jest to ramka zdalna. Ramka zdalna to specjalna ramka, w ktorej jest zwykty identyfikator
i nie zawiera danych. Za pomoca tej ramki jeden sterownik zada danych od innego sterow-
nika [3]. Ostatnie pole to CRC Cyclic Redundancy Check (15-bitowe pole sumy kontrolnej).
Suma kontrolna liczona jest na podstawie wszystkich bitoéw poprzedzajacych pole sumy kon-
trolnej. Pole sumy kontrolnej konczy bit znajdujacy si¢ zawsze w stanie recesywnym. Czas
trwania transmisji jednego komunikatu z o§mioma bajtami danych, z szybkos$cig 500 kbit/s,
to 225 us (identyfikator 11 bitowy) lub 260 us (identyfikator 29 bitowy).

Warstwa obiektowa opisuje metody filtrowania przesytanych komunikatow CAN, okre-
$la takze, czy jest to zwykly komunikat, czy tez zadanie pobrania informacji.

Magistrala CAN jest szybka i mozna jg wykorzysta¢ wszedzie tam, gdzie jest wyma-
gana niezawodna komunikacja. Dodawanie nowych moduléw CAN nie wymaga rekonfi-
guracji catej sieci.
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3. Analizator CAN

Analizator CAN powstal jako zaawansowane narzedzie do identyfikacji, diagnozy i ana-
lizy magistral CAN w technice samochodowej. Przy jego pomocy mozna wykry¢ defekty
okablowania magistrali CAN, takie jak: nieprawidtowe przewody, zwarcia do masy lub plusa
zasilania oraz problemy z impedancja.

Analizator CAN zostat zaprojektowany w oparciu o wydajny 32bitowy procesor ARM. Do
obstugi magistrali CAN zastosowano dwa uktady z mozliwoscig dopasowania impedancji do
badanej magistrali CAN. Zastosowanie modutu transmisji USB znaczaco zwigkszyto predkosé
transmisji pomi¢dzy analizatorem CAN a komputerem nadzorujacym jego prace, co w przypad-
ku obecnie stosowanych magistrali CAN o predkosci 500 kb/s lub wigcej ma duze znaczenie.

Tester CAN, pracujac w trybie standardowym, ma mozliwos¢ identyfikacji magistrali
i $ledzenia wszystkich ramek pojawiajgcych si¢ na szynie CAN. Tester CAN po podiagcze-
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Rys. 8. Topologia w trybie standardowym

Fig. 8. Topology in standard mode
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niu do magistrali CAN automatycznie skanuje wykrywajac standardowe predkosci transmi-
sji 1 dopasowuje si¢ do nich. W nowoczesnych pojazdach ilo$¢ informacji przesytanych na
magistrali CAN jest ogromna, dlatego w analizatorze jest wykorzystywana filtracja akcep-
tacyjna komunikatow. Funkcjonalnos$¢ ta pozwala zdefiniowaé zakresy lub tez pojedyncze
identyfikatory ramek CAN, na ktorych analizator ma operowaé. Poprawia to zdecydowanie
ergonomie pracy filtrujgc wiele niepotrzebnych informacji. Przy pomocy tego skanera mamy
mozliwo$¢ wyodrebni¢ ramki CAN generowane przez dane urzadzenie, a znajac takie dane
mozemy diagnozowac poprawno$¢ pracy czy nawet w przypadku jego usterki je emulowac.

Analizator CAN moze shuzy¢ takze jako generator ramek CAN; taka funkcjonalnosc
bedzie bardzo pomocna w diagnozie modutow CAN. Jesli w trybie skanera wyodrebnimy
poprawne zapytania, to wykorzystujac tryb generowania ramek mozemy przeprowadzi¢ pro-
cedure diagnozy modutu. Procedura ta moze by¢ przeprowadzona wewnatrz pojazdu lub na
stole diagnostycznym, a polega¢ bedzie na wysytaniu zapytan CAN i obserwowaniu odpo-
wiedzi z badanego modutu CAN.

Analizator posiada dwa interfejsy CAN i mozemy go uruchomi¢ w trybie mostu. W tym
trybie mozemy potaczy¢ dwie rozne magistrale razem lub rozdzieli¢ jedng na dwa segmenty.
Pozwoli nam to na kontrolowanie komunikatow CAN przekazywanych pomigdzy segmen-
tami magistrali, a za pomocg tablicy odwzorowan takze modyfikacj¢ przekazywanej ramki.
Ramka przechwycona w pierwszym segmencie jest modyfikowana wedtug odwzorowania
i przekazywana do drugiego segmentu. Wbudowana jest tez funkcjonalno$é, ktora pozwala
kontrowaé poprawnos¢ transmisji, sygnalizuje problemy z komunikacjg w przypadku prze-
cigcia przewodu, zwarcia, ztego dopasowania impedancji lub tez ciggu btednych transmisji
sugerujacych problem z danym modutem CAN.
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Rys. 9. Topologia w trybie off-line

Fig. 9. Topology in off-line mode
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Rys. 10. Topologia w trybie mostu

Fig. 10. Topology in bridge mode
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4. Analiza magistrali CAN
Jako przyktad praktycznego zastosowania analizatora ponizej przedstawiono badania
wykonane w samochodzie Skoda Fabia. Podczas postoju i jazdy analizator CAN $ledzit wia-
domosci przesytane na magistrali CAN. Obserwowano zmieniajgce si¢ wartosci, ich zalez-

nos$ci od stanu zaptonu, stanu pracy silnika i predkos$ci pojazdu. Ponizsza tabela przedstawia
zarejestrowane ramki CAN w formacie szesnastkowym.

Tabela 1

Przykladowe dane zarejestrowanych ramek w pojezdzie

ID Dtugos¢ Dane

271 1 87

351 8 0000000075 7B 10

380 8 10 ££ 00 04 80 00 00 00
480 8 50 2a 00 00 00 00 10 6a
488 8 bd 00 00 7b a6 00 00 60
280 8 d2 00 00 00 00 ff ff 00

288 8 Se ff37 f£ 00 65 00 00

Ramka z ID 0x271 ma dlugos¢ jednego bajta i informuje o statusie zaptonu. Po wykona-
nych testach ze stacyjka mozna bylo zaobserwowac nastgpujace stany:

0x11 — stacyjka odblokowana, klucz w pozycji 0,

0x01 — stacyjka odblokowana, klucz w pozycji 1,

0x05 — stacyjka odblokowana, klucz w pozycji 2,

0x07 — stacyjka odblokowana, klucz w pozycji 3,

0x07 — stacyjka odblokowana, klucz w pozycji 4 rozrusznik kreci.

Natomiast w trakcie poruszania si¢ pojazdu zaobserwowano ramke CAN z warto§ciami
zmieniajacymi si¢ w zaleznosci od kierunku i predkosci pojazdu. Ramka z ID 0x351 zawiera
informacje o predkosci pojazdu; na pozycji 0 zapisany jest kierunek jazdy: 00 — do przodu,
02 — do tytu; na pozycji 1 i 2 podawana jest aktualna predkos¢ pojazdu.

W ramce z ID 0x480 zaobserwowano wzrost wartosci przenoszonych danych w zalez-
nos$ci od polozenia pedatu przyspieszenia, predkosci pojazdu i obcigzenia silnika. Natomiast
warto$¢ tych danych zmniejszata si¢ przy hamowaniu silnikiem. Doktadniejsze pomiary
i analiza, ktora polegata na przechwyceniu powyzszej ramki CAN, a nastepnie wygenerowa-
niu testowych danych wykazaty, Ze jest to ramka informujgca o chwilowym zuzyciu paliwa,
poniewaz wskaznik spalania chwilowego na wyswietlaczu wielofunkcyjnym reagowat na
generowane fikcyjne dane.

W powyzszej analizie przedstawiono tylko cze$¢ zarejestrowanych wynikow, ilos¢ zare-
jestrowanych wiadomosci byta znacznie dtuzsza.
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5. Whnioski

Postep technologiczny wymusit potrzebe sprawnej komunikacji. Oferowane przez pro-
ducentéw systemy stajg si¢ coraz bardziej zaawansowane, pojawita si¢ zatem potrzeba
sprawnej diagnozy magistrali danych. Specjalistyczne urzadzenia nie zawsze spetniajg
wszystkie stawiane im wymagania, a jednoczesnie ich funkcjonalnos¢ jest wprost propor-
cjonalnie powigzana z ceng. Prezentowany analizator umozliwia sprawne i efektywne ana-
lizowanie magistrali CAN, monitorowanie przesytanych komunikatéw oraz wykrywanie
anomalii. Analizator CAN mozna elastycznie dostosowaé do biezgcych potrzeb, co umoz-
liwia sprawowanie petnej kontroli nad siecig CAN ,a jego funkcjonalno$¢ nie odbiega od
znacznie drozszych produktow komercyjnych.
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