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1 WSTEP

W niniejszym rozdziale dokonano analizy fundamentow rewolucji przemystowych oraz
ich wptywu na postep technologiczny w ciagu ostatnich stuleci. Wskazano rowniez kluczowe
aspekty dalszego rozwoju cywilizacyjnego, okreslajac aktualny etap tego procesu. Ponadto,

przedstawiono cel i zakres pracy, a takze sformutowano teze niniejszej rozprawy doktorskie;j.
1.1 Woprowadzenie

Postep cywilizacyjny to kluczowy aspekt rozwoju ludzkosci. Jego tempo wzrasta, pod
wplywem ludzkich potrzeb i rosngcej liczby ludno$ci. Przyczyn tego zjawiska jest wiele, ale
niewatpliwie Wptyw na to miat postep technologiczny jaki mozna zaobserwowaé na przestrzeni
wiekow. Literatura fachowa czesto opisuje to zjawisko jako ,,Rewolucj¢ Przemystowa”, a obecnie
doswiadczamy jej czwartej fazy. Badania wykazuja, ze postep technologiczny byt skorelowany z
populacja, jednakze na przestrzeni ostatnich kilku wiekow rownowaga ta zostata zachwiana, co
jest powigzane z pojawieniem si¢ zmian przypadajacych na okres pierwszej rewolucji

przemystowej, gdzie produkcja znaczgco wyprzedzita populacje co pokazano na Wykres 1 [1].

100000

10000

1000

Populacja (w milionach), Produkcja (w Bilionach dolaréw)

1000 1100 1200 1300 1400 1500 1600 1700 1800 1200 2000

Lata
—Populacja —Produkcja
Wykres 1 Wplyw postepu cywilizacyjnego na produkcje oraz populacje ludzkosci [1]
Interpretacje rewolucji przemystowej byty ro6ze w zaleznosci od epoki, poniewaz postep
techniczny wprowadzal znaczace zmiany w funkcjonowaniu $wiata i jego percepcji. Analiza
danych historycznych wskazuje, ze rozumiemy jg dzisiaj jako proces zapoczatkowany w potowie
XVIII wieku. Charakterystyczna cecha tego okresu byt wzrost mozliwosci produkcyjnych, ktora
pod koniec XIX i na poczatku XX wieku wyprzedzita tempo wzrostu liczby ludnosci. To byt czas,

gdy rozwingta si¢ masowa produkcja i elektrycznos¢, co zasadniczo wptyngto na tempo tych
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przemian. Warto podkresli¢, iz wraz z zapoczatkowaniem przemian gospodarczo-spotecznych
pojawita si¢ potrzeba szkolenia kadr w wyspecjalizowanych dziedzinach. Zapoczatkowato to
rozwoj uczelni technicznych takich jak Massachusetts Institute of Technology [2] czy Akademii
Gorniczo-Hutniczej [3] . Od lat pigédziesigtych XX wieku nastgpity kolejne zmiany, takie jak
rozwoj komputeréw, ustug cyfrowych i automatyzacji, ktore przeksztatcity nasz sposdb zycia.
Wiek XXI zwiastuje poczatek czwartej rewolucji przemystowej, gdzie kluczowe sa integracja
urzadzen, analiza danych, rzeczywisto$¢ wirtualna, Sztuczna inteligencja bedace motorami
napedowymi postepu. Przeglad literatury na temat spotecznych przemian umozliwia syntetyczne
podsumowanie czynnikow wplywajacych na rdzne obszary gospodarki, ekonomig¢ i
spoteczenstwo [4], [5], [6], [7].W sposOb syntetyczny w Tabela 1 zostal pokazany przekroj
rewolucji przemystowych wraz z kluczowymi ich aspektami.

Tabela 1 Wplyw Rewolucji Przemyslowej na postep technologiczny oraz zmiany spoleczne

[opracowanie wlasne]

Rewolucja Okres Kluczowe Glowne Sektory Glowne Skutki Glowne Skutki
Przemyslow Technologie i gospodarki Ekonomiczne Spoleczne
a Innowacje
Pierwsza ok.1760 | Mechanizacja Przemyst Wzrost produkeji, | Urbanizacja,
Rewolucja | -1840 (maszyny tekstylny, obnizenie poczatki
Przemysto parowe, krosna | gornictwo, kosztow, rozwoj zorganizowanej
wa mechaniczne), transport infrastruktury sity roboczej,
wodociagi, transportowej zmiany
transport spoteczne w
kolejowy strukturze
rodzin
Druga ok. Elektryfikacja, Przemyst Masowa Masowa
Rewolucja | 1870- stal, maszyny stalowy, produkcja, wzrost | produkcja,
Przemysto | 1914 narzedziowe, chemiczny, produktywnosci, powstanie
wa telegraf, chemia | elektryczny, globalizacja wielkich
przemystowa motoryzacyjny gospodarki korporaciji,
rozwoj
infrastruktury
transportowej
Zmiany w
strukturze
zatrudnienia,
rozwoj
edukaciji,
wzrost
standardéw
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zycia, 10zwoj
klas

spotecznych

Trzecia
Rewolucja
Przemysto

wa

od lat
50. XX

wieku

Mikroelektronik
a, komputery,
automatyka
przemystowa,

telekomunikacja

Przemyst
elektroniczny,
informatyczny,

telekomunikacyj

ny

Automatyzacja
produkcji, wzrost
efektywnosci,
powstawanie
globalnych sieci

komunikacyjnych

Automatyzacja
produkcii,
rozwoj
technologii
informatycznyc
h, globalizacja
rynkow.
Zmiany w
wymaganiach
edukacyjnych,
rosngce
zrdéznicowanie
kwalifikacji,
rozw6j nowych
sektorow

zatrudnienia

Czwarta
Rewolucja
Przemysto

wa

Poczate
k XXI

wieku

Internet Rzeczy
(1oT), sztuczna
inteligencja,
technologie
cyfrowe,

robotyka

Przemyst 4.0,
ustugi
informatyczne,
sztuczna

inteligencja

Produkcja
inteligentna,
zindywidualizowa
na produkcja,
rozwdj ushug

cyfrowych

Produkcja
inteligentna,
personalizacja
masowej
produkcii,
transformacja
cyfrowa
gospodarki.
Zmiany w
strukturze
rynku pracy,
rozwoj pracy
zdalnej, rosnaca
rola
umiejetnosci

cyfrowych

Warto zwréci¢ uwage na fakt, iz czasookres wystgpowania kolejnych rewolucji
przemystowych zaweza sie. Proces tych zmian nie byt jednak nagty, trwa on od kilkunastu lat
jednak przyspieszyt on w 2011 roku, gdzie na targach w Hanowerze ogtoszono podwaliny do

nowej rewolucji przemystowej zwanej dalej ,,Przemystem 4.0” [8], [9]. Dwa lata po tym
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wydarzeniu wydany zostat raport koncowy ,,Rekomendacje dla realizacji inicjatywy strategicznej
Przemystu 4.0” [10]. Dokument ten ustanawia zasady i wytyczne, ktore okre§lajg charakter
zmiany oraz kierunek, w ktérym powinna ona zmierzaé. Zapisy ogolne, opisujace preferowany
kierunek rozwoju, pozwalaja na indywidualng interpretacje¢, co moze powodowac pewne ryzyko.
W zakresie systemow dystrybucji zasilania w obszarze energetyki oraz przemystu cigzkiego, nie
ugruntowaty si¢ konkretne definicje oraz wytyczne na jakim poziomie zastosowanych rozwigzan
mozna mowié, ze urzadzenia, systemy zasilania spetniajg juz wytyczne Przemystu 4.0. Mimo to

pojawiaja si¢ juz koncepcje przysztej, kolejnej Rewolucji Przemystowe;.

Przemyst 5.0 bedzie kolejnym krokiem na drodze ewolucji pomiedzy cztowiekiem a
maszyng w procesie produkcyjnym [11]. Poprzednie fazy byly bardziej skupione na
automatyzacji procesow i efektywno$ci produkcji. W przemysle 5.0 ktadziony jest wiekszy
nacisk na integracje¢ oraz kooperacje pracownikOw oraz zaawansowanych technologii.
Kluczowym stanie si¢ harmonijna wspotpraca pomiedzy ludzmi i maszynami [12], [13], a jako
przyktad mozna poda¢ robota wspotpracujgcego z cztowiekiem przy wykonywaniu elementow

spawanych, co zostato pokazane na Rys. 1.

Rys. 1. Wspélpraca czlowieka z maszyna — Przemyst 5.0 [opracowanie wlasne]
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Zakres i charakterystyka kolejnej rewolucji przemystowej zostaly przedstawione w
dokumencie opracowanym przez Komisje Europejska w 2021 roku pod nazwg ,,Industry 5.0 -
Towards a sustainable, human-centric and resilient European industry” [14]. Zostata tam opisana
idea wspotczesnego pracownika wspomaganego przez roboty, sztuczng inteligencje oraz
wirtualng rzeczywisto$¢. Prace nad réznymi systemami wizyjnymi, sterowania glosem czy
urzadzeniami wspomagajacymi pracg czlowieka, trwaja i sg rozwijane dla réznych galezi
przemystu. Warto zwroci¢ uwage, iz intensywno$¢ postepu w réznych segmentach gospodarki
moze mie¢ inng dynamik¢ zmian tak samo zapotrzebowanie na dang technologi¢ [15]. Postep jaki
ma przyj$¢ wraz z Przemystem 5.0 ma wplyw na zmiany jakie musza nastgpi¢ w edukacji
dostosowujac si¢ do nowych realiow oraz potrzeb pamigtajac, iz zréznicowanie spoleczne i
dostep do réznych mediow moze by¢ ograniczony, co jest wyzwaniem dla nadchodzacej
rewolucji przemystowej [16].

Jednakze nie wszystkie galezie przemystu rozwijaja si¢ w tym samym tempie, zwtaszcza
tam, gdzie niezawodnos$¢, stabilno$¢ i przewidywalnos¢ majg Kluczowe znaczenie. Do takich
sektorow zalicza si¢ energetyka oraz przemyst cigzki. Trudno jest znalez¢ jednoznaczng granice,
po ktorej przekroczeniu mozemy moéwi¢ o przemysle 4.0 dla tych sektorow. Uklady zasilania
stosowane w rozbudowanych sieciach dystrybucyjnych w zaktadach o charakterze produkcji
zblizonej do charakteru z uktadu Przemyst 4.0 sg ztozone, tak samo jak uzyte w nich komponenty.
Z pozoru kompatybilne ze sobg rozwigzania od réznych dostawcoHw, moga powodowac problemy
z prawidtowym ich dziataniem, opdznieniami w przesyle kluczowych danych, ktore sg niezbedne
do prawidtowego dziatania systemu. Takie bledy i niezgodnosci czgsto nie sg mozliwe do
odtworzenia w laboratorium z powodu skomplikowanego charakteru wielu jednocze$nie
wystepujacych zjawisk. Dlatego tez etap testow przed uruchomieniem inwestycji, moze by¢
problematyczny, a jego opublikowanie moze by¢ cenne przy aktualizacji systemow sterowania i
diagnostyki. Rozwigzaniem problemu kompatybilnosci roznej aparatury zasilajaco-sterujacej (od
roznych producentow), miata by¢ wprowadzona juz na poczatku XXI norma IEC61850 [17].
Glownym celem w poczatkowej fazie tworzenia tego standardu, miato by¢ uzycie go w systemach
sterowania i nadzoru dla stacji elektroenergetycznych. Wytyczne tam opisane miaty pozwoli¢ na
spojna komunikacje i wymiane danych w ramach jednego systemu stacyjnego niezaleznie od tego
czy w danej infrastrukturze jest jeden czy kilku producentéw danego typu urzadzenia.

Ostatnimi  dekadami, systemy ukladow =zasilania oraz sterowania procesami
technologicznymi w zaktadach przemystowych przechodza transformacje w aspekcie zarzadzania
tymi procesami. W konsekwencji tych zmian pojawity si¢ i pojawiaja coraz nowsze mozliwosci
na ich automatyzacj¢. Wiaze si¢ to z podejmowaniem kluczowych decyzji na samym poczatku
procesu projektowania nie tylko przy doborze samych urzadzen, ale rowniez uktadéw zasilajgco-
sterujacych procesami w danym przedsigbiorstwie. Proste uktady tego typu, ktére wymagaty

oprocz czlonu zasilania, zestawu aparatury sterowniczej (ktorych mozliwosci opieraty si¢ na
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logice 0-1), zostaly wyparte zaawansowanymi urzadzeniami opartymi o uklady
mikroprocesorowe z poszerzong mozliwoscig autodiagnostyki samego urzadzenia jak rowniez
technologii, ktérymi te urzadzenia steruja.

Praca skupia si¢ na innowacyjnym podejsciu do sposobu zarzgdzania procesami
technologicznymi, w ramach uktadéw zasilania oraz ich dystrybucji w zaktadach przemystowych.
W zwiazku z brakiem jasnych wytycznych jakimi standardami wykonania nalezy si¢ kierowa¢ w
celu spetnienia zatozen Przemystu 4.0, w pracy wskazano kluczowe elementy, ktére zdaniem
autora powinny by¢ zaimplementowane w takich systemach, aby w pelni nawigza¢ do tej idei.
Pokazane zostang stosowane standardy, ktore obowigzywaty od poczatkoéw tej koncepcji (2011
rok), obecna pozycje oraz przyszte kierunki rozwoju. Rozwigzania omawiane w pracy, maja za
zadanie pokaza¢ mozliwosci zmiany struktur uktadow zasilajaco sterujacych od zaistnialej
sytuacji w procesie technologicznym, nie tylko w kontek$cie wystagpienia awarii, ale rowniez
podczas prac serwisowych oraz testow rozruchowych danego systemu lub zdecentralizowanego
podsystemu

Ze wzgledu na ztozonos¢ 1 interdyscyplinarnos$¢ pracy niezbedne jest doglebne oméwienie
tematu cyfrowych systemow automatyki zabezpieczeniowej oraz ich struktur zasilajgco-
sterujacych. We wstepnych podrozdziatach zostang zaprezentowane kwestie, ktore autor
rozprawy doktorskiej bedzie stosowal w trakcie prowadzenia badan. Pozwoli to czytelnikowi
zglebi¢ obszerne spektrum tematu i jego wielowymiarowo$¢ poczawszy od konwersji sygnatow
analogowych na cyfrowe, po uktady synchronizacji czasu w nowych topologiach sieci
przemystowych, az do najnowszych trendéw w budowe wysokospecjalistycznych systemow
automatyki zabezpieczeniowej.

Bazujac na wieloletnim doswiadczeniu projektowym i wykonawczym autora niniejszej
pracy doktorskiej w branzy przemystowej, oraz braku publikacji naukowych wynikajacych z
nowatorskich rozwigzan w omawianym zakresie, autor samodzielnie ocenia mozliwosci co do
stosowania systemow ukladow automatyki zabezpieczeniowej w strukturach do tej pory
niestosowanych.

Niektore terminy w niniejszej pracy nie zostaly przetlumaczone na jezyk polski, aby
unikna¢ niescistosci i zachowac spdjno§¢ z oryginalnymi, angielskojezycznymi standardami

przytoczonymi w rozprawie doktorskiej.
1.2 Cel i zakres pracy

Celem pracy jest implementacja scentralizowanego zabezpieczenia polowego, opartego
na hierarchicznej konfiguracji przekaznikéw zabezpieczeniowych jako klucza do rozwoju
autonomicznych systemow elektroenergetycznych., Zapewnia one wyzszy poziom
bezpieczenstwa i niezawodnosci w stosunku do rozwigzan klasycznych dzieki zdolnosci do

samodzielnej diagnostyki w czasie rzeczywistym.
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Praca skupia si¢ na opracowaniu, zbadaniu oraz implementacji stanowiska badawczego,
ktore wykorzystuje innowacyjne metody kontroli nad procesem technologicznym w aspekcie
systemow zasilania i sterowania. Oczekiwany efekt to poprawa integracji oraz spodjnosci
poszczegdlnych elementdow systemu, podniesienie poziomu bezpieczenstwa dzigki urzadzeniom
rezerwujacym, a takze okreslenie potencjalnego zakresu aplikacji i warunkéw, w ktorych nowe
rozwigzanie znajdzie zastosowanie. Bedzie to sprzyja¢ latwiejszemu i bezpieczniejszemu
zarzadzaniu urzadzeniami dystrybucji zasilania w zaktadach przemystowych na poziomie
srednich 1 niskich napie¢. W niniejszej pracy doktorskiej podjety zostanie temat
scentralizowanego zabezpieczenia polowego z wykorzystaniem jednostek pomiarowych MU,
przekaznikéw zabezpieczeniowych oraz zabezpieczen hybrydowych mogacych pehic¢ role
zarowno MU jak i zabezpieczenia polowego. Praca ta ktadzie nacisk na innowacyjne podejscie
do uktadow automatyki zabezpieczeniowej, ktore musza charakteryzowaé si¢ wysoka
niezawodnos$cig. Analizie poddany zostanie wplyw scentralizowanej struktury zasilajaco-
sterujacej, ktora jest znacznie bardziej skomplikowana niz w klasycznych rozwazaniach i wkracza
w interdyscyplinarne aspekty taczace uklady automatyki zabezpieczen oraz struktur sieci
przemystowych.

Zaproponowane rozwigzania bazujg na zapotrzebowaniu pochodzacym z przemyshu a nie
wynikaja z badan naukowych, stad mata liczba publikacji dotyczacych tych zagadnien.

Streszczenie ma na celu przedstawienie gtéwnych wynikéw i konkluzji zawartych w
poszczegdlnych rozdziatach pracy doktorskiej dotyczacej wpltywu standardu rozdzielnic
cyfrowych w przemysle 4.0, na uktady zabezpieczen oraz ich struktury, ktore sa stosowane w
energetyce oraz przemysle ciezkim.

Rozdzial drugi, zatytutlowany ,Standardy rozwigzan stosowanych w energetyce i
przemysle cigzkim” rozpoczyna si¢ od dyskusji na temat réznorodnosci standardow sterowania
w zakresie dystrybucji energii elektrycznej. Kluczowym obszarem zainteresowan sg ztozone
uktady automatyki zabezpieczen, ktére w procesie technologicznym oprocz funkeji
zabezpieczeniowych petnia role sterownicza. W tym kontek§cie omoéwiona jest transformacja
jaka zachodzi w tym obszarze poprzez cyfryzacje klasycznych rozwigzan opartych o potaczenia
miedziane na ich posta¢ wirtualng. W dalszej czg$ci rozdziatu zostata opisana transformacja tych
sygnatow jak i proces ich parametryzacji. Przyczynito si¢ to do zmiany sposobu przesytania
informacji a tym samym rozwoj nowego obszaru uktadéw automatyki zabezpieczen jakim jest
infrastruktura sieciowa. W efekcie tych zmian pojawita si¢ mozliwos¢ archiwizowania tych
danych z duza precyzja czasowa dzieki uktadom synchronizacji czasu urzadzen znajdujacych sie
w obrebie danej sieci O stanowi klucz do poprawnosci dziatania wspolczesnych cyfrowych
systemow automatyki zabezpieczeniowej. Nie bytoby to mozliwe, gdyby nie opracowanie

nowych topologii sieci przemystowych dedykowanych poczatkowo sektorowi energetycznemu,
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ale pozniej wdrazanych w duzych zaktadach przemystowych co zostalo oméwione pod koniec
tego rozdziatu.

Rozdzial trzeci, zatytutowany ,,Typowa aplikacja rozdzielnic SN oraz nn”, rozpoczyna
si¢ od dyskusji na temat struktur zasilajaco-sterujacych w zaleznos$ci od typu zastosowanego pola
rozdzielnicy SN omawiajgc ich typowe elementy konstrukcyjne. Na podstawie prostych
schematow jednokreskowych i elementéw konstrukcyjnych, z wykorzystaniem przyktadowych
realizacji producentdéw rozdzielnic omawiane sg takze podstawowe rdéznice migdzy polami
rozdzielnicy. By lepiej zilustrowaé stopien ztozono$ci tych systemow, autor opisuje rodzaje
danych, ktoére moga by¢ przekazywane do systemow sterowania i odbierane z powrotem przez
poszczegodlne pola rozdzielnicy. Zamiarem byto ukazanie kompleksowosci systemow sterowania
i zasilania. Kolejna cze$¢ rozdziatu poswigcona jest omowieniu pola, w tym zasad jego dziatania,
algorytméw sterujacych czy zabezpieczen oraz sposobow implementacji proponowanych
rozwigzan. Koncowy fragment rozdziatu analizuje doktadnie pole zasilajace niskiego napigcia
oraz powigzania pomie¢dzy polem transformatorowym SN a polem zasilajgcym nn. Mozliwos$ci
zastosowania prezentowanych tu rozwigzan w praktyce zostang pokazane za pomocg
przyktadowego stanowiska laboratoryjnego, opisanego szczegbélowo w nastgpnym rozdziale.

Rozdziat czwarty, zatytutowany ,,Charakterystyka zaprojektowanego i skonstruowanego
stanowiska laboratoryjnego do badania zabezpieczen cyfrowych”, rozpoczyna si¢ od oméwienia
poszczegdlnych faz realizacyjnych budowanego stanowiska laboratoryjnego. Omowiono w nim
kluczowe urzadzenia jakie zostaly wykorzystane przy realizacji niniejszej pracy doktorskiej oraz
wskazano obszar w jakim bedzie prowadzona dyskusja w zakresie postawionej tezy. Na
zakonczenie tego rozdzialu opisano wykonanie poszczegdlnych szaf automatyki
zabezpieczeniowej, bedacych podstawa do badan przedstawionych w pigtym rozdziale.

Rozdzial piaty, zatytulowany ,,Analiza istniejacych i proponowanych rozwigzan”,
rozpoczyna si¢ od dyskusji na temat nowe;j strategii uktadow automatyki zabezpieczeniowej w
kontek$cie juz istniejacych rozwiagzan omodwionych w rozdziale trzecim. Zostalo tu
przedstawione nowe podej$cie do ukladow automatyki zabezpieczeniowej w oparciu o
scentralizowane zabezpieczenie polowe. Zidentyfikowano kluczowe obszary ewolucji w
stosunku do rozwigzan klasycznych oraz zaproponowano nowag metodyke wykorzystania
poszczegodlnych urzadzen. Wynikiem tych dziatan bylo opracowanie algorytmow sterowania dla
czterech scenariuszy badawczych, ktore zostaty scharakteryzowane w tym rozdziale rozprawy
doktorskiej, a ich wplyw na obecne rozwigzania rynkowe zostaly omowione w koncowej czgsci
rozdziatu poprzez analize ekonomiczng zmian oraz ich przewidywany wptyw na dalszy rozwoj
tych systemow.

Rozdzial szosty jest zwienczeniem pracy doktorskiej, w ktérym dokonano syntetycznego
przegladu i oceny przeprowadzonych badan. Skupia si¢ na analizie wynikow w kontekscie

postawionej tezy, podkreslajac innowacyjnos¢ podejscia do tematu. W rozdziale tym
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zidentyfikowano kluczowe obszary, w ktorych nowe rozwigzania mogg zosta¢ zastosowane,
wskazujac jednoczesnie na potencjalne korzysci ptynace z ich implementacji. Ponadto, okreslono
kierunki przysztych badan, ktore moga dalej rozwija¢ i udoskonala¢ omawiane systemy,
zwigkszajac ich efektywnos¢ 1 niezawodnos$¢. Rozdziat ten podsumowuje rowniez wyzwania i
mozliwosci, ktore niesie ze sobg wprowadzenie nowych technologii w praktyce przemystowej,

zachecajac do kontynuacji prac badawczych w tej dynamicznie rozwijajacej si¢ dziedzinie.
1.3 Teza pracy

Niniejsza praca koncentruje si¢ na wptywie standardu rozdzielnicy cyfrowej w Przemysle
4.0, na uktady zabezpieczen oraz ich struktury, ktore sg stosowane w energetyce oraz przemysle
ciezkim, a autor niniejszej rozpraw doktorskiej stawia nastgpujacg tezg:

LIstnieje mozliwos¢ implementacji  scentralizowanego zabezpieczenia polowego,
opartego na hierarchicznej konfiguracji przekaznikow zabezpieczeniowych jako klucza do
rozwoju autonomicznych systemow elektroenergetycznych. Zapewnig one wyzszy poziom
bezpieczenstwa i niezawodnos$ci w stosunku do rozwigzan klasycznych dzigki zdolnosci do

samodzielnej diagnostyki w czasie rzeczywistym.”
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2 Standardy rozwigzan stosowanych w energetyce i
przemysle ci¢zkim

Infrastruktura technologiczna w zaktadach przemystowych wraz z rozwojem technologii
nieustannie si¢ zmienia co pozwala na optymalizacje proceséw technologicznych. Postep ten jest
uzalezniony nie tylko od dostepnosci urzadzen, ale rowniez od przeznaczenia oraz charakteru
danego przedsicbiorstwa. Zupelie inne standardy beda charakteryzowaé sektor transportu
samochodowego czy kolejowego, przemystu cigzkiego oraz energetyke, a zupelnie odmienne
bedg wystepowa¢ W sektorze budownictwa mieszkaniowego (ang. smart home). Wynikaé to
moze zardbwno z wymagan srodowiskowych, czy tez bezpieczenstwa infrastruktury sieciowej.
Niezawodnos$¢ tych procesow odgrywaja tutaj kluczowa role i mogg by¢ realizowane poprzez
analizy SIL, a potencjalne prawdopodobienstwo awarii moze mie¢ wptyw nawet na
bezpieczenstwo catego spoteczenstwa w przypadku jej zaistnienia.

Patrzac na proces produkcyjno-dystrybucyjny mozna zauwazy¢ trend w dziedzinie
cyfryzacji oraz transmisji danych do wykorzystania potaczen $wiattowodowych oraz
bezprzewodowych (5G, WiFi). Kazdy z tych pozioméw poczgwszy od wytwarzania, poprzez
dystrybucje az po odbiorce koncowego spotyka sie obecnie z transmisjg $wiattowodows. Liczba
generowanych danych a tym samym sygnatéw jest coraz wieksza co moze powodowaé
opo6znienia w przesyle tych danych a brak standaryzacji moze doprowadzi¢ do problemow z ich
wymiang. Ta problematyka zostala zauwazona w sektorze energetyki, zwlaszcza na poziomie
stacji elektroenergetycznych, ktore odgrywaja kluczows role w dystrybucji zasilania. Stacja
elektroenergetyczna wyposazona jest w takie urzadzenia jak wytaczniki, szynoprzewody,
transformatory czy elementy pozwalajace dokonywac¢ pomiarow pradow i napig¢ (przektadniki
pradowe oraz napigciowe). Sa to elementy ktore stanowig cze$¢ zwigzang z obwodami
pierwotnymi stacji elektroenergetycznej. W celu sterowania, monitorowania oraz zabezpieczenia
tych komponentéw stosuje si¢ przekazniki zabezpieczeniowe nazywane rowniez [EDs (z ang.
Intelligent Electronic Devices) [18], [19], ktore sg czeScig obwodow wtornych wraz z przynalezng
infrastrukturg. W zwiazku z dynamicznym rozwojem uktadéw automatyki zabezpieczeniowej W
celu prawidtowego funkcjonowania stacji elektroenergetycznych od projektantow tych systemow
zacz¢to wymagac coraz bardziej szczegdtowych dokumentacji technicznych, ktore zawieraja nie
tylko schematy podtaczen tych urzadzen, ale rowniez schematy logik oraz algorytmow sterowania
[20]. W rozwigzaniach tradycyjnych transmisja danych odbywa si¢ przy pomocy przewodow
sterowniczych poprzez podlaczenie do odpowiednich wejs¢/wyj$¢ binarnych na przekazniku
zabezpieczeniowym [21]. Coraz wigksza liczba przesytanych sygnatéw oraz roznorodnosé
rozwigzan po stronie producentow byla poczatkiem do stworzenia ujednoliconego standardu dla

stacji elektroenergetycznych. Dyskusja na temat standardu pozwalajacego realizowaé funkcje
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zabezpieczeniowe w stacjach elektroenergetycznych przypada na lata 2003-2005 [22], a jej
zwienczeniem byto wydanie standardu IEC61850 [23]. Poczatkowo standard ten byt
projektowany tylko dla stacji elektroenergetycznych, jednakze dynamiczny rozwdj w dziedzinie
przekaznikoéw zabezpieczeniowych oraz implementacja tego standardu w réznych ich typach
spowodowatl mozliwo$¢ uzycia go w innych sektorach energetyki. Literatura w niewielkim
stopniu przybliza implementacje tego rozwiazania przy projektowaniu ukladow zasilania
zaktadow przemystowych po stronie wytwarzania, dlatego autor niniejszej pracy doktorskiej jako
projektant takich systemoéw w dalszej czg$ci pracy przybliza rozwigzania dla tego sektora
energetyki. Produkcja oraz dystrybucja energii elektrycznej sg procesami ztozonymi, dlatego tez
na Rys. 2 pokazano kluczowe wezty tego procesu, a kolorem czerwonym zaznaczono obszar,

ktory zostanie omowiony w niniejszej pracy doktorskiej.

WYTWARZANIE STAGJA ELEKTRO- STACJA ELEKTRO- ODBIORCA
PRODUKCJA ENERGETYCZNA PISIRIEUCh ENERGETYCZNA DYSTRYBICA (KLIENT)

Rys. 2. Lokalizacja kluczowych obszaréw dystrybucji energii elektrycznej [opracowanie wlasne|

Dokonujac przegladu dostgpnych rozwigzan rynkowych, ktoére wpisujg si¢ w normy oraz
wytyczne dla systeméw elektroenergetycznych w zakresie automatyki zabezpieczeniowej
mozemy wyrdznié¢ kilku wiodgcych producentow takiej aparatury:

e ABB[24]

e Schneider Electric [25]

e Siemens [26]

e General Electric [27]

e Schweitzer Engineering Laboratories - SEL [28]

Kazdy producent posiada szerokie portfolio aparatury zabezpieczeniowej, jednakze nalezy
zwréci¢ uwage na kluczowe aspekty w przypadku wyboru odpowiedniego przekaznika w
zalezno$ci od funkcji jaka bedzie pelnit w strukturze. Kluczowymi aspektami, na ktorych
nalezatoby si¢ skupi¢ sg migdzy innymi: rodzaj i typ pomiaru, funkcje diagnostyczne czy sposob
komunikacji [29]. W zaleznosci od przeznaczenia oraz topologii uktadu w zakresie Srednich oraz
Wysokich Napie¢ najczesciej uktady te sa wykonane zgodnie ze standardem IEC61850. Standard
ten okre$la wymagania dotyczace automatyki zabezpieczeniowej, w tym transmisji i wymiany

danych [30]. Inne powszechnie stosowane standardy komunikacji, takie jak MODBUS, rowniez
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znajduja zastosowanie dzigki ich relatywnie niskim kosztom implementacji i utrzymania [31].
Niemniej jednak, decyzja producentoéw o wsparciu dla tego standardu czesto wynika z
dtugotrwatego cyklu zycia obiektow, mimo pewnych ograniczen i funkcjonalnosci.

Analizy optymalizacyjne struktury oraz wyposazenia stacji elektroenergetycznych
pokazuja dtugi cykl zycia tego typu obiektow (uzywajacych standard MODBUS) czesto
przekraczajacy 30 lat uzytkowania. Wiaze si¢ to tez z zastosowaniem redundantnych uktadow w
celu zminimalizowania awarii obiektu co jest zwigzane z wickszym kosztem inwestycji [32].
Nalezy jednocze$nie zwroci¢ uwage rowniez na inne aspekty wynikajace z zastosowania
obecnych trendéw cyfrowych na stacji energetycznej pod wzglgdem konstrukcyjnym. Analizy
wskazujg, ze inwestycja w nowoczesniejsza aparaturg elektroenergetyczng, mimo poczatkowo
wyzszych kosztow, moze przyczyni¢ si¢ do obnizenia wydatkow konstrukcyjnych cyfrowych
stacji elektroenergetycznych az o 10% [33]. Jak wskazujg raporty opracowywane przez CIGRE
[34], [35], [36] gléwna aparatura rozdzielcza stosowana w stacjach elektroenergetycznych
(transformatory, wytaczniki, odtgczniki czy uziemniki) ulega stosunkowo czestym awariom. W
raportach skupiono sie gtéwnie na sytuacjach o wysokim oraz $rednim poziomie awaryjnosci W
ktorych nalezato wymieni¢ aparature bagdz dokona¢ dtuzszych prac serwisowych. Aby ograniczy¢
takie zjawiska, wspotczesne stacje elektroenergetyczne wyposazane sg w uktady monitoringu
poszczegdlnych komponentéw wraz z systemem gromadzacym i zbierajacym dane [37].
Whioski ptynace z tych raportow sg jednoznaczne i pokazujg, ze nalezy zwrocié¢ szczegodlng
uwage na monitorowanie oraz analize danych pozyskanych w trakcie eksploatacji
poszczegdlnych urzadzen. Warto podkreslié, iz raporty wskazujg precyzyjnie jakie komponenty
tych urzadzen majg najwigksza awaryjno$¢ a co za tym idzie nalezy poprawi¢ ich niezawodnos¢
[36]. W zaleznos$ci od urzadzenia monitorowane powinny by¢ tez inne parametry [38], ktore
wplywaja na stan techniczny catego uktadu.

Dla zwigkszenia niezawodnosci pracy wytacznikow nalezy monitorowac takie parametry jak:
e stan techniczny wytacznika,
e stan pracy zamknigty/otwarty,
e  (Czas pracy,
e szybkos$¢ stykow,
e liczba operaciji,
e zuzycie stykow,
e cisnienie plynu izolacyjnego,
e temperatura otoczenia,

e stan mechanizmu operacyjnego.

Dla zwigkszenia niezawodnos$ci pracy odtacznikoéw nalezy monitorowac takie parametry jak:
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e stan techniczny odtgcznika,

e stan pracy zamknigty/otwarty,
e Czas pracy,

e szybkos¢ stykow,

e liczba operaciji,

e temperatura otoczenia,

e stan napedu odtacznika.

Zakres niniejszego doktoratu skupia si¢ nad strukturami zasilania w obrebie czeSci
wytworczej sektora energetyki oraz uktadéw zasilania przemystu cigzkiego, i dlatego kierowanie
sie¢ tylko na standardach wykorzystywanych w stacjach elektroenergetycznych jest
niewystarczajgce. W kilku nastgpnych akapitach zostanie omowiona struktura takiego uktadu
zasilania uwzgledniajaca zaréwno zakres jego dystrybucji zaréwno po stronie wysokiego,
sredniego jak i niskiego napiecia.

Struktura zasilania sektora energetyki jest uktadem ztozonym sktadajacym si¢ z wielu
poziomow napigé zasilajacych poszczegolne urzadzenia. Uproszczony schemat ideowy zostat
pokazany na Rys. 3, na ktérym zostaly zaznaczone przekazniki zabezpieczeniowe (z jezyka
angielskiego skrot IED oznacza Intelligent Electronic Devices), elementy wykonawcze w postaci
wylacznikow, generator, transformatory blokowe, transformatora potrzeb wiasnych oraz
transformator rezerwowy. Schemat ten rowniez zawiera rozdzielnice $redniego napiecia wraz z
przyktadowymi odbiorami oraz rozdzielnice niskiego napigcia. Wspomniane juz przekazniki
zabezpieczeniowe zostaly pokazane w czerwonych prostokgtach z opisem IED, a ich celem jest
zabezpieczenie chronionego urzadzenia. Jak mozna zauwazy¢ kazdy wytacznik jest wyposazony
w naped elektryczny, ktory jest rowniez sterowany przez przekaznik zabezpieczeniowy. W
uproszczonym schemacie pominigto szczegbtowe zabezpieczenia dla konkretnych urzadzen, jak
uktad wzbudzenia generatora, transformatordw oraz nie uwzgledniono zabezpieczen od strony

wysokiego napigcia transformatorow.
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Rys. 3. Schemat ideowy pokazujacy przekazniki zabezpieczeniowe w strukturze zabezpieczen

zakladu przemyslowego [opracowanie wlasne]

Ztozono$¢ systemu zasilania, wymagajacego ciaglego kontrolowania ro6znych
parametrow - elektrycznych i technologicznych, prowadzi do tworzenia autonomicznych
podsystemdéw monitoringu i sterowania. Jest to takze podyktowane potrzeba spetnienia wymagan
obstugujacego je personelu.

Wobec tego, poziom zaleznosci decyzyjnych o procesie technologicznym komplikuje sie i
stwarza nowe problemy hierarchii decyzyjnosci. Nakreslenie zaleznosci pomiedzy systemem a
podsystemami jest kluczowe do osiggni¢cia optymalizacji i poprawnosci dziatania wszystkich
urzadzen, dlatego tez mozna pokaza¢ ideg projektowania takich systemow co zostato pokazane
na Rys. 4. Jednocze$nie nalezy zwrdci¢ uwagg, iz pokazana struktura jest omawiana z punktu

widzenia czgsci elektrycznej oraz wpltywu innych systemow na te uktady. Warto zaznaczy¢, iz do
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systemu DCS (Distributed Control System) moga by¢ podtaczone inne uktady badZz systemy,

ktore nie maja bezposredniego wptywu na czgs¢ elektryczng i mogg dziata¢ autonomicznie.

Infrastruktura Technologicza

System DCS

— [ ]

I

Podsystemy Router Router | Podsystem |
technologiczne (System A) (System B) | elektryczny |
| .

J I

I

B — |

| |

| Switch przemystowy Switch przemystowy |

| (System A) (System B) |

I I

| | [ |

I |

| — |

I | I

| |

| IED IED IED |

| |

|_ Infrastruktura Elektryczneﬂ

Rys. 4. Struktura powigzan poszczegélnych systeméw w procesie technologicznym

[opracowanie wlasne]

Przedstawione struktury zasilania wraz z uktadami automatyki zabezpieczen jak rowniez roézne
poziomy powigzan poszczegodlnych systemow wymagaja przeprowadzenia analiz rozwigzan,
ktore ugruntowuja wybor odpowiednich opracowan dla danej struktury oraz danego charakteru
danego przedsigbiorstwa. Bazujac na obecnych standardach czy normach mozna wskazaé
kluczowe parametry oraz wytyczne, ktore beda odzwierciedla¢ przedstawione struktury.
Podczas projektowania obszernych systemow infrastruktury elektrycznej w zakladach
przemystowych, ktére sa gwarantem niezawodnos$ci, nalezy dokladnie przeanalizowaé
nastgpujace kluczowe aspekty:

e Topologie sieci zasilajaco-sterujace;j

e Zastosowane standardy wymiany danych (komunikacji)

e Architektura potaczen pomiedzy elementami

e  Sposob synchronizacji

e Lokalizacja oraz przeznaczenie poszczegdlnych urzadzen
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Pozostate kwestie, ktore w ostatnich latach sg rozwijane w ukladach automatyki
zabezpieczeniowej oraz uktadach proceséw technologicznych z punktu widzenia elektrycznego
to:

e Gromadzenie a tym samym analiza danych

e Predykcja zdarzen, utrzymanie oraz serwis

e Cyberbezpieczenstwo

Te aspekty nie bedg miaty bezposredniego wptywu na strukture czesci elektrycznej infrastruktury,
jednakze wptywajg posrednio na wybor poszczegdlnych urzadzen, ktére mogg tylko gromadzié
lub gromadzi¢ i przesyta¢ dane, ktore beda poddane p6zniejszej analizie.

Sytuacja co do struktury zasilania uktadéw po stronie niskiego napigcia ze wzgledu na
nieporownywalnie wiekszg liczbe urzadzen jakie musza by¢ zasilone tym napi¢ciem ma inng
topologie. Standard TEC61850 jest stosowany po stronie niskiego napiecia tylko w polach
zasilajacych, sprzegla z wyltacznikiem oraz uktadow SZR.

W celu spetnienia tych kryteriow wyposazenie wytgcznikéw w odpowiednie moduty jest
krytyczne uwzgledniajac réwniez topologie ukladu po stronie komunikacji jaka zostata
zastosowana po stronie sredniego napiecia. Jednakze dla ztozonych uktadéw istnieje koniecznosé
zastosowania w polach wylagcznikowych rozdzielnic niskiego napigcia przekaznika
zabezpieczeniowego w standardzie po6l $redniego napiecia. Przyktadowe struktury ztozonych
uktadow, w ktorych przekazniki oprocz funkcji zabezpieczeniowych shuzg réwniez do
diagnostyki i monitoringu odbioréw elektrycznych, zostaty pokazane na Rys. 5 [39].

Na rysunku zostaly pokazane réwniez inne urzgdzenia IED, ktore sa sterownikami
zabezpieczeniowymi dla odbioréw niskiego napiecia. Zazwyczaj sterowniki tego typu sa
uzywane do zabezpieczania odbioréw silnikowych. W zwigzku z faktem, iz topologia uktadu
zasilania po stronie niskiego napigcia wyglada inaczej, standardem, ktory obecnie si¢
wykorzystuje w nowoczesnych uktadach dystrybucji zasilania stat si¢ protokot PROFINET, ktory
zostat opisany w standardzie IEC 61158 [40].
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Rys. 5. Struktura ukladu zasilajaco sterujacego w ukladach automatyki zabezpieczen niskiego

napiecia [opracowanie wlasne]

Niniejsza praca doktorska skupia si¢ na tematyce zwigzanej z strukturami zasilania przy
zastosowaniu urzadzen, ktore wspierane sg przez standard TEC61850 dlatego tez nalezy
przytoczy¢ kluczowe aspekty zwigzane z tym standardem. Niniejszy standard zostal podzielony
na wiele kluczowych rozdzialow koncentrujgcych si¢ na zagadnieniach takich jak opis ogolny,
terminologia oraz kryteria, ktorym muszg odpowiada¢ komponenty, aby mozna je bylo
wykorzysta¢ zgodnie z wytycznymi dotyczacymi infrastruktury komunikacji oraz procedur
testowania. Waznym aspektem jest sama konfiguracja jak rowniez struktura wymiany danych
pomiedzy przekaznikami zabezpieczeniowymi, co zostalo przyblizone w czeSci szostej

standardu. Struktura catego standardu zostata pokazana na Rys. 6 [41].

Strona 22216



Introduction
IEC 61850-1

Glossary
IEC 61850-2

General requirements

System and project

for devices and functions

Communication requirement

—

Mapping on network

(except sample values) on network

IEC 61850-8-xx

Sample Values mapping

IEC 61850-9-xx

U

U

management
IEC 61850-3 IEC 618504
Application guide Domain sp:jlggsappllcauon
IEC 61850-7-5 IEC 61850-7-5xx
[]
=
Q
2 é Compatible LN and Data Domain specific LM and
29 NI Object classes Data object classes c
ok Py IEC 61850-7-4 IEC 61850-7-4xx 2 5
®E20 = = = x
2oL 4 S w o % S *
Sg% gad | |5 8 2| |8 88
E=d Common Data Classes Tgd S1£18| s
S IEC 61850-7-3 8 Bo 21z 18 gigl=
2 Esg | |83 g |§3¢8
2 3 = | £ @ |8
[sa] = s} =
w0 Basic models, abstract é 2
= services and basic types
« IEC 61850-7-2
w0
Q
=

-
-

Implementation in IEDs and tools

s

>

ir 4

Conformance testing
IEC 61850-10

Rys. 6. Struktura oraz powiazania standardu IEC61850 [41]

Rozwiazania o ktérych mowa w standardzie IEC61850 odwotuja si¢ do dwdch poziomoéw

modelowania obiektowego. Pierwszy z nich to model fizyczny w postaci przekaznika

zabezpieczeniowego IED (IEDx), natomiast drugim jest cyfrowa reprezentacja logiczna tegoz

urzadzenia (LDXx) co pokazano na Rys. 7 [42]. Proces cyfrowego przedstawiania elementow

fizycznych jest bardziej ztozony. Wynika to z faktu, iz asygnata logiczna urzadzenia nie moze

by¢ rozdzielona pomiedzy kilka urzadzen IED. Jednakze w obrgbie jednego odzwierciedlenia

logicznego urzadzenia mozna tworzy¢ grupy funkcji, zabezpieczen czy elementéw automatyzacji

w zarzadzania urzadzeniem fizycznym IED [43], [44].
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Rys. 7. Odzwierciedlenie fizycznego urzadzenie w sposéb cyfrowy [opracowanie wlasne]

Element logiczny moze by¢ reprezentowany przez wiele urzadzen, przy czym kazde z
nich musi mie¢ swoj unikatowy identyfikator. Przyktadowa reprezentacja danych, ktora jest
przypisana do wytacznika zostata pokazana w Tabela 2. W tabeli uzyto oznaczen ,,M/O/C”, ktére

odnoszg si¢ do:
e M — Mandatory (obowigzkowe)
e O - Optional (opcjonalne)

o C —Conditional (okreslonego wezta logicznego)

Wezly logiczne obejmuja jeden lub wiecej elementow danych. Kazdy ma swoja unikalng
nazwe¢ (oznaczenie) i jest znormalizowany. W tabeli ponizej widaé, ze wezet logiczny wytacznika
XCBR [45], [46] zawiera szereg danych istotnych dla jego identyfikacji i analizy pracy. Do
kluczowych informacji zalicza si¢[47]:

e LocKey - okresla czy operacja jest zdalna czy lokalna,

e OpCnt - licznik zadziatan,

e Pos - do okreslenia pozycji,

e BIkOpn - blokowania polecen otwarcia wytacznika,

e BIKCls - blokowania polecen zamknigcia wytacznika,

e CBOpCap — gotowos¢ operacyjna wyltacznika.
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Tabela 2 Reprezentacja wezléw logicznych wylacznika (Logic Node) zgodnie z standardem
IEC61850-7-4 [47]

XCBR class
Data object Common . M/O/
Explanation T
name data class C
The name shall be composed of the class name, the
LN-Prefix and LN-
LNName .
Instance-1D according to IEC 61850-7-2, Clause
22.
Data objects
Descriptions
EEName DPL External equipment name plate ‘ ‘ 0
Status information
EEHealth ENS External equipment health (e}
Local or remote key (local means without
LocKey SPS substation (e}
communication, hardwired direct control)
Loc SPS Local control behaviour M
OpCnt INS Operation counter M
CBOpCap ENS Circuit breaker operating capability (e}
POWCap ENS Point on wave switching capability O
Circuit breaker operating capability when full
MaxOpCap INS P g cap Y Y o
charged
Dsc SPS Discrepancy O
Measured and metered values
SUMSWARS BCR Sum of switched amperes, resettable ‘ ‘ 0
Controls
LocSta SPC Switching authority at station level O
Pos DPC Switch position M
BIkOpn SPC Block opening M
BIKCls SPC Block closing M
ChaMotEna SPC Charger motor enabled (e}
Settings
CBTmms I ING Closing time of breaker I I 0

W omawianym standardzie rézne rodzaje weztow logicznych sg kategoryzowane wedtug
liter, a kazdy rodzaj wezta logicznego peini okreslong funkcj¢ w systemie. W zaleznosci od
funkcji poczatkowa litera danego wezta jest inna [47]:

e A - Automatyka

e M - Pomiar energii oraz w celach diagnostycznych
e C - Kontrola nadzorcza

e G - Funkcje ogolne

e |- Archiwizacja

e L - Wezly logiczne systemu

e P — Funkcje zabezpieczajace
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e R —Funckcje powigzane z zabezpieczeniami
e S -Czujniki

e T - przektadniki pradowe i napigciowe

e X -Rozdzielnice

e Y - Transformatory mocy

e 7 —Pozostale

Nalezy zaznaczy¢, ze kazdy wezet logiczny ma swoj unikalny identyfikator, ktory
pozwala rozrozni¢ kilka weztéw tego samego typu (LN-Instance-1D). Dla przyktadu majac do
skonfigurowania pomiary transformatora zastosujemy wezet logiczny o oznaczeniu MMXU [48].
W przypadku gdy tych pomiaréw jest wigcej np. dla transformatora troéjuzwojeniowego
oznaczenie to bedzie miato posta¢ MMXU1, MMXU2, MMXU3, stosowane w przypadku, gdy
pomiary sg wykonywane zarOwno od strony gornej, jak i dolnej transformatora. Oznaczenia te sg
uniwersalne, dlatego tez dla kazdego urzadzenia musza by¢ poprzedzone odpowiednim
przedrostkiem oznaczajacym dane urzadzenie, czg$¢ systemu lub obszar technologii.

Standaryzacja nazewnictwa pozwala zapewni¢ spojno§¢ w konfiguracji pomiedzy
réznymi urzadzeniami tego samego typu w obrebie jednego jak i kilku producentow, co byto
jednym z zatozen wprowadzenia tego standardu. Przyktadowa konfiguracja, o ktérej mowa w
poprzednim akapicie zostata pokazana na Rys. 8. Nalezy takze wspomnie¢ o dodaniu prefixow
,C” lub ,,V” ktory odnosi si¢ do pomiarow pradu lub napigcia.

Object Types = % X | Project Explorer = 3% REX640 - Applcation Configuration varx
Plant Structure

3P ———————s

s
- B IED Corfiuretion
21 T Apphcaton Confiaration

EMMXLIZ
FMMX3
FMMKLL
FMMXUS

3Up 3 P

1.0 | PROTECTION ). CB Contrall | COMMUNICATION ~db |

MLLLLLLLEL L L L DL LR DL LT LT

Application Configuration w [ e ] 2d2 2041260

h

Rys. 8. Interfejs konfiguracji przekaznika zabezpieczeniowego zgodnie z identyfikacja LN

[opracowanie wlasne]

Ta standaryzowana konwencja nazewnictwa pomaga zapewni¢ spojnos¢ i klarownos¢ w

konfiguracji i komunikacji urzadzen w automatyzacji systemow zasilania.
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Poszczegolne dane w obrebie danego wezta logicznego sa zgodne ze specyfikacjami
okreslonymi w standardzie IEC61850-7-3 [49] ktorg szczegdtowo omowiono w sekcji
poswieconej wspolnej klasie danych (CDC — Common Data Class). Informacje tam zawarte
odnosza si¢ do typu oraz struktury wewnatrz wezla logicznego (LN). Kazdy CDC ma
zdefiniowang nazwe, typ oraz cel. Kazdy atrybut opisany w kolumnie pierwszej ma ograniczenia

funkcjonalne opisane w kolumnie ,,FC” (Functional Constraint) [23].

Dla przypadku omawianego w Tabela 3 istnieja ograniczenia funkcjonalne dla:
e Atrybutu statusu (ST),
e Atrybutu wartosci zastepczej (SV),
e Atrybutu opisu (DC),
e Atrybutu rozszerzonej definicji (EX).

W omawianym przyktadzie atrybuty stanu klasy danych dla pojedynczego punktu SPS
(Single point status) sktadaja si¢ z:
e wartosci stanu (stVal),
o flagi jakosci (q),

e znacznika czasu (t).

Tabela 3 Definicja wspélnej klasy danych dla pojedynczego punktu [49]

SPS class
Data
. Value/Value
attribute Type FC TrgOp M/O/C
range
name
Inherited from GenDataObject Class or from GenSubDataObject Class (see
DataName
IEC 61850-7-2)
DataAttribute
status
stVal BOOLEAN ST dchg TRUE | FALSE M
q Quality ST qchg M
t TimeStamp ST M
substitution and blocked
subEna BOOLEAN SV PICS_SUBST
subVal BOOLEAN SV TRUE | FALSE PICS_SUBST
subQ Quality SV PICS_SUBST
VISIBLE
sublD SV PICS_SUBST
STRING64
blkEna BOOLEAN BL 0
configuration, description and extension
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VISIBLE
d DC Text O
STRING255
UNICODE
du DC o
STRING255
VISIBLE
cdcNs EX AC_DLNDA_M
STRING255
VISIBLE
cdcName EX AC_DLNDA_M
STRING255
VISIBLE
dataNs EX AC_DLN_M
STRING255 - -

Takie podejscie do projektowania fizycznych urzadzen w odniesieniu do ich logicznego
odzwierciedlenia pozwala uzytkownikowi zaprojektowa¢ modularny system zabezpieczen w
przypadku, gdy jedno fizyczne urzadzenie nie spetnia wymogoéw okreslonego systemu CO

pokazano na Rys. 9.

. Physical Device Physical Device

| IED | | IED - modut rozszerzen /O |

System A System B

Rys. 9. Reprezentacja fizycznych modulow I/0 jako jedno urzadzenie logiczne [opracowanie

wlasne]

Przedstawiona na Rys. 9 reprezentacja fizycznych modutéw I/O jest uproszczong
interpretacja mozliwosci cyfrowych systemdéw automatyki zabezpieczeniowej, pozwalajacych na
aczenie kilku urzadzen fizycznych w jeden podzbior danych logicznych. Tworzenie takich grup
wiaze sie z duzg ilo$cig polaczen bezposrednich (fizycznych), ktore nalezy uwzgledni¢ podczas
normalnej pracy danego systemu automatyki zabezpieczeniowej, a tym samym z rdéznymi
zadaniami realizowanymi przez te uktady (np. blokady mechaniczne, tryby pracy). Uproszczony
schemat ideowy (Rys. 3), pokazujacy przekazniki zabezpieczeniowe w strukturze catego systemu
automatyki zabezpieczeniowej, moze by¢ mylnie interpretowany. Dlatego tez na Rys. 10
przedstawiono schemat uszczegotawiajacy wybrany fragment tego uktadu (Rys. 11) w obrebie

wybranego przekaznika zabezpieczeniowego (IED).
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Rys. 10. Schemat rozszerzony fragmentu

Rys. 11. Interpretacja uproszczona schematu

schematu ideowego [opracowanie wlasne] ideowego z Rys. 3 [opracowanie wlasne]

2.1 Komunikacja pomigdzy przekaznikami zabezpieczeniowymi W
Przemysle 4.0 - GOOSE (Generic Object Oriented Substation
Event)

Stworzenie cyfrowego odzwierciedlenia weztow logicznych dla poszczegdlnych
urzadzen podiagczonych do przekaznika zabezpieczeniowego wymagato zdefiniowania
poszczegdlnych atrybutdw. Pierwsza warto$¢ jest zwigzana z logiczng interpretacja urzadzenia
(REX640), drugi jest skojarzony z weztem logicznym, co w omawianym kontek$cie oznacza
wylacznik (XCBR1), trzecia wartos¢ zawiera informacje na temat ograniczen funkcji, kolejna o
pozycji wytacznika, natomiast ostatnia reprezentuje wartos¢ jego statusu [23], [50]. Interpretacja

graficzna pelnego oznaczenia zostata pokazana na Rys. 12.

REX640/XCBR1$ST$POS$StVa|

Logical Device
Logical Node
Functional Constraint
Attribute|

Data

Rys. 12. Opis struktury obiektu zgodny z standardem IEC61850 [23], [50]

Modelowanie obiektowe, ktore zostalo opisane w standardzie IEC61850 ma na celu
integracje urzadzen pomigdzy réznymi Systemami (protokotami), ktore sa wykorzystywane w
budowie catych struktur zasilajaco-sterujacych. Szczegotowe kryteria mapowania obiektowego
zostaty wskazane w rozdziale IEC 61850-8-1 [51] a ich odzwierciedleniem jest Rys. 12, gdzie
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zdefiniowano przesytanie danych miedzy urzadzeniami obstugujacymi dany protokoét (standard)
komunikacyjny. Zazwyczaj okresla si¢ sposob kodowania danych, jak bedzie wygladac¢ struktura
komunikatow oraz reguly zarzadzania sesja, aby zapewni¢ niezawodna wymiang danych
pomigdzy réoznymi systemami. Wymogi te musza stanowi¢ integralng cze$¢ zgodng z protokotem
MMS (Manufacturing Message Specification), ktory stanowi element standardu ISO 9506 [52],
[53]. Jest on wykorzystywany w systemach SCADA (Supervisory Control and Data Acquisition)
do przesytania danych w postaci komunikatéw oraz polecen pomigdzy réoznymi urzadzeniami

stanowigcymi elementy procesu technologicznego [54].

Odpowiednie zdefiniowanie elementéw wchodzacych w sktad uktadéw zasilajgco-
sterujacych w formie cyfrowej pozwolito w sposob jednoznaczny okresli¢ typy danych jakie beda
przesytane wedtug IEC61850 oraz jaki bedzie ich priorytet. W czesci IEC61850-8-1 [51]
standardu mozna znalez¢ informacje na temat Generic Object Oriented Substation Event
(GOOSE), w ktorej sa opisane wytyczne na temat przesytania informacji (zdarzen) w czasie
rzeczywistym. Znajdziemy tam informacje o stanie urzadzen danego pola czy sygnatéw
odpowiadajacych za funkcje zabezpieczeniowe, ktdrych celem moze by¢ np. zadziatanie
zabezpieczenia (podanie napiecia na cewke wylgczajacg wylacznik ,,YO”). Natomiast w czesci
IEC61850-9-2 [55] standardu zostaty opisane wytyczne do przesylania precyzyjnych pomiarow

analogowych w formie cyfrowej.

W standardzie IEC61850 wykorzystywane sg rézne profile komunikacyjne bazujace na
warstwach modelu OSI (Open System Interconnection)[56], [57] co pokazano w Tabela 4.
Obstuga GOOSE wykorzystuje trzy warstwy modelu OSI sposrod siedmiu istniejacych: warstwe

aplikacji, warstwe tacza danych 1 warstwe fizyczna.

Tabela 4 Model modele 1SO OSI (Open Systems Interconnection) oparty o 7 warstw [opracowanie

wlasne]
Poziom Warstwa .
Opis
warstwy (ON]|
Sid Warstwa Odpowiada za interakcje¢ uzytkownika z aplikacjami. Jest to warstwa,
i6dma
aplikacji na ktorej dziatajg takie protokoty jak Telnet, FTP, http, SNMP.
Syust Warstwa Odpowiada za kodowanie (translacje) i dekodowanie danych oraz
Zusta
prezentacji | zapewnienie zgodno$ci formatow danych migdzy roznymi systemami.
Zarzadza polaczeniem migdzy aplikacjami na rdéznych urzgdzeniach.
. WarStWa. . . . . . .o
Pigta 3 Odpowiada za rozpoczynanie, utrzymywanie i zakonczenie sesji
Ses)l . L
komunikacyjnej.
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Jest najwazniejszg warstwg. Zapewnia ona bezpieczng i niezawodng
transmisje¢ danych migdzy urzadzeniami. Odpowiada za segmentacje
Warstwa _ _ o
Czwarta danych, kontrole ich przeptywu i retransmisj¢ w przypadku utraty
transportowa
danych. Jest to warstwa, na ktorej dziatajg takie protokoty jak TCP,
UDP, SPX.
Odpowiada za adresowanie, routowanie i przekazywanie danych
| warstwa |
Trzecia o migdzy roznymi sieciami. Jest to warstwa, na ktdrej dzialajg takie
Slecl
protokoty jak IP, IPX, RIP, OSPF itp.
Zapewnia bezbtedng transmisj¢ danych migdzy sasiednimi
WarStwa . . . . . . . .
Druga urzadzeniami w ramach tej samej sieci fizycznej. Odpowiada za
facza danych ) )
adresacje sprzgtowa (MAC) 1 kontrolg btedow.
. Warstwa Odpowiada za transmisj¢ bitow przez medium fizyczne, takie jak
Pierwsza . )
fizyczna kable, swiattowody,

W rozdziale IEC61850-8-1 standardu zostala przedstawiona metodyka wymiany danych

ktore sg krytyczne lub niekrytyczne czasowo z punktu widzenia bezpieczenstwa Systemu poprzez

mapowanie ACSI (Abstract Communication Service Interface) na MMS (Manufacturing

Message Specification). Na Rys. 13 przedstawiono poszczegdlne profile komunikacyjne
standardu IEC61850 [58].

Generic
Object

Sampled Oriented Core
Values Substation Time ACsI
(Multicast) Event Sync Services
SV GOOSE TimeSync MMS Protocol
(type 4) (1, 1A) (SNTP) Suite
(Type 6) (Type 2, 3, 5)
' P E UDP/IP TCP/IP
b : T-Profile
SMV | GOOSE [ IP (O)
HSR (0)
802.1Q | 802.1Q | 802.10(0) | 802.1Q(0)
ISO/IEC 8802-3 Ethertype

Rys. 13. Profile komunikacyjne standardu IEC61850 [51], [58]

Warto podkresli¢, iz komunikaty GOOSE pomijaja adresacje protokotu internetowego IP

oraz kontroli transmisji TCP. Wiadomosci te s3 mapowane bezposrednio W postaci adresacji
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Ethernet jako ,,Multicast”. Polega to na tym, ze wiadomosci sg wysytane do wszystkich urzadzen
w sieci LAN, jednakze wiadomo$¢ ta moze by¢ odebrana jedynie przez odpowiedniego adresata
[59]. Komunikaty GOOSE sg generowane, gdy w systemie dochodzi do zaistnienia zadanych
wczesniej zdarzen. Jak pokazano na Rys. 14 komunikaty GOOSE s3 wysytane w postaci serii
(burst) zdarzen, ktore przechodzg w cykliczne powtarzajace si¢ komunikaty. Jednym z powodow
opracowania tej metodologii przesytania sygnatow jest dagzenie do poprawy prawdopodobienstwa
dostarczenia wtasciwego zdarzenia do urzadzenia docelowego, na wypadek, gdyby wiadomosé
zostata zagubiona lub opozniona z powodu istniejacych probleméw w infrastrukturze sieci
przemystowej. Jest to kluczowe ze wzgledu na fakt, iz komunikaty te dotycza kluczowych dla

uktadow zasilajaco-sterujgcych stacje elektroenergetyczne lub zaktady przemystowe i decyduja
0 ich bezpieczenstwie i niezawodnosci.

r Cyclic GOOSE ‘ burst ﬁ Cyclic GOOSE \

TL~| i»Tu*b | | |>T‘ |>Tzﬂ | |>T3~‘ | i»ﬂ*‘ """
A
Rys. 14. Retransmisja komunikatow GOOSE po zaistnieniu zdarzenia [51], [60]

time —p
event

W sytuacji, gdy nastepuje pojawienie si¢ jakiego$ komunikatu (zdarzenia) GOOSE,
kazda wiadomos$¢ (rowniez ta w serii) musi by¢ zréznicowana. Dlatego tez w sktadzie kazdej
wiadomosci typu GOOSE zawarte sg dwa kluczowe parametry wewnatrz APDU (Application
layer Protocol Data Unit), ktére stuza do identyfikacji i §ledzenia zdarzen:

e stNum (Status Number) - jest to numer statusu uzywany do $ledzenia zmian stanu, czyli
zdarzen. Kazde nowe zdarzenie w systemie otrzymuje unikalny stNum.

e sgqNum (Sequence Number) - reprezentuje numer sekwencji dla pojedynczego stNum.
Dla wiadomosci GOOSE nalezacych do tego samego zdarzenia i bedacych
powtdrzeniami w tej samej sekwencji, stNum pozostaje taki sam, podczas gdy sqNum
wzrasta w czasie.

W praktyce oznacza do, ze jesli w systemie pojawi si¢ nowe zdarzenie, stNum jest zwigkszane 0
jeden, natomiast sgNum jest resetowane do 1. W konsekwencji pierwsza wiadomo$¢ dla nowego
zdarzenia jest wysylana z sqNum=1. Takie podej$cie do parametryzacji jest kluczowe do
monitorowania i diagnostyki pracy catego uktadu [60]. Struktura wiadomosci GOOSE wraz z

kluczowymi parametrami zostala pokazana na Rys. 15.
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GOOSE APDU

Preamble (8 bytes)
Destination Address
(6 bytes)
Source Address
(6 bytes)
Priority tag and VLAN
1D (4 bytes)
Ether-type (2 bytes)

Pads bytes if
necessary Tag - 1 byte
FCS (4 bytes) Length -1 byte

Rys. 15. Struktura wiadomos$ci GOOSE [60]

Sygnaty wysytane w standardzie IEC 61850 maja ro6zny charakter i wymagany jest od nich r6zny
priorytet ich wysylania oraz szybko$¢ dostarczenia danej informacji. Zaczynajac od tych z
najwyzszym priorytetem jakim moze by¢ zadziatanie zabezpieczenia (w uktadach logicznych z
jezyka angielskiego mozna si¢ spotka¢ z stowem ,.trip”), az po transmisje danych. Warto zwrocié
uwage, ze niektore informacje takie jak Typ 4 odnosi si¢ do danych pomiarowych lub
operacyjnych, ktéore sg bezposrednio pobierane z urzgdzen pomiarowych Iub systemow
monitorujacych, zanim zostang one poddane jakiejkolwiek analizie. Dotyczy to np. sytuacji, w
ktorej mamy do czynienia, z urzadzeniami ktore tylko zbieraja dane pomiarowe i przesytaja je
dalej do wykorzystania. Tego typu sygnaty beda poddane badaniu w niniejszym doktoracie w
czgséci badawcezej [61]. Zestawienie roznych typow wiadomosei, wymaganej szybkosci transmisji

danych zostata zestawiona w Tabela 5.

Tabela 5 Zestawienie jakosciowe wiadomosci wraz z klasyfikacja typu w standardzie TEC61850 [61]

T Rodzaj aplikacii Klasa jako$ciowa Wymagana s.z?l-bkos'c'
sygnatu transmisji
A Szybkie wiadomosci P1 10 ms
(Trip) P2/P3 3ms
1B Szybkie wiadomosci P1 100 ms
(Inne) P2/P3 20 ms
2 Srednia predko$é 100 ms
3 Niska predkose 500 ms
4 P1 10 ms
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o Klasa jakosciowa | Wymagana szybkos¢
Typ Rodzaj aplikacji o
sygnatu transmisji
Dane surowe
] P2/P3 3 ms
(nieprzetworzone)

5 Transmisja danych >1000 ms
6 Synchronizacja czasu (Accuracy)

W zwigzku z tak wysokim rygorem czasowym transmisji danych pojawit si¢ problem w analizie

tych sygnatow oraz op6znien jakie pojawiajg si¢ w ztozonej infrastrukturze sktadajacej si¢ z wielu

urzadzen zabezpieczajacych w postaci przekaznikow zabezpieczeniowych lub innych

wykorzystujacych wiadomosci typu GOOSE. Czas transmisji ktory zostal podany w Tabela 5, to

maksymalny czas dozwolony na transfer danych w obrebie infrastruktury sieciowej. Warto

zwroci¢ uwage, ze jest to czas potrzebny, aby informacja przeszta od jednego urzadzenia do

drugiego w ramach danej aplikacji. W rozdziale pigtym standardu IEC 61850-5 [62] zostata

przedstawiona definicja obliczeniowa tego czasu, co zostato pokazane na Rys. 16.

Transfer time t=tat+tp+tc

PHYSICAL DEVICE PD1

Rys. 16. Definicja ,,calkowitego czasu transferu” t i wskazanie czasow przetwarzania danych [62]

Decoding
acc. to
used

stack

PHYSICAL DEVICE PD2

Na powyzszym rysunkuU zaznaczono kluczowe przedzialy czasowe w celu okreslenia catkowitego

czasu transmisji, a sg nimi:

e cCzas ta - to czas, jaki zajmuje procesorowi przetworzenie w urzadzeniu PD1 danych i

stworzenie wiadomosci. Dla przykladu moze by¢ to zmiana stanu na wejsciu do

przekaznika zabezpieczeniowego, ktore jest tutaj opisane jako PD1 (szerzej o liczbach

oraz rodzajach sygnalow jakie moga si¢ pojawi¢ podczas takiej transmisji zostana

pokazane w kolejnych rozdziatach)

e czasty - to czas, jaki zajmuje wiadomosci przestanie przez struktury sieci od PD1 do PD2.
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e Czas t; - to czas, jaki zajmuje procesorowi przetworzenie danych w urzadzeniu PD2 i
odpowiedz na wiadomo$¢ z PD1. Jako przyktad mozna poda¢ modyfikacj¢ sygnatu
wyjsciowego w przekazniku zabezpieczajacym, ktora przybiera formg sygnalu
zadziatania zabezpieczenia.

Suma tych czasow (ta + tp + tc) to czas transmisji wiadomosci, czyli tiansmission. W celu
wykorzystania informacji, ktora zostata przestana przez urzadzenie PD1 do PD2 nalezy jeszcze
uwzgledni¢ czas przetworzenia tej wiadomosci w PD2, czyli tr, [63]. W zwiazku z tym calkowity
czas transferu wiadomos$ci pomigdzy urzadzeniami wynosi:

Tiranster=tiransmision+1r2

Czas transferu mozna zmierzy¢ przy pomocy specjalistycznych urzadzen testujacych
przy badaniu roznych struktur uktadéw zasilajaco-sterujacych obiektami przemystowymi. Nalezy
jednak pamiegtaé, iz te specjalistyczne urzadzenia muszg by¢ zsynchronizowane czasowo
pomigdzy sobg.

W przypadku rozbudowanych sieci, do ktorych jest podigczona duza liczba urzadzen,
wytwarzane przez nie dane mogg wptyna¢ na obnizenie efektywnosci i jakosci dziatania tych
systeméw. Dlatego tez zostat opracowany standard okreslajacy funkcjonowanie VLAN (Virtual
Local Area Network) w sieciach Ethernet a jest nim IEEE 802.1Q [64]. Dzi¢ki zastosowaniu tego
standardu jest mozliwos¢ tworzenia tagéw VLAN do ramek ethernetowych poprzez dodanie 4-
bajtowego pola tagu VLAN do nagltowka ramki Ethernetowej. W tag-u tym znajduje si¢
informacja 0 ID VLAN oraz priorytecie danego sygnalu. Pozwala to zarzgdza¢ ruchem
sieciowym (logiczne podsieci VLAN), zwigksza bezpieczenstwo (tylko urzadzenia w danym
VLAN sg identyfikowane miedzy sobg) oraz wydajno$¢. Przydzielanie pola priorytetu (QoS)
wedtug IEEE 802.1Q umozliwia zarzadzanie jako$cig ustugi i przyznawanie najwyzszego
priorytetu krytycznym danym. Ponizej znajduje si¢ hierarchia priorytetow, z tymi o najwyzszym
znaczeniu na czele [64]:

e Priorytet 7 - Network Control: Obejmuje ruch, ktory musi by¢ dostarczony przez
gwarantowany sposob

e Priorytet 6 - Internetwork Control: ruch stosowany w rozlegtych sieciach, ktore sktadaja
si¢ z oddzielnych domen administracyjnych

e Priorytet 5 - Voice: Charakteryzuje si¢ bardzo niskim opdznieniem (ponizej 10 ms) i jest
uzywany do przesylania gtosu przez sie¢ lokalna

e Priorytet 4 - Video: Charakteryzuje si¢ opdznieniem ponizej 100 ms i jest stosowany do
przesytania wideo oraz innych aplikacji wymagajacych niskiej latencji.

e Priorytet 3 - Critical Applications: aplikacje tego typu majg gwarantowane minimalne

pasmo jako gtowne wymaganie QoS
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e Priorytet 2 - Excellent Effort: odnosi si¢ do ustug o podwyzszonej jakosci oferowanych
przez organizacje dostarczajac produkty swoim najwazniejszym klientom.

e Priorytet 0 (Default) - Best Effort: przeznaczony dla aplikacji bez priorytetu, gdzie
regulacja odbywa si¢ tylko poprzez mechanizmy dynamicznego okienkowania i
retransmisji TCP.

e Priorytet 1 - Background: obejmuje transfer duzej liczby danych oraz inne dziatania, ktore

nie powinny wptywac na korzystanie z sieci przez innych uzytkownikow i aplikacje.

Standard IEEE 802.1Q zostal zintegrowany z standardem IEC 61850 w systemach
automatyki energetycznej, co w konsekwencji przyniosto wiele zalet. Pozwolitlo to na
segmentacje danych poprzez tworzenie VLAN-6w, ktére mozna wykorzysta¢ do oddzielania
réznych segmentdw sieci zgodnie z funkcjami i wymaganiami IEC 61850. Na przyktad, mozna
stworzy¢ osobne VLAN-y dla GOOSE, SMV i innych rodzajéw komunikacji, co poprawia
bezpieczenstwo i niezawodno$¢. Ustawienie tych priorytetow czy podsieci odbywa si¢ zarbwno

3

W wspieranych przez “switcha” rozwigzaniach przemystowych jak i na poszczegdlnych
urzadzeniach. Przyktadowg konfiguracje zabezpieczenia polowego pokazano na Rys. 17. Warto
zwroci¢ uwage na adresacje MAC protokolu IEC 61850, ktore zaczynaja si¢ od 01:0C:CD,
nastepny zestaw znakow (czwarty oktet) to 01 dla protokotu GOOSE, podczas gdy pozostate dwa

oktety sa uzywane jako indywidualne adresy dla wiadomosci GOOSE [65].

~ Communication
Access Poirt AP
App ID 1163

MAC Address 01-0C-CD-01-11-63
Max Time 10000
Min Time 4
Subnetwark WA1
WVLAN 1D 016
VLAN Priority 4
~ Data How
Subscribers (Collection)
~ General
Application D REF615_PKLDO/LLND.gcbGOOSE
Corfig Revision 100
Data Set GOOSE
Description

Fixed Offsets Mo

Security Enabled MNone

Rys. 17. Konfiguracja VLAN w wiadomoS$ci GOOSE przekaznika zabezpieczeniowego

[opracowanie wlasne]

Zarzadzanie ruchem sieciowym oraz QoS jest mozliwe dzigki tagowaniu i ustalaniu
priorytetu ruchu w IEEE 802.1Q, dzi¢ki czemu mozemy zapewnié, iz kluczowe komunikaty
GOOSE i SV maja wlasciwy priorytet w sieci, co jest konieczne dla ochrony i sterowania w czasie

rzeczywistym [66]. Zastosowanie tego standardu w potaczeniu z mechanizmami redundancji
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okreslonymi przez IEC 61850, takimi jak PRP (Parallel Redundancy Protocol) i HSR (High-
availability Seamless Redundancy), powoduje, ze IEEE 802.1Q moze by¢ uzywane do dalszej
poprawy dostepnosci 1 niezawodnosci sieci.

Przyktadem uzycia konfiguracji sieci VLAN wedtug priorytetdéw moze postuzy¢ analiza
predkosci przestania komunikatow GOOSE bez i z zastosowaniem wymagan standardu IEEE
802.1Q dotyczacych ich kolejnosci. Badanie wykazato, ze w porownywalnych warunkach
sieciowych czas reakcji sygnatu z wtaczona mozliwoscia ustawiania priorytetdow wyniost srednio
22,6 ms, podczas gdy bez zastosowania priorytetow bylo to 25,45 ms [67], co $wiadczy o

znaczacej roznicy i potwierdza korzysci ptynace z implementacji takich rozwigzan

W obliczu znacznej liczby danych GOOSE wysytanych i odbieranych przez urzadzenia sieciowe,
stosowanie specjalistycznego oprogramowania do monitorowania ruchu sieciowego jest
kluczowe w celu przeprowadzenia analizy transmitowanych oraz przyjmowanych sygnalow
(danych). Do takich programow mozna zaliczy¢ IED Scout czy Wireshark. Oprogramowanie to
pozwala oceni¢ prawidlowa sekwencje wysylanych sygnatow, dokonaé analizy struktury
wiadomos$ci TEC 61850 oraz bada¢ rézne pola takie jak Logical Nodes, Data Attributes czy
Quality Flag [68], [69], co pokazano na Rys. 18.

ee BER internal fields set protocol BER preferances]

Rys. 18. Zestaw danych jednego sygnalu GOOSE z programu Wireshark [opracowanie wlasne]
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2.2 Pomiary analogowe w uktadach automatyki zabezpieczeniowe;j

(Samples Values)

W poprzednim podrozdziale przedstawiono temat konwersji elementéw fizycznych w
postaci tgcznikow, stykéw oraz innych urzadzen, na cyfrowe reprezentacje przez transformacje
sygnatéw bazujacych na potaczeniach miedzianych (polaczenie bezposrednie - sygnaly binarne).
Dazac dalej do bardziej efektywnego wykorzystania wspotczesnych uktadow automatyki
zabezpieczeniowej poprzez odzwierciedlenie w sposéb cyfrowy sygnatéw analogowych
opracowano protokot Sampled Values (SV), ktory jest czes$cig standardu TEC 61850 i zostat
opisany w rozdziale IEC 61850-9-2 standardu [70].Oznacza to, iz topologia catego uktadu jest
bardziej ztozona niz w przypadku wystapienia komunikacji typu GOOSE. W pierwszej kolejnosci
informacje sg konwertowane na posta¢ cyfrowa w jednostkach zbierajacych dane pomiarowe
(Merging Unit - MU), a nastepnie sg one wysytane do przekaznikow zabezpieczeniowych a wtedy
w chwili pojawienia si¢ zaburzenia nastgpuje zadziatanie zabezpieczenia i wystanie sygnatu do

wylacznika, co zostato pokazane na Rys. 19 [71].

Inteligentny wytacznik
IF5
XCBR 4 = ="~ ~ GOOSE Tipping — '}
(Ethernet) I
|
cT ™\ Pr
ad L IF4
C/ (Przewody miedziane)] TCTR |- —Sampled Valuesl PrRC
(Ethernet) | ~
|
Jednostka | N
zbljrajaca PDIF
ane -
pomiarowe |
I Przekaznik
CT Prad > ToTR Lo — — f4_ __: zabezpieczeniowy
(Przewody miedziane)| Sampled Values
(Ethernet)

Legenda:
Logical Node

Rys. 19. Schemat jednokreskowy obwodéw pierwotnych oraz wtérnych z uwzglednieniem szyny

procesowej [71]
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Zazwyczaj jednostki zbierajace dane MU sg umiejscowione w poblizu przektadnikow pradowych
[72]. Pozwolito to zredukowaé ztozonos¢ okablowania, ale takze zapewnia precyzj¢ w transmis;ji
danych. System komunikacji SV opiera si¢ na cyklicznym przesytaniu wiadomosci z urzadzen
pomiarowych do przekaznikow zabezpieczeniowych, z zachowaniem $cisle okreslonego
interwatu czasowego. Na przestrzeni lat pojawita si¢ aktualizacja standardu w obrgbie tej czgsci
uwzgledniajaca czestotliwo$é probkowania sygnatéw. Roéznice pomiedzy wersjami zostaty

pokazane w Tabela 6 [73].

Tabela 6 Poréwnanie rewizji standardu IEC61850-9-2 oraz IEC61850-9-2LE [73]
IEC 61850 9-2 IEC 61850 9-2 LE
80 probek/okres

(zabezpieczenie i pomiar)

Kryterium

Probkowanie i transmisja

IEC 61850-9-2 definiuje
rézne profile dla wymiany

wartosci probkowanych

256 probek/okres (jakosé
energii)

Kazdy zestaw probek jest

natychmiast wysytany w

jednej wiadomosci SV.

prady 3 faz oraz przewodu

_ . neutralnego
Zbior danych Konfigurowalny

napigcie trzech faz oraz

przewodu neutralnego

Impuls optyczny na sekunde

Czas synchronizacji
(1PPS)

Niezdefiniowany

Interwat czasowy zalezy od dwdch czynnikdéw: mierzonej czgstotliwosci sygnatu i probek
na okres (Samples Per Period, SPP). W standardzie IEC 61850-9-2LE zostaty zdefiniowane dwie
wartosci SPP: 80 i1 256. Przyktadowo dla czestotliwosci sygnalu wynoszacej 50 Hz, przy
wspotezynniku SPP wynoszacym 80, interwat wysytania wyniesie 1/50/80, czyli 250 us [71].

Wymagania opisane w normie [EC61850-9-2 powodowaly duze obcigzenie
infrastruktury sieciowej. Z tego powodu zdecydowano si¢ wprowadzi¢ wersje ,,LE”, ktora
uproscita ztozonos$¢ 1 trudno$¢ implementacji standardu w ztozonych strukturach zasilajaco-
sterujacych aplikacji przemystowych. Zostaly ograniczone zestawy danych wysytanych jak
rowniez doprecyzowano ich liczby oraz czgstotliwo$¢ probkowania. Ograniczono si¢ do czterech
warto$ci napiec i pradow. Przyktad przedstawiony na Rys. 20 ilustruje, jak proces transkrypcji
sygnatéw z analogowej na cyfrowa forme jest przeprowadzany przez urzadzenia do zbierania

danych pomiarowych, co zostalo zawarte w standardzie IEC 61869-9 [74]. Zostaly tam
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zdefiniowane klasy TCTR oraz TVTR zgodnie z normg IEC61850-7-4, jak rowniez wigzy
logiczne MSVCBO03 oraz MSVCBO04 opisane w normie IEC61850-9-2.

PhyNam
PhyHealth

AmpSv.instMag.i
AmpSv.q

InnATCTR1

AmpSv.instMag.i
AmpSv.q

SvEna = TRUE
DatSet = PhsMeas1

InnBTCTR2
INnnATCTR1.AmpSv.instMag.i SmpRate = 4 800
InnATCTR1.AmpSv.q -
AmpSv.instMagi INnNBTCTR2.AmpSv.instMag.i ﬁz/fISDDD 2 ;4003

AmpSv.q INnNBTCTR2.AMpSV.q
InnCTCTR3.AmpSv.instMag.i
InnCTCTR3 InnCTCTR3.AmpSv.q
INnNTCTR4.AmpSv.instMag.i
. . INnNTCTR4.AmpSv.q
AmpSv.instMag i UnnATVTRLVolSv.instMag.i

AmpSv.q UnnATVTR1.VoSvl.q
UnnBTVTR2.VolSv.instMag.i
UnnBTVTR2.Vo5vl.q
UnnCTVTR3.VolISv.instMag.i
VolSv.instMag.i UnnCTVTR3.VolISv.q

VolSv.q UnnNTVTRA.Voisv.instMag.i
UnnNTVTR4.VoISv.q

InnNTCTR4

SvEna = TRUE
DatSet = PhsMeas1

UnnATVTR1
Dataset PhsMeas1 SmpRate = 14 400

VolSv.instMag.i APPID =0 x4 004
VolSv.q noASDU =6

MSVCBO4

VolSv.instMag, i
VolSv.q

UnnCTVTR3

VolSv.instMag.i )
VolSv.q Logical node LLNO

UnnNTVTR4

Logical device "xxxxMUnn"

Merging unit (physical device)

Rys. 20. Rysunek przedstawiajacy podlaczenie sygnaléw analogowych do jednostki zbierajacej
dane (Merging unit) [74]

Ramka danych w standardzie 802.1Q jest ramkag Ethernetows, ktora ma bardziej
rozbudowana strukture niz klasyczna ramka Ethernetowa. Wynika to z faktu, iz wprowadzono
dodatkowe 4 bajty pozwalajace obstuzy¢ ruch sieci VLAN oraz zarzadza¢ priorytetami w sieci.
Na Rys. 21 zostata pokazana ramka danych w ktorej to jedynie 32 bity sa nosnikiem informacji
wartos$ci probki. Jednakze jak mozna zaobserwowac cata ramka ma az 126 bajtow dtugosci, gdyz
znajdujg si¢ w niej dodatkowe informacje moéwiace o znaczniku czasu, wskazujace zrodio

probkowania danych. W przypadku gdy mielibySmy do czynienia z pomiarem jakosci energii
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ASDU (Application Service Data Unit), ramka danych bytaby powtarzana dodatkowo siedem
razy (zwiazany jest z konieczno$ciag zapewnienia redundancji i niezawodnosci w przesylaniu
waznych danych). W konsekwencji pozycja ASDU wynositaby 8, natomiast ASDU bylaby
umieszczona w sekwencji tworzac strukture dla jednostki danych protokotu PDU (Protocol Data
Unit) [75].

Offset
0x00| Multicast Destination Address (48 bits)
0x06| Source MAC Address (48 bits)
802.1Q Header (Ethertype = 0x8100)
0x0E] 802.1Q Information (2 bytes) 108
0x10| 802.1Q Ethertype =0x88BA (5V) bytes
ox12| APPID=0Oxsa000 | -~~~ T
0x14 | SVLength=108 |
0x16 | Reservedl = 0x0000 I
0x18| Reserved2 = 0x0000 I
0x60 Implicit PDU [0] |
0x62 BER Len = 98 98 I
SAV PDU _bﬂei ______ - I
0x80 Implicit Int [0] | |
0x01 BER Len = 1 | |
Ox1E ox01 noASDU = 1 : :
OxA2 Implicity Seq [2] | |
0x5D BER Len = 93 93 | |
sequence of ASDU _bﬁei____ | |
0x30 Sequence } I I
0x5B BER Len = 91 91 | |
ASDU bites | | |
0x80 Implicit String [0] i : : :
Ox0A BER Len = 10 | | | |
svID (10 chars) | | | |
0x25 e.g. ssssMU0301 ol
0x82 Implicit Int [2] I I I I
0x02 BER Len = 2 1o o
0x31 smpCnt (16 bits), e.z. 3803 | | | |
0x83 Implicit Int [3] I I I I
0x04 BER Len =1 [ |
0x35 confRef (32 bits), e.g. 0001 | | | |
0x85 Implicit Int [5] : : : :
0x01 BER Len=1 | | | |
0x3B smpSynch, e.g. 1 | | | |
0x87 Implicit Data [7] 64 o
0x40 BER Len = 64 _hlt_es_ I I I I
0x3E IA Measurement (32 bits) | | | | |
0x42 1A Quality (32 bits) | | | | |
0x46 IB Measurement (32 bits) : : : : :
Ox4A IB Quality (32 bits) | | | | |
Ox4E IC Measurement (32 bits) | | | | |
0x52 IC Quality (32 bits) [ [
0x56 IN Measurement (32 bits) I I I I I
0x5A IN Quality (32 bits) | | | | |
O0x5E VA Measurement (32 bits) | | | | |
0x62 VA Quality (32 bits) I I I I I
0x66 VB Measurement (32 bits) | | | | |
0x6A VB Quality (32 bits) | | | | |
Ox6E VC Measurement (32 bits) I I I I I
0x72 VC Quality (32 bits) I I I I I
0x76 VN Measurement (32 bits) ] ] ] ] ]
0x7A VN Quality (32 bits) __ _! I I I I
o I
_________ A _:

Rys. 21. Ramka danych probkowania SV zgodnych z IEC61850-9-2LE (kluczowe wartosci
pogrubione) [75]
Strona 41216



W oparciu o dane przekazywane przez urzadzenia generujace SV, ktore sg zgodne z standardem
IEC 61850, kluczowe jest zwrOcenie uwagi na podstawowg konfiguracje przekaznika
zabezpieczajacego. Przykladowe ustawienia SV zostaty pokazane na Rys. 22.

£ Object Properties - x

o3 | E

~ Communication
Access Point AP1

App ID 4000
MAC Address 01-0C-CD-04-11-61
Subnetwork WAl
VLAN ID 016
VLAN Priority 4
v Data Aow
Subscribers {Collection)
~ General
Config Revision 1
Data Set PhsMeas1
Description
Multicast Yes
Name MSVCEBO1
Mumber of ASDUs 1
Routable No
Sample Rate 30
REF615_MU1
Sampling Mode Samples Per Period
Security Enabled None
“ Sampled Value Options
Data Reference No
Data Set Mo
Refresh Time No
Sample Rate No
Samples Synchronized Yes
Security Mo
v Substation

IED REF&15_PK
Logical Device Mup1
Logical Node LLNO

Rys. 22. Konfiguracja SV w przekazniku zabezpieczeniowym [opracowanie wlasne]
Adresacja MAC, ktora zostala zaprezentowana w przyktadowych konfiguracjach dla
komunikatow GOOSE oraz SV zostala wykonana w oparciu o wytyczne zapisane w aneksie B

do standardu IEC 61850-9-2 [55].

Tabela 7 Rekomendowana adresacja MAC dla wiadomosci GOOSE oraz SV [55]

Recommended address range assignments
Service Starting address Ending address
(hexadecimal) (hexadecimal)
GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF
GSSE (deprecated) 01-0C-CD02-00-00 01-0C-CD-02-01-FF
Multicast sampled values 01-0C-CD-04-00-00 01-0C-CD-04-01-FF

Standard IEC 61850 okreSla wytyczne dla konwersji sygnatéw dwustanowych i
analogowych na format cyfrowy, za pomoca protokotu GOOSE (Generic Object Oriented
Substation Event) oraz SV (Sampled Values). W zwigzku z faktem, iz w sposob cyfrowy
przesytane sa kluczowe informacje dotyczace wartosci pradéw oraz napigc, sygnatéw zadziatania
zabezpieczenia oraz blokad funkcyjnych wymagato to dokonania priorytetyzacji sygnatow co
zostato zdefiniowane w IEEE 802.1Q. Dzigki temu mozliwe stalo si¢ tagowanie sieci VLAN, c0
w obszernych sieciach pozwolilo na podniesienie wydajnos$ci oraz zredukowanie czasu transmisji
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pakietéw danych do wartosci ponizej 4 milisekund. Warto zwroci¢ uwagg, iz zarowno sygnaty
GOQSE jak i SV dziataja w oparciu o mechanizm publikuj-subskrybuj poprzez adresacje MAC
w oparciu o multicasting lub broadcasting.

Analizy pokazuja, ze przejicie na rozwigzania cyfrowe w stacjach elektroenergetycznych
w oparciu 0 GOOSE oraz SV spowodowato redukcije kosztow inwestycyjnych catego projektu o
okoto 20%. Zmniejszenie liczby przewodow miedzianych (obwodow elektrycznych) co
pozwolito zredukowaé zapotrzebowanie na ten surowiec, jak rowniez skrocito to czas wykonania
(budowy) tego typu stacji elektroenergetycznych [76].

Do kontrolowania prawidtowosci funkcjonowania cyfrowych stacji
elektroenergetycznych niezbedne jest uzycie dedykowanego oprogramowania, wspomnianego
wczesniej w kontekscie komunikatéw GOOSE (wykorzystywanego takze do analizy SV), a takze
stosowanie wlasciwych urzadzen testujacych. Sposob podiaczenia urzadzenia testujacego oraz

testowanego w oparciu o GOOSE oraz SV zostat pokazany na Rys. 23[77].

Terminal

Tester

Antena GPS Serwer czasu

rzeczywistego Switch

IEEE 1588
Sygnaty SV/GOOSE: Sygnaty SV/GOOSE:
Sygna’r . Sygnat
IED Zadziatania Zadmalama
odbierajgce

- | P
rozg’raszajace ik
<

EZozg
N 0% 5 ) #

Rys. 23. Schemat ideowy podlaczenia testera do przekaznikow zabezpieczeniowych w celu badania

GOOSE oraz SV) [opracowanie wlasne]
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2.3 Synchronizacja czasu rzeczywistego

W dotychczasowej czgéci pracy skupiono si¢ na zagadnieniach dotyczacych struktury
uktadow zasilajaco-sterujacych, okreslono modyfikacje istniejacych systemow dostosowane dla
potrzeb cyfrowych stacji oraz zidentyfikowano glowne parametry charakteryzujace te systemy.
Cecha wspdlng rozleglych struktur jest ich ztozono$¢ oraz liczba urzadzen wchodzacych w ich
sktad. W celu analizy zjawisk jakie mogg zachodzi¢ w obrebie danych systemdw jest wymagane
zsynchronizowanie urzadzen tworzacych te systemy wedtug wspdlnego czasu referencyjnego.
Zostato opracowanych wiele metod synchronizacji czasu dla tych urzadzen w zalezno$ci od
potrzeb danej aplikacji[78], [79], [80]:

e GNSS (Global Navigation Satellite Systems): Ta metoda wykorzystuje sygnaty radiowe
do transmisji sygnatu zegara. W celu jej implementacji nalezy zastosowaé
specjalistyczny sprzet na urzadzeniu, co jest drogim rozwigzaniem.

e NTP (Network Time Protocol): Jest to protokét sieciowy do synchronizacji czasu. Jest
tani i prosty w obstudze, ale jego precyzja jest na poziomie milisekund, co czyni go
niewystarczajacym dla przemystowego wykorzystania w zaawansowanych urzadzeniach
pomiarowych i systemach kontroli procesow technologicznych.

e PTP (Precision Time Protocol): Zgodny ze standardem IEEE 1588, PTP jest protokotem
synchronizacji dla okresowej wymiany pakietow za pomocg Ethernetu. Moze zapewni¢
bardzo doktadng synchronizacj¢ czasu za pomocg urzadzen Ethernetowych. Moze by¢
zaimplementowany w istniejgcych sieciach przemystowych przy zastosowaniu ,,switchy”

speliajacych wymogi tego protokotu.

W uktadach, gdzie wymagana jest duza precyzja czasu najczgsciej stosuje si¢ protokot
PTP, ktory jest zgodny z IEEE 1588. Stosuje si¢ go najczesciej w celu pomiaru wartosci napiec i
pradow z duza doktadnoscia w kontekscie zunifikowanego czasu, aby mozna bylo dokonaé
odpowiednich obliczen czy tez porownywac wielkosci wielu fazoréw. Synchronizacja réznych
urzadzen w ramach poszczegoélnych systemow pozwala uzyskac pelniejsze spojrzenie na catos¢
instalacji przemystowych czy sieci elektroenergetycznych. Dlatego aplikacje obstugujace
urzadzenia (w tym przekazniki zabezpieczeniowe) potrzebuja ujednoliconego zrodta czasu,
takiego jak UTC (Universal Time Coordinated) [81], aby zsynchronizowa¢ dane pod katem ich
analizy lub dziatan zwigzanych z poszczegdlnymi funkcjami zabezpieczeniowymi. W celu
prawidlowej synchronizacji danych pomiarowych, koncentrator danych PDC (ang. Phasor Data
Concentrators) zbiera, agreguje oraz synchronizuje dane z wielu jednostek pomiarowych PMU
(ang. Phasor Measurement Unit). Nastepnie PMU przekazuje dane z synchrofazorow, wartosci
czestotliwosci i ROCOF (Rate of Change of Frequency) z czestotliwoscig N razy na sekunde.
Schemat blokowy uktadu pomiarowego PMU zostat pokazany na Rys. 24 [82].
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Napiecie AC Oszacowana wartosci synchrofazorow
dla przebiegéw napiecia i pradu
przemiennego na podstawie
wprowadzonego czasu

Oszacowana
czestotliwos¢ oraz ~ o
RECOF Czestotlowosc

& ROCOF

Jednostka pomiarowa fazoréw (PMU)

Rys. 24. Sygnaly wejsciowe oraz wyjsciowe z jednostki pomiarowej fazoréw (PMU) [82]

Czas raportowania synchrofazoréw sa roztozone rOwnomiernie, a kazda ramka zero jest
wysytana na poczatku kazdej sekundy zgodnej z UTC. W obrgbie tej samej sekundy, znacznik
czasu okresla kazda ramke jednoznacznie poczgwszy od zera dla pierwszej ramki w danej
sekundzie, kolejno 1/N na nastepnej ramki az do (N-1)/N dla ostatniej ramki. Schemat blokowy
catego systemu zostat pokazany na Rys. 25 [83].

Odbiornik
GPS

Wejécia Oscylator

analogowe synchronizowany
fazowo

16-bitowy
konwerter
A/D

Filter
Antyaliasingu

Mikroprocesor
fazorowy

Rys. 25. Schemat blokowy PMU pokazujacy odbiornik GPS oraz oscylator [83]

Caly system pomiarowy jest ztozony z wielu komponentow co pokazano na Rys. 26.
Sktada si¢ z odbiornika GNSS (Global Navigation Satellite Systems), ktory dostarcza rézne
sygnaly czasu i czgstotliwosci takie jak UTC, PPS (pulse per second) czy sygnat o czgstotliwosci
10MHz, ktory stuzy jako odniesienie dla przetwornika analogowo-cyfrowego (ADC) do spojnego
probkowania sygnatow elektrycznych. Natomiast zsynchronizowany znacznik czasu
rzeczywistego (RTC) dla danych jest zapewniany przez UTC, a jako wyzwalacz ramki moze by¢
uzywany PPS o warto$ci zero na poczatku sekundy o czym byla mowa w wczesniejszych

akapitach [83].
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System pomiarowy D
Oprogramowanie aplikacji

Wyzwalacz zdarzenia:
rozpoczecie nagrywania

Odbiornik GNSS
Interfejs komunikacyjny

Bufor danych

Sygnat fizyczny

Rys. 26. Dystrybucja ukladu pomiarowego z uwzglednieniem systemu czasu rzeczywistego [83]

Osiagnigcie pelnej synchronizacji urzadzen w obrebie catego systemu ma kluczowa role
w prawidtowym jego funkcjonowaniu co zostato opisane w standardzie IEEE1588 [84]. W
systemie moga pracowa¢ roézne urzadzenia, ktore nie sg ze sobg zsynchronizowane w zakresie
czestotliwosci co pokazano na Rys. 27 a). Aby zegar 1 oraz zegar 2 pracowal z tg sama
czestotliwo$cia nalezy dokonaé synchronizacji zegara, ktéra polega na ustawieniu dwoch lub
wigcej oscylatorow na t¢ samg czestotliwo$¢ co pokazano na Rys. 27 b). Z kolei pelna

synchronizacja zardOwno w aspekcie czestotliwosci, jak i czasu zostata przedstawiona na rysunku
Rys. 27 ¢) [85].
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I I CLOCK 1

CLOCK 2

Rys. 27. Uklad syntonizacji oraz synchronizacji zegara [85]

Zegar gtowny, do ktorego synchronizujg si¢ wszystkie urzadzenia nazywany jest
,Grandmaster” a urzadzenia, ktore odbierajg ten czas i si¢ do niego synchronizujg nazywane sg
»Slave clock™. Proces ten polega na wysytaniu i odbieraniu wiadomos$ci PTP z znacznikami czasu,
ktore pozwalajg zegarom Slave dostosowywac si¢ do czasu zegara Grandmaster. Staty przeptyw
informacji o czasie 1 korygowanie wszelkich btedow zapewnia precyzyjne wskazania i
synchronizacj¢ zegarow w sieci. Protokot ten uzywa dwoch rodzajow wiadomosci:
wiadomos$ci zdarzen (,,Sync”, ,,Delay Req”, ,Pdelay Req” oraz ,Pdelay Resp”), ktore
przekazuja informacje o czasie migdzy urzgdzeniami, i wiadomos$ci ogodlne, ktore spetniaja rozne
funkcje komunikacyjne w protokole PTP. Do wiadomosci ogélnych mozemy =zaliczyé
»Announce”, ,,Follow Up”|, ,,Delay Resp”, ,,Pdelay Resp Follow Up”, ,,Management” oraz
,»Signaling”[84], [85], [86], [87]. Procedura synchronizacji urzadzen oparta o podstawowa
wymiang komunikatow czasowych PTP zostala zaprezentowana na Rys. 28, obejmuje
nastgpujace etapy:

e  Wiadomosci SYNC — w tym pakiecie danych zegar Grandmaster wysyta wiadomosci

SYNC do wszystkich zegarow Slave z jego biezacym czasem

e  Wiadomosci Follow-Up — po wystaniu wiadomosci SYNC zegar Grandmaster wysyta
wiadomos¢ Follow-Up w ktorej to znajduja si¢ precyzyjniejsze informacje o czasie
zwigzanym z wiadomos$cig przed chwila wystang tj. “Wiadomo$¢ SYNC”. Dzigki tej
informacji zegar urzadzenie Slave jest w stanie obliczy¢ opdznienie propagacji

e Wiadomosci Delay Request (Delay-Req) — to wiadomos¢ od zegara Slave do
Grandmaster, w ktorej znajduje si¢ zadanie o pomiar czasu opdznienia migdzy nimi.

Informacja ta zawiera znacznik czasu wskazujacy, kiedy zostata wystana ta wiadomo$¢.
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e Wiadomosci Delay Response (Delay-Resp) — zegar Grandmaster odpowiada na
wiadomosci Delay-Req, wysytajac zwrotnie do zegara Slave wiadomo$é Delay-Resp.
Pakiet danych wysytany w tej wiadomogci zawiera te same znaczniki czasu co otrzymane
w wiadomosci Delay-Req. Porownujac znaczniki czasu w wiadomosciach Delay-Req i
Delay-Resp, zegary Slave moga dokona¢ obliczen opdznienia propagacji w bardziej
precyzyjny sposob.

PTP Master PTP Slave

i Krok czasowy |
. znany przez

-urzadzenie Slave |
! i
- to :
! |
| ti,t i

tg | i

------- REQ/ !tl,tQ;t&’ I

| |
\W[a 3 | |

| |
\ l tl,t2,t3,t4 .

Rys. 28. Proces synchronizacji zegarow pomiedzy urzadzeniem ,,Grandmaster” oraz ,,Slave clock”

— podstawowa wymiana komunikatéw czasowych PTP [84]

W zwigzku z powyzszym opéznienie tq oraz offset t; (roznice pomi¢dzy dwoma czasami
odniesienia) przedstawia si¢ nastgpujaco:

t, = (tz - tl) ; (t4 B t3) (1)

= (tZ - tl) ; (t4 - t3) (2)

W przypadku gdy zostaje utracone potaczenie z zegarem Grandmaster lub jako$¢ sygnatu
jest na tyle staba, ze sygnaly docierajg z duzym opdznieniem (informacja ta znajduje si¢ w
wiadomosci ,,Announce”) dochodzi do uruchomienia rozproszonego algorytmu wyboru nowego
zegara Grandmaster o0 nazwie BMCA (Best Master Clock Algorithm). Algorytm ten ma na celu

wybor zegara Grandmaster, ktory bedzie pehit funkcje wzorca czasowego dla pozostalych
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zegarow. Wszystkie zegary biorg udziat w procesie selekcji, aby okresli¢, ktory z nich ma

najlepsze odniesienie czasowe[88].

Do tej pory opisano ogolne zasady synchronizacji czasu. Dla sektora
elektroenergetycznego opracowano specjalny profil ,,PTP Power Profile IEEE C37.238” [89] z
uwzglednieniem specjalnych wymogow dla stacji elektroenergetycznych, systeméw wymiany
danych pomigdzy nimi. Profil jest zoptymalizowany do dziatania w izolowanych sieciach
Ethernet z rygorystycznym podzialem funkcji i niewielkg liczbg dedykowanych zegarow
zdolnych do petnienia roli zegara Grandmaster. Takie sieci sg typowe dla Srodowiska podstacji
energetycznej i zwykle sg zaprojektowane (wstepnie skonfigurowane) z statycznymi rolami
master / slave, itp. Wazne jest, aby zauwazy¢, ze te sieci musza dziala¢ nieprzerwanie (24/7) i
musza wykazywa¢ deterministyczne (wstepnie zaprogramowane) zachowanie W przypadku
awarii (scenariusze obejmujg tworzenie operacyjnych wysp, zmiane zegara Grandmaster, itp.).
Profil jest przeznaczony do funkcjonowania w izolowanych sieciach Ethernet (ze wzgledu na
wysokie ryzyko cyberatakow) z zdefiniowanym wczesniej podziatem rdl i oraz z niewielkg liczbg
zegarow typu zegar Grandmaster. Predefiniowana konfiguracja urzadzen, w tym przekaznikoéw
zabezpieczeniowych, uwzglednia hierarchi¢ ,,Master” i ,,Slave” oraz okre§lony priorytet. W
sytuacji awaryjnej dziatajg one zgodnie z zaplanowanymi procedurami. Profil ten zawiera takze
wymogi dotyczace wydajnosci ustug dystrybucji czasu, adekwatne do potrzeb aplikacji
energetycznych. Poczawszy od monitoringu na poziomie 100 ms, poprzez rejestracje zdarzen IED
na poziomie 1ms, az po pomiary dla synchrofazorow i ustugi probkowania wartosci na poziomie
1 ps [90], [91].

W standardzie IEEE C37.238 zostaly zdefiniowane wymagania pracy oraz uklady
topologii sieci w stanach ustalonych pod katem dystrybucji czasu do urzadzen koncowych (np.
IED). Wymagania tam zawarte odnosza si¢ do maksymalnej liczby przeskokow pomiedzy
urzadzeniami w danej topologii sieci oraz pokazuja jakie one maja wpltyw na opdznienia.
Okres$lano tam dokladno$¢ czasu na poziomie 1pus na wejsciu do urzadzenia koncowego przy
maksymalnej liczbie ,,skokow” 16 pomiedzy urzadzeniami posredniczacymi. Uwzgledniono tam
rowniez maksymalny btad jaki moze by¢ wygenerowany przez zrodto odniesienia jako czas na
poziomie 250ns oraz op6znienia czasu generowanego poprzez urzadzenia sieciowe na poziomie
50 ns (kazde) co pokazano na Rys. 29. Powyzsze parametry zostaly okreslone przy zachowaniu

maksymalnego obcigzenia sieci na poziomie 80% [92], [93].
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Rys. 29. Wymagania dotyczace wydajnosci w stanie ustalonym IEEE C37.238 [93]

W sytuacji, gdy urzadzenia dziataja w ramach rygorystycznych kryteriow i zalezg od
pozycji w strukturze sieci przemystowej wzgledem zegara Grandmaster istotnym staje si¢
maksymalna ilo$¢ skokéw pomiedzy poszczegdlnymi urzadzeniami. Dlatego tez w informacji,
ktore sg przekazywane w pakiecie informacji sieciowych znajduje si¢ pole
LtotalTimelnaccuracy”, ktore jest obliczane na podstawie wskaznikoéw TC (Transparent Clock —
zegar przezroczysty) oraz BC (Boundary Clock — zegar graniczny). W przypadku TC jest
mierzony czas jaki dany pakiet danych pozostaje wewnatrz urzadzenia (jest to czas opdznienia —
czas przebywania pakietu danych w switchu) a nastepnie w pakiecie danych PTP wprowadza
wspotczynnik korekcyjny w celu jego uwzglednienia oraz obliczenia czasu propagacji przez
urzadzenie koncowe co pokazano na Rys. 30. Jesli chodzi o BC jest to zegar, ktory ma wiele
portow PTP w domenie i moze petni¢ rolg zegara nadrzgdnego dla urzadzen podrzednych jak
réwniez sam petni¢ role zegara podrzgdnego dla zegara nadrzgdnego. Gdy zegar BC otrzyma
pakiety PTP od zegara nadrzednego nastepuje jego synchronizacja z nim, a nastgpnie pakiety PTP
sg wysytane do urzadzen podrzgdnych. Pakiety te sa juz wysytane zgodnie z zegarem BC po jego
zsynchronizowaniu co pozwala zmniejszy¢ liczbe skokow PTP w sieci a tym samym zwigkszy¢

precyzje synchronizacji czasu [84], [89], [93].
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Switch Ethernet z funkcjg zegara
przezroczystego
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Rys. 30. Pomiar TC w obrebie sieci zgodny z IEEE 1588 [93]

Bioragc pod uwage charakterystyke stacji elektroenergetycznych i rosngce znaczenie
opo6znien generowanych przez cyfrowe systemy stacyjne, wprowadzono nowe wymogi dotyczace
metod obliczen czasu opdznienia w urzadzeniach sieciowych. Te wymogi zostaly szczegdtowo
przytoczone w rozdziale 6 normy IEC 61850-9-3 [94] i odnosza sie do zapewnienia, aby mierzone
propagacje opdznien byly zgodne z trybem Peer-to-Peer. W trybie tym, istnieja dwa gtéwne
sposoby obliczania op6znien: One Step i Two Step. W przypadku trybu One Step, znacznik czasu
i informacje o korekcie sg wlaczone bezposrednio w komunikat synchronizacyjny. Pozwala to na
natychmiastowe przetwarzanie i kompensacje opdznien. Przyktadowa kalkulacja opdznienia tqw

trybie One Step wyglada nastepujaco:

(ty — t1)
2

W trybie Two Step najpierw nadawany jest sygnal synchronizacyjny, a pozniej, w

3)

td:

osobnej wiadomosci, wysytane sa dodatkowe informacje takie jak znacznik czasu i korekty
(Follow-Up message). To moze powodowaé opOznienia zwigzane z przetwarzaniem danych i
koniecznos$cia oczekiwania na komunikat Follow-Up. Przyktad obliczenia op6znienia tq W tym
trybie przedstawiony zostat ponizej:

(t; — t1) — (ts — t3)
td =
2
gdzie: czasy ti1+ts zaznaczono na Rys. 31.

(4)
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W rezultacie zmienia si¢ uktad wymiany komunikatow czasowych PTP, przedstawiony

na Rys. 28. W podejsciu peer-to-peer (One Step), pomiar opdznien odbywa si¢ migdzy dwoma

portami potaczonych urzadzen. Sekwencje poszczegdlnych krokow pokazano na Rys. 31, ktora

wyglada nastepujaco [84]:

Port-1 wysyta wiadomo$¢ Pdelay Req i generuje znacznik czasowy t; dla tej
wiadomosci,

Port-2 odbiera wiadomos$¢ Pdelay Req i generuje znacznik czasowy to,

Nastepnie Port-2 wysyta wiadomos¢ Pdelay Resp i generuje znacznik czasowy tz. Aby
zminimalizowa¢ btedy wynikajace z réznicy czestotliwosci migedzy portami PTP, Port-2
wysyta wiadomos¢ Pdelay Resp jak najszybciej po otrzymaniu wiadomosci Pdelay Req,
Port-2 przekazuje roznice miedzy znacznikami czasowymi t; | t3 w wiadomosci
Pdelay_Resp, lub w osobnej wiadomosci Pdelay Resp Follow Up, lub przekazuje oba
znaczniki czasowe w obu tych wiadomosciach,

Port-1 generuje znacznik czasowy ts po otrzymaniu wiadomosci Pdelay Resp,

Port-1 uzywa tych czterech znacznikow czasowych do obliczenia $redniego opdznienia

tacza PTP pomigdzy dwoma urzadzeniami.

Port-1 Port-2
czas czas

Tresp-to-req paetay_ReP

— —1
........ / \:o\\oW,UD' -

ts — Pde\a‘/fp‘esp'
—

Rys. 31. Metoda pomiaru propagacji opoznien czasy standardu PTP przy uzyciu mechanizmu

,peer-to-peer” (One Step) [84]
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Warto zaznaczy¢, ze profil ten ma przydzielony numer identyfikacyjny MAC tak samo jak to
zostato opisane w przypadku SV oraz GOOSE. Zgodnie z wytycznymi standardu IEC 61850-9-3
[94] profil MAC ID przyjmuje wartos¢ 00-0C-CD-00-01-xy, przy czym:

e X =0dlazegara pojedynczego podtaczenia

e x = 1dlatopoligii sieci PRP

e x =2dlatopoligii sieci HSR

e x =3dlatopologii sieci PRP i HSR (konfigurowalna).

e y =0 (wersja: profileVersion 1.0)
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2.4 Topologie sieci przemystowych stosowanych w automatyce

zabezpieczen — HSR oraz PRP

Obiekty infrastruktury krytycznej, takie jak elektrownie i elektrocieptownie, a takze
zaklady przemystowe, ktdre musza zapewniac ciggto$¢ proceséw produkcyjnych i niezawodnosé
ich funkcjonowania, zmuszone sg do implementacji innowacyjnych technologii w obszarze
cyfrowego przesylu danych. Ma to podstawowe znaczenie w automatyce zabezpieczen. Dlatego
tez zostaty stworzone dwie kluczowe topologie, ktore zwigkszaja niezawodno$¢ tych uktadow.
Dzigki implementacji topologii HSR (High-availability Seamless Redundancy) oraz PRP
(Parallel Redundancy Protocol), mozliwe jest minimalizowanie czasu przestoju zaktadow
przemystowych w sytuacjach awarii. Oba protokoty sa systemami redundantnymi, ktore
zapewniaja natychmiastowe przestanie pakietu danych réwnolegle dwoma rownolegtymi
modutami komunikacyjnymi [95].

Topologia sie¢ HSR charakteryzuje si¢ strukturg pierscieniowa, ktdéra umozliwia cigglos¢
transmisji danych nawet w przypadku awarii jednego z polaczen migdzy urzadzeniami. Dzigki
redundantnym $ciezkom danych (Ramka A, Ramka B), pakiet jest w stanie dotrze¢ do celu. W
przypadku sieci HSR podwojny wezet zrodta DANH (DAN - Doubly Attached Nodes) wysyta
ramki danych w dwodch kierunkach do innego urzadzenia DANH, ktoéry jest adresatem
wiadomosci. Ramka, ktéra jako pierwsza trafi do rownolegle dziatajacych portéw w urzadzeniu
koncowym jest przyjmowana, natomiast druga (zduplikowana) jest odrzucana. Jesli urzadzenia
posiadaja wezty pojedynczego podiaczenia (SAN - Single Attached Nodes) wykorzystuje sie
urzadzenia typu RedBox. Ich zadaniem jest przyjmowanie ramek danych z SAN oraz ich
duplikowanie i rozprowadzanie w dwdch kierunkach pier§cienia HSR. Topologia sieci HSR wraz

z sposobem transmisji danych zostata pokazana na Rys. 32 [96], [97], [98].

Zrddto

IED IED IED

Ramka B I (DANH) IRamkaA (DANH) (DANH)

|

SCADA!
(DANH

R
1!

(DANH) ' (DANH) ' (DANH)
IED IED IED
Cel

Rys. 32. Topologie sieci HSR (High-availability Seamless Redundancy) [opracowanie wlasne]
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Topologia sieci PRP opiera si¢ na koncepcji uzycia dwoch rownoczesnych, niezaleznych
od siebie sieci LAN. Dzigki takiemu rozwigzaniu w przypadku utraty komunikacji z jednym
urzadzeniem w strukturze, rownolegle do systemu LAN A dane s3 wysytane do LAN B co
zwigksza niezawodno$¢ uktadu. W przypadku tego rozwigzania wymagana jest petna duplikacja
sieci co wigze si¢ z wickszym naktadem finansowym niz to ma miejsce w sieciach HSR.
Stosowanie urzadzen RedBox nie jest obligatoryjne jak to ma miejsce w sieciach typu HSR,
jednakze w przypadku urzadzen, ktéore wymagaja wysokiej niezawodnoS$ci jest to zasadne.

Topologia sieci PRP zostata pokazana na Rys. 33 [96], [97], [98].

IED
(SAN)

Red Box

IED
(SAN)

Cel

Rys. 33. Topologie sieci PRP (Parallel Redundancy Protocol) [opracowanie wlasne]

W zwiazku z r6znymi topologiami sieci PRP oraz HSR oba te protokoty w celu ich
identyfikacji posiadajg rozne formaty ramek danych. W przypadku protokotu HSR urzadzenie
zrodtowe LRE (Local Redundancy Entity) taguje odpowiednia ramke¢ poprzez dodanie
odpowiednich danych w postaci identyfikacji typu protokotu (0x892F), Patch (4 bity) dla testow,
LSDU (12 bitow), numer sekwencyjny SegNum (16 bitéw) zwigkszany przez zrodto MAC dla
kazdej wysytanej ramki co pokazano na Rys. 34. Tag ten jest wykorzystywany do identyfikacji
ramek w sieci HSR. Urzadzenie odbierajace LRE identyfikuje kazda ramke na podstawie adresu
MAC zZrodta i numeru sekwencji, co umozliwia identyfikacje sygnatéw oraz odrzucanie

duplikatow ktore sag wysytane w obu kierunkach pier§cienia HSR [97], [98].
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Ramka HSR

1]
[PasoF] cer [ zodo _ L7 | sou [] Jesce]
Il

Octetpos. 0 6 12 14

\ /
wanteg [o@100] | |  pa

Original LPDU (Link
Protocol Data Unit)

HSR tag

Rys. 34. Ramka topologii sieci HSR [97], [98]

W przypadku topologii PRP mamy réwniez do czynienia z identyfikacja kazdej ramki danych,
jednakze na przestrzeni lat to sie¢ zmienialo i zostato opisane w edycji pierwszej oraz drugiej
standardu IEC62439-3. Pierwsza edycja dodata 4-bajtowy trailer na koncu ramki, nazywany
Trailerem Kontroli Redundancji (RCT). Druga edycja rozszerzyta go do 6 bajtoéw dodajgc sufix
PRP-1 (0x88FB) ktory pozwala na wykrywanie ruchu PRP. Majac na uwadze rdznice w sposobie
oraz wielkos$ci danych przesytanych w ramach jednej ramki wersje tych standardéw nie sg ze sobg
kompatybilne. Jednakze dzieki tej zmianie zar6wno HSR oraz PRP majg ta samg dtugos¢ trailera,
a w konsekwencji tg samg dtugo$¢ i rozmiar LSDU (Link Service Data Unit), co pokazano na
Rys. 35. Dzigki takiemu rozwigzaniu lgczenie réznych topologii stato si¢ tatwiejsze. Warto
nadmienié, iz w przeciwienstwie do PRP, rozmiar LSDU (Link Service Data Unit) nie jest
uzywany do identyfikacji ramek HSR. Pole to zostalo utrzymane jako element wspierajacy
implementacj¢ sprzgtowa, umozliwiajgc urzadzeniom, ktére nie obstugujg tych topologii,

osiggniecie kompatybilno$ci dzigki zastosowaniu urzadzen RedBox [97], [98].

Ramka PRP
/]
2 I I N T
Octet pos. O 6 12 14 I
wars —p—r
Original LPDU (Link Redundancy Control
Protocol Data Unit) Trailer (RCT)

Rys. 35. Ramka topologii sieci PRP [97], [98]

Glownym atutem topologii sieci Parallel Redundancy Protocol (PRP) jest istnienie dwoch
niezaleznych od siebie Sciezek transmisji danych, dzigki czemu komunikacja od nadawcy do
odbiorcy odbywa sie poprzez obie trasy rownoczes$nie. W zwiazku z powyzszym, uktad ten jest
bardziej niezawodny, a jednoczesnie niestety bardziej kosztowny w poréwnaniu z topologig sieci

HSR. Schemat wymiany danych (ramek) w obrebie sieci PRP zostal pokazany na Rys. 36 [99].
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Wezet zrodtowy X Wezet docelowy Y

gorne warstwy —» Ap|l kacje Ap'l kacje
warstwa pofaczen Iy
jednostka 4’
redundancji tacza
(LRE)

Kontrolery Ethernet

nadajniki-odbiorniki

LAN B

Rys. 36. Architektura systemu komunikacji opartej na topologii PRP [99]
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Dodanie urzadzen RedBox do struktury sieci doprowadzito do sytuacji, w ktorej pojawity
si¢ dodatkowe opdznienia w transmisji danych. W przypadku analizowanego op6znienia PRP dla
RedBox-a, jak to zostato zaprezentowane na Rys. 37 [100], odnosimy si¢ do czasu przebywania
tp1 potrzebnego na przejscie migdzy redundantnym portem A, a nieredundantnym portem C, ktory
WYynosi:

tp1 = texe — trxa 5)
gdzie:

twe - reprezentuje czas wystania (departure time) wiadomosci z hieredundantnego portu C.

txa - TEprezentuje czas przybycia (arrival time) wiadomosci z redundantnego portu A.

Podobna sytuacja wystepuje w przypadku opdznien migdzy portami B a C, przy czym czas
przebywania t,> Wynosi:

tp2 = texp — brxc (6)
gdzie:

twp - reprezentuje czas wystania (departure time) wiadomosci z redundantnego portu B.

tixc - reprezentuje czas przybycia (arrival time) wiadomosci z nieredundantnego portu C.

Port C

ttxc A trxc

—_— . } ‘ _____ - — —
t AR
] V o
| R RX | | |
] e

|

tpr || ! LRE ] tee
| Ll
| TX RX TX RX\ |

L/

' AN A
v v
—_— . __} ‘_________

v v
lixa Port A Port B T

Rys. 37. Opoznienia transmisji danych pojawiajace si¢ w sieci o topologii PRP w przypadku

zastosowania urzgdzenia RedBox [100]
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Uzycie urzadzen RedBox w topologii sieciowej HSR powoduje, ze opdznienia migdzy portami
redundantnymi i nieredundantnymi sg porownywalne. Jednakze w przypadku tego rozwigzania

jeden port redundantny moze przesyla¢ przez drugi port redundantny wiadomosci, a czas
przebywania t,3 co pokazano na Rys. 38 [100], bedzie wynosit:

tp3 = texb — trxa (7)
Port C
ttxc A trxc
—_— . ) < _____ . _
T \VARE
] .
| R RX | | |
| ! | |
|
tp1 /’ LRE L tee
| / \ |
: X RX X RX\ :
YVAY Al
v v
___d__1__ // \\ “«_L__L___
v Ly
txa Port A T{ V7 Port B Tt
SN

trxa | tp3 | ttxb

Rys. 38. Opoznienia transmisji danych pojawiajace sie w sieci o topologii HSR w przypadku

zastosowania urzgdzenia RedBox [100]

W zwiagzku z tym, analizujac catlkowite czasy opdznienia uktadow w rzeczywistych
topologiach, nalezy wzia¢ pod uwage ten parametr, szczegélnie w przypadku przekazu
wiadomosci typu GOOSE i SV. Dlatego tez nowy znacznik czasu po zastosowaniu RedBox-a

bedzie miatl postac:

tsn = tso — tprB (8)
gdzie:

tsn - reprezentuje nowy znacznik czasu po zastosowaniem RedBox-a
tso - reprezentuje stary znacznik czasu przed zastosowaniem RedBox-a

tpre - reprezentuje czas przebywania w obrebie RedBox-a
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Wystepuja rowniez inne topologie sieci przemystowych wykorzystujace protokoty takie
jak RSTP (Rapid Spanning Tree Protocol — IEEE 802.1w) i STP (Spanning Tree Protocol — IEEE
802.1D). Pozwalajg one na zapewnienie redundancji drég komunikacyjnych w sieciach, ktore
operujg na pojedynczej aktywnej Sciezce komunikacji (oznaczonej czerwong linig) co pokazano
na Rys. 39. Roznica pomiedzy omawianymi protokotami PRP oraz HSR polega na tym, ze $ciezka
awaryjna znajduje si¢ w trybie gotowosci (zielona linia przerywana) co pokazano na Rys. 39, tak
aby uniknaé¢ sytuacji, w ktoérej dane kraza po sieci w petli. Gdy nastgpi awaria w Sciezce
priorytetowej, aktywowana jest Sciezka zapasowa. Rozwigzanie to stosuje si¢ po to, aby
zoptymalizowaé oraz poprawi¢ czas przetaczen STP, gdyz dla sieci przemystowych sa zbyt
wolne. W przypadku bardziej ztozonych struktur sieciowych jest mozliwo$¢ zastosowania
protokotu MSTP (Multiple Spanning Tree Protocol). Rozszerza on mozliwosci RSTP o wsparcie
dla wielu instancji STP, co pozwala na lepsza skalowalnos¢ w duzych sieciach. Umozliwia
tworzenie oddzielnych podsieci VLAN, co zwieksza efektywnos¢ routingu i pozwala na lepsze

zarzadzanie ruchem [101].

Rys. 39. Topologia sieci RSTP [opracowanie wlasne]

Niezaleznie od zastosowanego rozwigzania nalezy mie¢ na uwadze rézne scenariusze
dziatania struktur zasilajaco-sterujacych oraz przynaleznych do nich topologii sieci. Obserwujac
rozne scenariusze zarbwno podczas normalnej pracy uktadu jak i w sytuacji awaryjnej i wystania

sygnatu zadziatania mozna wywnioskowac, iz optymalnym wyborem jest zastosowanie sieci PRP
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oraz HSR. Protokét RSTP w przypadku awarii polgczenia aktywnego i przej$ciu na potaczenie

rezerwowe powoduje zbyt duze opdznienia, co pokazano w Tabela 8 [102].

Tabela 8 poré6wnanie protokotéw RSTP, PTP oraz HSR w sytuacji normalnej pracy oraz awarii
[102]

Protokét | Awaria Czas min. [ms] Czas sredni [ms] Czas max. [ms] Odchylenie
standardowe
RSTP NIE 15.76 16.28 16.91 0.3125
TAK 363.0 364.17 365.8 0.5998
PTP NIE 16.39 16.85 17.74 0.3522
TAK 16.32 16.89 18.09 0.4100
HSR NIE 16.18 16.65 17.43 0.3132
TAK 15.97 16.68 17.92 0.5559

W zwigzku z tym w systemach automatyki zabezpieczeniowej najlepiej jest stosowac
topologie sieci PRP na poziomie Intelligent Electronic Devices (IED), a topologie High-
availability Seamless Redundancy (HSR) na poziomie switchy, co pokazano na Rys. 40.

DCS

IED

Rys. 40. Polaczenie topologii sieci PTP z HSR [opracowanie wlasne]

2.5 Nowe trendy w uktadach automatyki zabezpieczeniowej

Nowoczesne uktady automatyki zabezpieczeniowej oparte o standard IEC61850 staty sie
rzeczywistosciag. Jednakze, mimo standaryzacji, jest wciaz duzo probleméw w obstudze
ztozonych struktur zasilajgco-sterujacych w obrebie tego samego standardu. Liczba danych, ktora
jest wysytana w takich topologiach sieci jest bardzo duza co generuje dodatkowe problemy w
spetnieniu wymogéw w kontekscie czasu zadzialania czy tez wymiany danych pomiedzy
urzadzeniami. Wprowadzenie wytycznych odnoscie szyny procesowej W standardzie IEC 61850-

9-2 LE pozwala na taczenie jednostek typu MU na gromadzenie danych z przekladnikow
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napigciowych czy pradowych i wysylanie ich do gtéwnego zabezpieczenia. Zabezpieczenie to
pemi role centralnego zabezpieczenia wszystkich pol wyposazonych w MU, a w przypadku
awarii wysylany jest sygnal zwrotny zadziatania zabezpieczenia. Przyktadowa topologia takiego
uktadu zostata pokazana na Rys. 41 [103], [104]. Wickszo$¢ publikacji pomija istotny aspekt
redundantnos$ci zabezpieczen, ktore sa niezbedne w sytuacji, gdy podstawowe $rodki ochrony
zawiodg. W przypadku zastosowania tylko jednego scentralizowanego zabezpieczenia polowego,

ryzykujemy bezpieczenstwo catego systemu.

Scentralizowane Scentralizowane
zabezpieczenie polowe 1 zabezpieczenie polowe 2

Rys. 41. Uklad automatyki zabezpieczeniowej z uzyciem MU oraz Scentralizowanego

zabezpieczenia polowego [opracowanie wlasne|

Do tej pory udowodniono, ze w zwigzku ze stale rozwijajacymi si¢ ztozonymi systemami
zasilajaco-sterujacymi, istnieje potrzeba coraz bardziej rygorystycznych wymogoéw dotyczacych
synchronizacji czasowej oraz precyzji w zakresie przesytania danych i ich analizy w systemach
automatyki zabezpieczeniowej. Jednakze sg inne gal¢zie przemystu ktore wykorzystuja tak
precyzyjna synchronizacje czasu. Europejska Organizacja Badan Jadrowych (CERN) opracowata
i rozwija inne metody synchronizacji czasu, ktore speiniajg rygorystyczne wymagania w
kontekscie badan tam prowadzonych. Opracowana technologia, znana pod nazwa White Rabbit
(WR), ma na celu precyzyjna synchronizacje czasu. Dzigki niej mozliwe jest tworzenie sieci
zgodnych ze standardami Ethernet, umozliwiajacych synchronizacje tysiecy punktow danych
rozlokowanych na odleglosci do 10 km poprzez potaczenia $wiattowodowe. Oferuje ona
doktadno$¢ czasowg ponizej nanosekundy i precyzj¢ na poziomie pikosekund. Z punktu widzenia
automatyki zabezpieczeniowej, takie poziomy doktadnosci stajg si¢ istotne dla podnoszenia
niezawodnosci, precyzyjnego dziatania oraz efektywnego zarzadzania infrastruktura krytyczna.

White Rabbit stosuje Synchronous Ethernet (SyncE) do dystrybucji czgstotliwosci oraz protokot
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Precision Time Protocol (PTPv2) w wersji IEEE 1588-2008 do synchronizacji czasu. To
umozliwia osiagnigcie synchronizacji na poziomie sub-nanosekund w rozlegtych systemach, co
jest kluczowe dla precyzyjnego oznaczania czasowego mierzonych danych a takze zapewnia
spojnosci zbieranych danych w duzych systemach do p6zniejszej analizy. Prowadzone sg ciagle
badania nad implementacja tego rozwigzania, aby mogly znalez¢é zastosowanie w Sieciach
przemystowych takich jak HSR czy PRP a wyniki tych prac sg obiecujgce. W przypadku
zaimplementowania WR w uktad topologii sieci HSR mozna osiggna¢ $redni btad wynoszacy
200 ps, co jest duzym usprawnieniem w konteksécie precyzji jaka jest osiggalna w sieciach
opartych o HSR na poziomie 30-100 ns. Technologia ta jest wcigz rozwijana w laboratoriach i w

niedalekiej przysztosci na pewno zostanie wdrozona na potrzeby przemystu [105], [106].
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3 Typowa aplikacja rozdzielnic SN oraz nn

W niniejszym rozdziale zostang zaprezentowane propozycje standardow wykonania
rozdzielnic dla sektora energetyki i przemyshu, ktore odzwierciedla koncepcj¢ Przemystu 4.0.
Analiza rynku pokazuje, ze brak spojnosci w jednoznacznym zdefiniowaniu Przemystu 4.0 w
tych obszarach oraz komponentéw warunkujacych zgodno$¢ z tg koncepcja, a praca ta ma na celu
doktadne okreslenie tych standardow.

Nalezy podkresli¢, ze rozwigzania omowione w literaturze fachowej [107] zazwyczaj
koncentruja si¢ na uproszczonych schematach jednokreskowych. Wiele opracowan pomija
kwestie napotykane w ramach bardziej szczegdétowych schematoéw, ktore dostarczaja
kompleksowego obrazu dziatania standardowych aplikacji przemystowych. Dlatego tez niniejszy
rozdzial zawiera przyktad oparty na obszernej wiedzy autora tej rozprawy doktorskiej, zdobytej
podczas projektowania takich systemow. Przedstawiony zostanie jeden z mozliwych scenariuszy,
charakterystyczny dla typowych rozwigzan, ale wyjatkowo ztozony. Przyktad ten bedzie odnosit
sie do stanowiska laboratoryjnego zaprojektowanego specjalnie na potrzeby niniejszej pracy
doktorskiej.

W pierwszej czgéci rozdzialu skoncentrowano si¢ na omoéwieniu standardu pola
rozdzielnicy SN dostosowanego do zasilania rozdzielnicy niskiego napiecia za pomocg
transformatora, ktory obniza napigcie z warto$ci 6 KV do wartosci 0,4 kV. Przedstawione zostang
schematy ideowe, ktére mozna spotkaé w literaturze fachowej, zaprezentowana zostanie elewacja
tego rodzaju pdl rozdzielnicy, a takze doktadnie przeanalizowany zostanie schemat zasadniczy
takiego uktadu, ktérej to analizy nie spotyka si¢ w literaturze. Praca prezentuje modyfikacje w
tradycyjnych schematach zabezpieczen, ktére mozna wprowadzi¢ dzieki technologii cyfrowe;,
ukazujac, jakie elementy sg do usunigcia lub zastapienia oraz jakie moga by¢ skutki tych zmian
w dziedzinie automatyki zabezpieczeniowej.

W drugiej czeSci rozdzialu zostanie przedstawione zagadnienie standardu pola
zasilajacego niskiego napigcia. Skupi si¢ 0no na wykorzystaniu przekaznikow zabezpieczajacych,
ktore wspieraja rozwigzania cyfrowe z mozliwoscia implementacji szyny procesowej. Oznacza
to, ze pomiary analogowe bgda mogly by¢ wysylane oraz odbierane w sposob cyfrowy.
Wspotczesne wyltaczniki niskiego napiecia nie posiadaja wsparcia tego standardu [108].

Istnieje zatem mozliwo$¢ wdrozenia rozwigzan, ktore sg zgodne z obowigzujacymi
trendami, w celu osiagnigcia spojnosci danych w procesie zarzadzania oraz analizy tak aby
zapewni¢ wysoki poziom bezpieczenstwa infrastruktury przemystowej. Warto podkresli¢, iz
omawiany system automatyki zabezpieczeniowe] jest czg$cig bardziej ztozonych proceséw
technologicznych, ktére si¢ przenikaja oraz wzajemnie na siebie oddziatuja, co powoduje, ze

algorytmy sterowania tych systemow sg coraz bardziej ztozone.
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3.1 Standardy typowych pdl zasilajacych SN stosowanych w przemysle

Systemy dystrybucji zasilania w obiektach przemystowych sa dostosowane do specyfiki
danego przedsigbiorstwa, wymogow jakie im si¢ stawia jak rowniez do procesu
technologicznego, ktory musza kontrolowaé. Najczesciej stosowanymi rozdzielnicami SN sg
urzadzenia, ktore pracuja w przemysle zwykle przy napigciach 6 kV oraz 10 kV i dla takiego
poziomu napigé w niniejszej pracy beda omowione przyktady zaproponowanych rozwiagzan.
Projektowanie rozdzielnic SN jest rowniez uwarunkowane przez technologi¢ wybranego
producenta, ale podazaja one za uniwersalnymi, normatywnymi standardami, niezaleznie od
marki. Stad prezentowane tu szczegdlne rozwigzania zgadzajg si¢ ze standardami opisanymi w
normach branzowych. Réznice w projektach rozdzielnic wynikajg z funkcji konkretnego pola
rozdzielnicy (czgsto okreslanego jako segment), ktore petnig rézne role zaleznie od potrzeb. W
przedsigbiorstwach przemystowych, gdzie istotna jest wysoka niezawodnos$¢ systemu, czesto
spotka si¢ rozdzielnice o dwusekcyjnej konstrukcji.

W uktadach przemystowych wystepuje kilka standardow wykonania pdl SN, w zaleznoS$ci
od przeznaczenia, a s3 to:

e Pole zasilania podstawowego (PZP),

e Pole zasilania rezerwowego (PZR),

e Pole sprzegta (PS)

e Pole pomiarowe (PP),

e Pole odbiorcze transformatorowe (POT),
e Pole odbiorcze silnikowe (POS)

Nalezy zaznaczy¢, ze istniejg rdwniez rozdzielnice jednosekcyjne, ktore sa zblizone w
swoim wykonaniu do rozdzielnic dwusekcyjnych, jednakze ze wzgledu na zakres pracy jak
réwniez na docelowy charakter badan nie zostaty one uwzglednione.

W niniejszym rozdziale skupiono si¢ na prezentacji kluczowych funkcjonalnosci,
mozliwosci 1 metody wymiany danych standardéw pol sredniego napiecia (SN), uwzgledniajac
réznice w procesach sterowania w zaleznos$ci od rozwiazan konstrukcyjnych i technologicznych.
Wymiana informacji miedzy polem SN a systemem sterowania moze odbywac si¢ za pomoca
sygnatow cyfrowych badz w sposob klasyczny (potaczenie bezposrednie). W celu pokazania
roznic w podejéciu do projektowania tego typu systemow wykorzystano materiaty producenta
rozdzielnic, aby zilustrowac roznice konstrukcyjne miedzy typami polami SN [109]. Autor pracy
koncentruje si¢ na analizie struktur zasilania i ich modyfikacjach, przy czym szczegolna uwage
poswigca polu transformatorowemu SN, ktore zasila rozdzielnicg gtowna nn. Sposrod roznych
topologii systemow zasilajacych prezentowanych w pracy ta jest najbardziej ztozona. Schemat
jednokreskowy pokazujacy topologie zasilania rozdzielnicy SN oraz nn zostat pokazany na Rys.
42.
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Rys. 42. Schemat jednokreskowy topologii zasilania Rozdzielnicy $redniego oraz niskiego napiecia

[opracowanie wlasne]

3.1.1 Pole zasilania podstawowego (PZP)

Pole zasilajace rozdzielnicy SN petni wazng funkcje w topologii uktadu zasilania, gdyz
zasila wszystkie pola odbioréw SN i nn, ktore zostaty przytoczone w podrozdziale 3.1. W zwigzku
z funkcja jaka petni pole zasilajgce warto$ci prgdu znamionowego wyltacznika -Q11, beda duzo
wigksze niz pozostatych p6l co ma wpltyw na konstrukcje tego pola, jego wyposazenie jak i
funkcje zabezpieczeniowe. Konstrukcje takiego pola przedstawia Rys. 43.

Uproszczony rysunek konstrukcyjny PZP ma swoje odzwierciedlenie w uproszczonym
schemacie jednokreskowym na ktéorym znajduja si¢ kluczowe urzadzenia pomiarowe oraz

faczeniowe. Schemat takiego pola zostal pokazany na Rys. 44.
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Numer pola 1

Nazwa pola Pole zasilajace

Oznaczenie
Moc
Prad

[

Rys. 43. Schemat konstrukcyjny Pola
Zasilajacego [109]

Rys. 44. Schemat jednokreskowy Pola

Zasilajacego [opracowanie wlasne]

Legenda oznaczen:

-Q11 - Wylacznik prozniowy stacjonarny

-Q41 - Uziemnik

-T11+-T13 - Przektadnik pradowy z trzema uzwojeniami wtornymi
-T21+-T23 - Przektadnik napigciowy fazowy z trzema uzwojeniami wtornymi
-F21+-F23 - Podstawa bezpiecznikowa z bezpiecznikiem przektadnikowym
-T31 - Przektadnik ziemnozwarciowy na szynoprzewod

- PB (-K21) - Przekaznik Blokady Laczeniowej z sygnalizacja

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegdlnione w Tabela

9, Tabela 10, Tabela 11, Tabela 12

Tabela 9 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole zasilania podstawowego

[opracowanie wlasne]

Ip. Nazwa sygnalu

1 Stan wytacznika - zataczony

2 Stan wytacznika - wyltaczony

3 Czton wysuwny wylacznika - praca
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Ip. Nazwa sygnalu

4 Czton wysuwny wytacznika - proba

5 Uziemnik szynoprzewodu zasilajacego - otwarty

6 Uziemnik szynoprzewodu zasilajacego - zamknigty

7 Brak gotowosci pola do zataczenia

8 Awaria obwodu wylaczajacego - cewka 1

9 Awaria obwodu wylaczajacego - cewka 2

10 Kontrola cigglosci obwodow wytaczajacych - alarm

11 Zaklocenie w obwodzie zbrojenia wylacznika

12 | Zanik napi¢¢ pomiarowych

13 Zaktocenie w obwodach pomiaru energii

14 Awaryjne wylaczenie z elewacji pola

15 Awaryjne wylaczenie - otwarcie klapy tylnej przedz. przylacz. pola pomiarowego
16 Awaryjne wylaczenie z zabezpieczen bloku

17 Zadziatanie zabezp. tukochronnego pola - klapy bezpieczenstwa

18 Zadziatanie zabezp. lukochronnego pola - optyczne

19 Zadziatanie zabezp. lukochronnego sekcji

20 Awaryjne wylaczenie przez zabezpieczenia w polu

21 Zadziatanie zabezpieczenia zwarciowego [>>> (ANSI Code: 50)

22 Zadzialanie zabezpieczenia nadpradowego, zwlocznego I>> (ANSI Code: 51-1)
23 Zadzialanie zabezpieczenia przeciazeniowego - sygnalizacja I> (ANSI Code: 51-2)
24 Zanik napigcia obwodow drugiej cewki wytacz wylacznika

25 Brak gotowosci na elektryczne przestawienie cztonu wysuwnego

26 Awaria w obwodach napedow elektrycznych cztonu wysuwnego lub uziemnika
27 Pomiar napigcia U1-U2 na zasilaniu

28 Pomiar napigcia U2-U3 na zasilaniu

29 Pomiar napigcia U3-U1 na zasilaniu

30 Pomiar napigcia U1 na zasilaniu

31 Pomiar napigcia U2 na zasilaniu

32 Pomiar napigcia U3 na zasilaniu

33 Pomiar napigcia UO

34 Pomiar pradu w fazie L1

35 Pomiar pradu w fazie L2

36 Pomiar pradu w fazie L3

37 Pomiar pradu 10

38 Pomiar mocy czynnej

39 Pomiar mocy biernej

40 | Pomiar cos fi

41 Pomiar energii czynnej

42 Pomiar energii biernej

43 Pomiar czgstotliwosci

44 Potwierdzenie sterowania lokalnego uziemnikiem (blokada ster. z DCS)

45 Potwierdzenie sterowania lokalnego cztonem wysuwnym (blokada ster. z DCS)
46 Brak gotowosci na elektryczne przestawienie uziemnika

47 Zadziatanie zabezpieczenia ziemnozwarciowego kierunkowego Iok> (ANSI Code: 67N)
48 Zadziatanie zabezpieczenia ziemnozwarciowego bezkierunkowego Io> (ANSI Code: 51N)
49 Zadzialanie zabezpieczenia ziemnozwarciowego Uo> - sygnalizacja (ANSI Code: 59N)
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Tabela 10 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole zasilania

podstawowego [opracowanie wlasne]

Ip. Nazwa sygnalu

Wylacznik - zamknij

Wytacznik - otworz

Uziemnik - zamknij

Czton wysuwny wytacznika - do potozenia proba

1
2
3
4 Earthing switch - open / Uziemnik - otwérz
5
6

Czton wysuwny wylacznika - do polozenia praca

Tabela 11 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania Pole

zasilania podstawowego [opracowanie wlasne]

Ip. Nazwa sygnatu

1 Stan wytacznika - zataczony

2 Stan wytacznika - wytaczony

Tabela 12 Sygnaly polaczenia bezposredniego z systemu sterowania do pola rozdzielnicy Pole

zasilania podstawowego [opracowanie wlasne]

Ip. Nazwa sygnalu

1 Wylacznik - zamknij

2 Wytacznik - otworz

3.1.2 Pole zasilania rezerwowego (PZR),

Pole zasilania podstawowego oraz pole zasilania rezerwowego pod wzgledem
wyposazenia, uktadu sterowania sg podobne. Réznice mogg si¢ pojawi¢ w aspekcie zrodia
zasilania danych pol poprzez dodatkowe sygnaty w polu rezerwowym. Zwigzane jest to migdzy
innymi z zwigkszeniem bezpieczenstwa obstugi rozdzielnicy w sytuacjach awaryjnych oraz
serwisowych. Jako przyktad moze postuzyé mozliwos¢ zasilania PZR z szynoprzewodu
rezerwowego, gdzie znajduje si¢ dodatkowa szafa odcinacza wyposazona w odtacznik
szynoprzewodu. W przypadku zastosowania takiego rozwigzania wymagane jest w algorytmie
sterowania uwzglednienie sygnatow pozycji tego odtacznika. Schemat konstrukcyjny pola
sprzegla zostal pokazany na Rys. 45, natomiast jego odzwierciedlenie na schemacie
jednokreskowym na Rys. 46.
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Numer pola 2

Nazwa pola Pole rezerwowe

Oznaczenie
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Rys. 45. Schemat konstrukcyjny Pola

Rezerwowego [109]

1T
-T31 Q

Rys. 46. Schemat jednokreskowy Pola

Rezerwowego [opracowanie wlasne]

Legenda oznaczen:

-Q11 - Wylacznik prézniowy stacjonarny

-Q41 - Uziemnik

-T11+-T13 - Przektadnik pradowy z trzema uzwojeniami wtornymi
-T21+-T23 - Przektadnik napieciowy fazowy z trzema uzwojeniami wtérnymi
-F21+-F23 - Podstawa bezpiecznikowa z bezpiecznikiem przektadnikowym
-T31 - Przektadnik ziemnozwarciowy na szynoprzewod

- PB (-K21) - Przekaznik Blokady taczeniowej z sygnalizacja

Przyktadowe sygnaly oraz ich podzial dla omawianego pola zostaty wyszczegdlnione w
Tabela 13, Tabela 14, Tabela 15, Tabela 16.
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Tabela 13 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole zasilania rezerwowego

[opracowanie wlasne]

Ip. Nazwa sygnalu

1 Stan wytacznika - zataczony

2 Stan wytacznika - wytaczony

3 Czton wysuwny wylacznika - praca

4 Czton wysuwny wytacznika - proba

5 Uziemnik szynoprzewodu zasilajacego - otwarty

6 Uziemnik szynoprzewodu zasilajacego - zamknigty

7 Brak gotowosci pola do zataczenia

8 Awaria obwodu wylaczajacego - cewka 1

9 Awaria obwodu wylaczajacego - cewka 2

10 Kontrola cigglosci obwodow wytaczajacych - alarm

11 Zaklocenie w obwodzie zbrojenia wytacznika

12 Zanik napie¢ pomiarowych

13 Zaktocenie w obwodach pomiaru energii

14 Awaryjne wylaczenie z elewacji pola

15 Awaryjne wylaczenie - otwarcie klapy tylnej przedz. przytacz. pola pomiarowego
16 Awaryjne wylaczenie od zabezpieczen transformatora rezerwowego

17 Zadziatanie zabezp. tukochronnego pola - klapy bezpieczenstwa

18 Zadziatanie zabezp. lukochronnego pola - optyczne

19 Zadziatanie zabezp. tukochronnego sekcji

20 Awaryjne wylaczenie przez zabezpieczenia w polu

21 Zadziatanie zabezpieczenia zwarciowego I>>> (ANSI Code: 50)

22 Zadziatanie zabezpieczenia nadpradowego, zwlocznego I>> (ANSI Code: 51-1)
23 Zadziatanie zabezpieczenia przecigzeniowego - sygnalizacja 1> (ANSI Code: 51-2)
24 Zanik napigcia obwodow drugiej cewki wylacz wytacznika

25 Brak gotowosci na elektryczne przestawienie cztonu wysuwnego

26 Awaria w obwodach napedow elektrycznych cztonu wysuwnego lub uziemnika
27 Pomiar napigcia U1-U2 na zasilaniu

28 Pomiar napigcia U2-U3 na zasilaniu

29 Pomiar napigcia U3-U1 na zasilaniu

30 Pomiar napigcia U1 na zasilaniu

31 Pomiar napigcia U2 na zasilaniu

32 Pomiar napigcia U3 na zasilaniu

33 Pomiar napigcia UO

34 Pomiar pradu w fazie L1

35 Pomiar pradu w fazie L2

36 Pomiar pradu w fazie L3

37 Pomiar pradu 10

38 Pomiar mocy czynnej

39 Pomiar mocy biernej

40 Pomiar cos fi

41 Pomiar energii czynnej

42 Pomiar energii biernej

43 Pomiar czgstotliwosci

44 Potwierdzenie sterowania lokalnego uziemnikiem (blokada ster. z DCS)

45 Potwierdzenie sterowania lokalnego cztonem wysuwnym (blokada ster. z DCS)
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Ip. Nazwa sygnalu

46 Brak gotowosci na elektryczne przestawienie uziemnika

47 Zadziatanie zabezpieczenia ziemnozwarciowego kierunkowego Iok> (ANSI Code: 67N)
48 Zadziatanie zabezpieczenia ziemnozwarciowego bezkierunkowego o> (ANSI Code: 51N)
49 Zadzialanie zabezpieczenia ziemnozwarciowego Uo> - sygnalizacja (ANSI Code: 59N)

Tabela 14 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole zasilania rezerwowego

[opracowanie wlasne]

Ip. Nazwa sygnalu

Wylacznik - zamknij

Wytacznik - otworz

Uziemnik - zamknij

Uziemnik - otwdrz

Czton wysuwny wytacznika - do potozenia proba

o g | Wl N| -

Czlon wysuwny wylacznika - do polozenia praca

Tabela 15 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Pole

zasilania rezerwowego [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Stan wytacznika - zatagczony
2 Stan wytacznika - wytaczony

Tabela 16 Sygnaly polaczenia bezposredniego z systemu sterowania do pola rozdzielnicy - Pole

zasilania rezerwowego [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Wylacznik - zamknij
2 Wylacznik - otworz
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3.1.3 Pole sprzegta (PS)
3.1.3.1 Pole sprzegta z wytacznikiem

Pole sprzggtowe z wylacznikiem jest wyposazone tak jak pola zasilajace oraz odbiorowe
w przekaznik zabezpieczeniowy, ktorego celem jest zasilanie sekcji pierwszej badz drugiej w
przypadku braku zasilania z p6l zasilajacych badz to rezerwowych zaré6wno w sytuacjach
awaryjnych jak roéwniez serwisowych. Sygnat zalagczenia tego pola moze pojawic si¢ nie tylko z
samego sterownika polowego, ale réwniez z uktadu SZR. Przyktadowy schemat konstrukcyjny

pola znajduje si¢ na Rys. 47, natomiast schemat jednokreskowy na Rys. 48

Numer pola 31

Nazwa pola Pole sprzegla

Oznaczenie
Moc
Prad

x—)r—e

=]

T

-T11+13

Y
A1

Odcinacz

Rys. 47. Schemat konstrukcyjny Pola sprzegla Rys. 48. Schemat jednokreskowy Pola sprzegta

2 wylgcznikiem [109] z wylacznikiem [opracowanie wlasne]

Legenda oznaczen:

-Q11 - Wylacznik préozniowy stacjonarny

-T11+-T13 - Przektadnik pradowy z trzema uzwojeniami wtornymi
-WN - Wskaznik napigcia
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Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegolnione w Tabela
17, Tabela 18, Tabela 19, Tabela 20.

Tabela 17 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole sprzegla [opracowanie

wlasne]
Ip. Nazwa sygnalu
1 Stan wytacznika - zataczony
2 Stan wytacznika - wytaczony
3 Czton wysuwny wylacznika - praca
4 Czton wysuwny wytacznika - proba
5 Bay not ready to switch on / Brak gotowosci pola do zataczenia
6 Zaktocenie w obwodzie zbrojenia wytacznika
7 Zanik napie¢ pomiarowych
8 Awaryjne wylaczenie z elewacji pola
9 Awaryjne wylgczenie - otwarcie klapy tylnej przedz. przyfacz. pola pomiarowego
10 Zadziatanie zabezp. tukochronnego pola - klapy bezpieczenstwa
11 Zadziatanie zabezp. lukochronnego pola - optyczne
12 Awaryjne wylaczenie przez zabezpieczenia w polu
13 Zadzialanie zabezpieczenia zwarciowego [>>> (ANSI Code: 50)
14 Zadzialanie zabezpieczenia nadpradowego, zwlocznego I>> (ANSI Code: 51-1)
15 Zadzialanie zabezpieczenia przeciazeniowego - sygnalizacja I> (ANSI Code: 51-2)
16 Awaryjne wylaczenie z elewacji pola zasilajacego
17 Zadziatanie zabezp. lukochronnego sekcji
18 Zanik napigcia obwodow drugiej cewki wylacz wytacznika
19 Brak gotowosci na elektryczne przestawienie cztonu wysuwnego
20 Awaria w obwodach napedu elektrycznego czlonu wysuwnego
21 Pomiar pradu w fazie L1
22 Pomiar pradu w fazie L2
23 Pomiar pradu w fazie L3
24 Pomiar mocy czynnej
25 Pomiar mocy biernej
26 Pomiar cos fi
27 Pomiar energii czynnej
28 Pomiar energii biernej
29 Potwierdzenie sterowania lokalnego cztonem wysuwnym (blokada ster. z DCS)
30 Zadziatanie zabezpieczenia ziemnozwarciowego kierunkowego Iok> (ANSI Code: 67N)

Tabela 18 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole sprzegla [opracowanie

wlasne]
Ip. Nazwa sygnalu
1 Wytacznik - zamknij
2 Wytacznik - otworz
3 Czton wysuwny wytacznika - do potozenia proba
4 Czton wysuwny wytacznika - do polozenia praca
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Tabela 19 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Pole

sprzegla [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Stan wytacznika - zataczony
2 Stan wytacznika - wytaczony

Tabela 20 Sygnaly polaczenia bezposredniego z systemu sterowania do pola rozdzielnicy - Pole

sprzegla [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Wylacznik - zamknij
2 Wytacznik - otworz

3.1.3.2 Pole sprzggta z odcinaczem

Pole sprzegta z odcinaczem rézni si¢ znaczaco od pozostatych pol w rozdzielni ze
wzgledu na jego przeznaczenie. Pole to nie jest wyposazone w przekaznik zabezpieczeniowy oraz
wylacznik z napedem. Zwieracz zostal zastosowany w miejsce wytacznika i jest montowany w
czesci stacjonarnej obudowy wyltgcznika, ktory jest przeznaczony do budowy wysuwnej. Przekroj
boczny konstrukcji tego rozwigzania zostat pokazany na Rys. 49, natomiast odzwierciedleniem

tego jest schemat jednokreskowy, co zostato pokazane na Rys. 50.
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Numer pola 32
Nazwa pola Pole odcinacza
Oznaczenie
Moc
Prad
Q21 s
0
PB (£
3
. Q41 -
Rys. 49. Schemat konstrukcyjny Pola sprzegla 3
z odcinaczem [109]

Sprzeglo

Rys. 50. Schemat jednokreskowy Pola sprzegta

z odcinaczem [opracowanie wlasne]|

Legenda oznaczen:

-Q21 - Zwieracz do zabudowy na cztonie wysuwnym

-Q41 - Uziemnik

-PB (-K21) - Przekaznik Blokady taczeniowej z sygnalizacja

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegdlnione w Tabela
21, Tabela 22.

Tabela 21 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole sprzegla z odcinaczem

[opracowanie wlasne]

Ip. Nazwa sygnalu

1 Czton wysuwny odcinacza - praca
2 Czton wysuwny odcinacza - proba
3 Uziemnik - otwarty

4 Uziemnik - zamkniety
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Tabela 22 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole sprzegla z odcinaczem

[opracowanie wlasne]
Ip. Nazwa sygnalu
1 Czton wysuwny odcinacza - do potozenia proba
2 Czton wysuwny odcinacza - do potozenia praca
3 Uziemnik - zamknij
4 Uziemnik - otworz

3.1.4 Pole pomiarowe (PP),

Pole pomiarowe peti kilka funkcji ze wzgledu na jego odmienng konstrukcje, co
pokazano na Rys. 51. Do najwazniejszej funkcji zaliczamy pomiar napigcia na danej sekcji
rozdzielnicy, ale rowniez w tym polu znajduja sie obwody pomocnicze zasilania dla danej sekcji
rozdzielnicy (220VDC oraz 230VAC). Obwody te nazywane sg obwodami okreznymi dlatego,
ze przechodza przez wszystkie szafy rozdzielnicy danej sekcji. Pomiar napigcia wykorzystywany
jest rowniez przez uktad SZR-a, poprzez odczyt wartosci z tego pola. W tym polu znajduje sie
réwniez caly system zwigzany z optycznym zabezpieczeniem tukochronnym oraz jego zasilanie.

Uproszczony schemat jednokreskowy pola zostat pokazany na Rys. 52
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Numer pola

3 = L1
L 1 ) Nazwa pola

Pole pomiaru napigcia

[ o L2
Oznaczenie

Moc

H Prad

nlF

Rys. 51. Schemat konstrukcyjny Pola

Pomiarowego [109]

Rys. 52. Schemat jednokreskowy Pola

Pomiarowego [opracowanie wlasne]|

Legenda oznaczen:

-Q41

- Uziemnik

-T21+-T23 - Przektadnik napigciowy fazowy z trzema uzwojeniami wtornymi

-F21+-F23 - Podstawa bezpiecznikowa z bezpiecznikiem przektadnikowym

-WN

- Wskaznik napiecia

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegdlnione w Tabela

23, Tabela 24, Tabela 25.

Tabela 23 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole pomiarowe

[opracowanie wlasne]

Ip.

Nazwa sygnalu

Czton wysuwny wylacznika - praca

Czton wysuwny wytacznika - proba

Uziemnik szyn rozdzielnicy - otwarty

Uziemnik szyn rozdzielnicy - zamkniety

Zanik napi¢¢ pomiarowych w polu

Otwarcie klapy tylnej przedz. przytacz.

~N| o o Al Wl N -

Zadzialanie zabezpieczen tukochronnych sekcji - klapy
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Ip. Nazwa sygnalu

8 Awaria optycznego zabezpieczenia tukochronnego sekcji

9 Zanik napie¢ pomiarowych na obwodach okre¢znych

10 Zanik napie¢ pomiarowych do automatu SZR

11 Zanik napie¢ pomiarowych 3Uo w polu

12 Zanik napig¢é pomiarowych 3Uo na obwodach okreznych

13 Zanik napigcia pomocniczego obwodu zabezpieczen tukochronnych sekcji

14 Zadziatanie zabezpieczen tukochronnych sekcji - klapy bezpieczenstwa

15 Zanik napigcia pomocniczego obwodu zbiorczej sygnalizacji zaktoceniowej sekcji
16 Zanik napigcia obwodow blokad

17 Zadzialanie zabezpieczenia podnapieciowego U< - sygnalizacja (ANSI Code: 27)
18 Zadzialanie zabezpieczenia nadnapigciowego U> - sygnalizacja (ANSI Code: 59)
19 Zadzialanie zabezpieczenia ziemnozwarciowego Uo> - sygnalizacja (ANSI Code: 59N)

20 Pomiar napigcia U1-U2

21 Pomiar napigcia U2-U3

22 Pomiar napiecia U3-U1

23 Pomiar napigcia U1l

24 Pomiar napiecia U2

25 Pomiar napiecia U3

26 Pomiar napiecia U0

27 Pomiar czgstotliwo$ci

28 Zaktocenie na zasilaniu 220VDC obwod6w okr¢znych
29 Zaktocenie na zasilaniu 230VAC obwod6w okr¢znych
30 Potwierdzenie sterowania lokalnego uziemnikiem (blokada ster. z DCS)
31 Awaria w obwodach napg¢du elektrycznego uziemnika
32 Brak gotowosci na elektryczne przestawienie uziemnika

Tabela 24 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole pomiarowe

[opracowanie wlasne]

Ip. Nazwa sygnalu
1 Uziemnik - zamknij
2 Uziemnik - otwérz

Tabela 25 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Pole

pomiarowe [opracowanie wlasne]

Ip. Nazwa sygnalu

1 Zbiorcza sygnalizacja zaktoceniowa sekcji - AW (Awaryjne Wylaczenie)
2 Zbiorcza sygnalizacja zaktoceniowa sekcji - UP (Uprzedzenie)

3 Zbiorcza sygnalizacja zaktoceniowa sekcji - AL (Alarm)

3.1.5 Pole odbiorcze silnikowe (POS)

Pole silnikowe jest polem zlozonym i moze by¢ wykonanie w réznej postaci pod
wzgledem sterowania oraz sposobu rozruchu silnika. Na Rys. 53 zostala pokazana typowa
konstrukcja pola silnikowego wraz z przynaleznym schematem jednokreskowym pokazanym na

Rys. 54. Schemat ten dodatkowo pokazuje nie tylko czg¢§¢ zwiazang z rozdzielnica, ale roéwniez
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skrzynke przylaczeniowg do silnika jak i sam silnik. Moga pojawic¢ si¢ rozne warianty sterowania
silnikiem np. poprzez falownik czy softstart w zwigzku z tym pojawig si¢ ré6zne sterowania takim

polem. Przyktadowe rysunki jak i lista sygnatlow odnosi si¢ do rozruchu bezposredniego silnika.

Numer pola 5

Nazwa pola Pole silnikowe

Oznaczenie
Moc -
Prad —

) §
kL i Y -Q42
'H:( . ~

L]

Rys. 53. Schemat konstrukcyjny Pola

silnikowego [109] =
Rys. 54. Schemat jednokreskowy Pola

silnikowego [opracowanie wlasne]

Legenda oznaczen w polu rozdzielnicy:

-Q11 - Wylacznik prézniowy stacjonarny

-Q41 — Uziemnik

-T11+-T13 - Przektadnik pradowy z trzema uzwojeniami wtoérnymi
-F11+-F13 - Ogranicznik przepig¢

-T31 - Przektadnik ziemnozwarciowy na szynoprzewod

-WN - Wskaznik napigcia
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Legenda oznaczen w skrzynce posredniczacej kablowej”
-Q42 — Uziemnik
-F14+-F16 - Ogranicznik przepieé¢

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegdlnione w Tabela
26, Tabela 27, Tabela 28, Tabela 29.

Tabela 26 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole odbiorcze silnikowe

[opracowanie wlasne]

Ip. Nazwa sygnalu

1 Stan wytacznika - zataczony

2 Stan wytacznika - wytaczony

3 Czton wysuwny wyltacznika - praca

4 Czton wysuwny wytacznika - proba

5 Uziemnik - otwarty

6 Uziemnik - zamknigty

7 Brak gotowosci pola do zalaczenia

8 Zaklocenie w obwodzie zbrojenia wylacznika

9 Zanik napig¢ pomiarowych

10 Zaklocenie w obwodach pomiaru energii

11 Awaryjne wylaczenie z elewacji pola

12 Awaryjne wylaczenie - otwarcie klapy tylnej przedz. przylacz.

13 Awaryjne wylaczenie ze skrzynki AW przy napgdzie

14 Zadziatanie zabezp. lukochronnego pola - klapy bezpieczenstwa

15 Zadziatanie zabezp. lukochronnego pola - optyczne

16 Awaryjne wylaczenie przez zabezpieczenia w polu

17 Zadziatanie zabezpieczenia zwarciowego I>>> (ANSI Code: 50)

18 Zanik napigcia obwodow drugiej cewki wylacz wylacznika

19 Zadziatanie zabezpieczenia ziemnozwarciowego kierunkowego lok> (ANSI Code: 67N)
20 Zadziatanie zabezpieczenia ziemnozwarciowego bezkierunkowego Io> (ANSI Code: 51N)
21 Zadziatanie zabezpieczenia od blokady wirnika (ANSI Code: 50S)

22 Zadziatanie zabezpieczenia od nadzoru rozruchu silnika Is2th< (ANSI Code: 48)

23 Zadziatanie zabezpieczenia od przeciazenia silnika 31th>M (ANSI Code: 49)

24 Zadzialanie zabezpieczenie podnapieciowego U< - 1 st. - sygnalizacja (ANSI Code: 27-1)
25 Zadzialanie zabezpieczenie podnapigciowego U< - 2 st. - wylaczenie (ANSI Code: 27-2)
26 Zadziatanie zabezpieczenia od asymetrii [2>M (ANSI Code: 46)

27 Blokada od ilosci rozruchow (ANSI Code: 66)

28 Uziemnik w skrzynce posredniczacej kablowej - otwarty

29 Uziemnik w skrzynce posredniczacej kablowej - zamknigty

30 Odtacznik w skrzynce posredniczacej kablowej - otwarty

31 Odtacznik w skrzynce posredniczacej kablowej - zamknigty

32 Brak gotowosci na elektryczne przestawienie cztonu wysuwnego

33 Awaria w obwodach napedow elektrycznych cztonu wysuwnego lub uziemnika

34 Pomiar pradu w fazie L1

35 Pomiar pradu w fazie L2

36 Pomiar pradu w fazie L3
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Ip. Nazwa sygnalu

37 Pomiar pradu 10

38 Pomiar mocy czynnej

39 Pomiar mocy biernej

40 Pomiar cos fi

41 Pomiar energii czynnej

42 Pomiar energii biernej

43 Spadek warto$ci rezystancji izolacji - alarm

44 Potwierdzenie sterowania lokalnego uziemnikiem (blokada ster. z DCS)

45 Potwierdzenie sterowania lokalnego cztonem wysuwnym (blokada ster. z DCS)
46 Brak gotowosci na elektryczne przestawienie uziemnika

47 Zadzialanie zabezpieczenia nadpradowego, zwlocznego [>> (ANSI Code: 51-1)
48 Zadzialanie zabezpieczenia przeciazeniowego - sygnalizacja I> (ANSI Code: 51-2)

Tabela 27 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole odbiorcze silnikowe

[opracowanie wlasne]

Ip. Nazwa sygnalu

Wylacznik - zamknij

Wytacznik - otworz

Uziemnik - zamknij

Uziemnik - otworz

Czton wysuwny wylacznika - do potozenia proba

o g | W N|

Czton wysuwny wylacznika - do potozenia praca

Tabela 28 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Pole

odbiorcze silnikowe [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Pomiar rezystancji izolacji

2 Stan wytacznika - zatagczony

3 Stan wytacznika - wytaczony

Tabela 29 Sygnaly polaczenia bezposredniego z systemu sterowania do pola rozdzielnicy - Pole

odbiorcze silnikowe [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Wytacznik - zamknij
2 Wytacznik - otworz

3.1.6 Uktad SZR

Topologia uktadow zasilania w zaktadach przemystowych musi spelnia¢ wysokie
standardy bezpieczenstwa oraz zapewni¢ serwisowanie bez przerwy technologicznej kluczowych
urzadzen zasilajacych. W tym celu projektuje si¢ rozdzielnice dwusekcyjne co pozwala
zwigkszy¢ niezawodnos¢ uktadu i zmniejszy¢ postoje technologiczne. Dlatego w takich uktadach
stosuje si¢ uktady SZR, ktore maja rozna funkcjonalno$é. Ich gtownym celem jest zmiana Zrodia

zasilania na wypadek zaniku jednego z nich, ale rowniez wykonanie planowanych przelaczen
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serwisowych. W zaleznosci od ztozonosci takiej struktury automat SZR moze znajdowac si¢ w
polu sprzegta z odcinaczem (dla rozdzielnic nn) lub w osobnej szafie dedykowanej tym
urzadzeniom (dla rozdzielnic SN). Wspotczesne uktady SZR wspieraja standard IEC61850 i
dlatego najczesciej w tym standardzie w sposob cyfrowy nastepuje wymiana danych z systemem
DCS (Distributed Control System).

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaly wyszczegolnione w Tabela
30, Tabela 31, Tabela 32.

Tabela 30 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Uklad SZR [opracowanie

wlasne]

Ip. Nazwa sygnalu

Blokada trwata

Blokada przej$ciowa lub nieprzygotowanie

Nieprawidtowy SZR

Nieprawidtowy PPZ

Zadziatanie SZR

o gl | W] N|

Pobudzenie PPZ

Tabela 31 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Uklad SZR [opracowanie

wlasne]
Ip. Nazwa sygnalu
1 Zezwolenie na SZR
2 Blokada SZR szybkich
3 Blokada SZR wolnych
4 Start PPZ

Tabela 32 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Uklad

SZR [opracowanie wlasne]

Ip. Nazwa sygnalu

1 Automat odstawiony

2 Zanik napigcia pomocniczego z 1 sekeji
3 Zanik napigcia pomocniczego z 2 sekeji
4 Sterowanie lokalne

5 Sterowanie zdalne
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3.2 Szczegotowe omowienie pola transformatorowego zasilajacego
rozdzielnice gldéwna niskiego napigcia

Pole transformatorowe rézni sie od pozostatych pdl odbiorczych pod katem swojej
skomplikowanej struktury i powigzan z rozdzielnicg niskiego napigcia. W celu zwigkszenia
bezpieczenstwa urzadzen oraz =zapobiegania niezamierzonym bigdom w manewrach
taczeniowych wykonanych przez operatora, istotna jest dogtebna analiza blokad zaréwno po
stronie rozdzielnicy SN, jak i nn. Aktualne systemy automatyki elektroenergetycznej nadal
wykorzystuja sygnaty dwustanowe przekazywane do urzadzen zabezpieczeniowych w formie
sygnatéw napigcia pomocniczego DC przesytanych przez dedykowane moduly wyjsé
dwustanowych tych urzadzen lub za pomocg stykéw przekaznikow pomocniczych uzywanych w
uktadzie automatyki okreslonego pola. Projekt szczegdtowy rozwigzania klasycznego do ktorego
odnosi si¢ ten rozdziat rozprawy doktorskiej znajduje si¢ w Zatagcznik 1. Natomiast wersja po
modernizacji uwzgledniajgca zmiany wynikajgce z wprowadzenia w petni cyfrowej rozdzielnicy
opartej o sygnalizacjgc GOOSE znajduje si¢ w Zatacznik 2. W celu omoéwienia szczegotowego
tego pola SN wykorzystano jako przyktad przekaznik zabezpieczeniowy REX640 [110], [111],
[112], ktory podzniej bedzie wykorzystany przy budowie stanowiska laboratoryjnego.
Implementacje uproszczonego modelu prezentowanego algorytmu mozna przeprowadzié,
wykorzystujgc przekaznik zabezpieczeniowy REF620 [113], [114], [115] ]. Opis procedury
zostanie przedstawiony w rozdziale po$wigconym badaniom. Wybér REX640 w podanym

kontekscie, zamiast REF620, wynika z ograniczonej liczby dostepnych wejsé/wyjs¢ binarnych.
3.2.1 Uproszczony schemat pola

Ponizej zostaty przedstawione typowe pola odptywowe dla pola transformatorowego. Po lewej
stronie na Rys. 55 przedstawiono schemat konstrukcyjny, natomiast po prawej stronie na Rys. 56

schemat jednokreskowy.

Strona 84]216



Numer pola 6

hazwa pola Pole transformatorowe

Oznaczenie

Moc
Prad

—e

=
-
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Al
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Rys. 55. Schemat konstrukcyjny Pola F1113 [N, @—ﬁi

Transformatorowego [109] as

Legenda oznaczen w polu rozdzielnicy:

-Q11 - Wylacznik prézniowy stacjonarny

-Q41 — Uziemnik

-T11+-T13 - Przekladnik pradowy z trzema uzwojeniami
wtornymi

-F11+-F13 - Ogranicznik przepigé

-T31 - Przektadnik ziemnozwarciowy na szynoprzewod

-PB (-K21) - Przekaznik Blokady Laczeniowej z sygnalizacja
Rys. 56. Schemat jednokreskowy Pola

Transformatorowego. [opracowanie wlasne]

3.2.2 Elewacja pola

Elewacja pola jest odzwierciedleniem najwazniejszych urzadzen zastosowanych w
projekcie, ktore wizualizujg dziatanie pola oraz zazwyczaj pozwalaja odczyta¢ kluczowe

parametry i wykona¢ dozwolone czynnosci taczeniowe zgodne z zaprojektowanym uktadem.
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Przyktadowy projekt, do ktorego schemat elewacji pokazany na Rys. 57 si¢ odnosi znajduje si¢
W Zalacznik 1.

or | w

-A31
-AdA
o o
o O
[
=
+H45 O 0 0| TRTE ED||  leeedU
O O o EOOE
-H46
: -K21

—835@ |

s52-s320)

Rys. 57. Elewacja pola transformatorowego Rozdzielnicy SN [opracowanie wlasne]
Legenda:
nr - Numer pola zgodnie z schematem strukturalnym (w omawianym przypadku 7,8)
"A" - Nazwa pola — Pole Transformatorowe
e -S32 Awaryjne wylaczenie pola
e -S35 Odblokowanie czasowe napedow rgcznych uziemnika i cztonu wysuwnego
wylacznika
e -S52 Sterowanie elektryczne uziemnikiem i cztonem wysuwnym wytacznika
o lokalne
o zdalne
o -H46 Gotowos¢ do przestawienia uziemnika
o zielony: elektrycznie lokalnie
o z6lty: recznie
e -H45 Gotowos¢ do przestawienia cztonu wysuwnego
o zielony: elektrycznie lokalnie
o zOlty: recznie
o -K21 - Przekaznik Blokady ¥.aczeniowej

e -A31 — Przekaznik zabezpieczeniowy
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-A41 - Analizator parametrow sieci

3.2.3 Sterowanie pola z DCS

Polem mozna sterowa¢ przy pomocy sygnalow cyfrowych badz to przy pomocy przekaznikow
posredniczacych -K711 lub -K712 ktdre petnig role rezerwowa w uktadzie sterowania

3.2.4 Komunikacja pola rozdzielni z systemem DCS

Przyktadowe sygnaty oraz ich podziat dla omawianego pola zostaty wyszczegolnione w

Tabela 33, Tabela 34, Tabela 35, Tabela 36.

Tabela 33 Sygnaly cyfrowe z pola rozdzielnicy do systemu sterowania - Pole transformatorowe

[opracowanie wlasne]

Ip. Nazwa sygnalu

1 Stan wytacznika - zataczony

2 Stan wytacznika - wytaczony

3 Czton wysuwny wytacznika - praca

4 Czton wysuwny wytacznika - proba

5 Uziemnik - otwarty

6 Uziemnik - zamknigty

7 Brak gotowosci pola do zataczenia

8 Zaklocenie w obwodzie zbrojenia wylacznika

9 Zanik napi¢¢ pomiarowych

10 Zaktocenie w obwodach pomiaru energii

11 Awaryjne wylaczenie z elewacji pola

12 Awaryjne wylaczenie - otwarcie klapy tylnej przedz. przylacz.

13 Awaryjne wylaczenie z rozdzielnicy 0,4 (0,69) kV

14 Zadziatanie zabezp. lukochronnego pola - klapy bezpieczenstwa

15 Zadziatanie zabezp. lukochronnego pola - optyczne

16 Awaryjne wylaczenie przez zabezpieczenia w polu

17 Zadziatanie zabezpieczenia zwarciowego I>>> (ANSI Code: 50)

18 Zadziatanie zabezpieczenia nadpradowego, zwlocznego I>> (ANSI Code: 51-1)
19 Zadzialanie zabezpieczenia przecigzeniowego - sygnalizacja 1> (ANSI Code: 51-2)
20 Zanik napigcia obwodow drugiej cewki wylacz wylacznika

21 Zadziatanie zabezpieczenia ziemnozwarciowego kierunkowego Iok> (ANSI Code: 67N)
22 Zadziatanie zabezpieczenia ziemnozwarciowego bezkierunkowego lo> (ANSI Code: 51N)
23 Zadzialanie zabezpieczenia termicznego transformatora - 1 stopiefi - sygnalizacja
24 Zadziatanie zabezpieczenia termicznego transformatora - 2 stopien - wylaczenie
25 Zabezpieczenie termiczne transformatora - awaria

26 Zadziatanie zabezpieczenia lukochronnego transformatora

27 Zabezpieczenie tukochronne transformatora - awaria

28 Brak gotowosci na elektryczne przestawienie cztonu wysuwnego

29 Awaria w obwodach napedow elektrycznych cztonu wysuwnego lub uziemnika
30 Pomiar pradu w fazie L1

31 Pomiar pradu w fazie L2
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Ip. Nazwa sygnalu

32 Pomiar pradu w fazie L3

33 Pomiar pradu 10

34 Pomiar mocy czynnej

35 Pomiar mocy biernej

36 Pomiar cos fi

37 Pomiar energii czynnej

38 Pomiar energii biernej

39 Potwierdzenie sterowania lokalnego uziemnikiem (blokada ster. z DCS)
40 Potwierdzenie sterowania lokalnego cztonem wysuwnym (blokada ster. z DCS)
41 Brak gotowosci na elektryczne przestawienie uziemnika

Tabela 34 Sygnaly cyfrowe z systemu sterowania do pola rozdzielnicy - Pole transformatorowe

[opracowanie wlasne]

Ip. Nazwa sygnatu

Wylacznik - zamknij

Wytacznik - otworz

Uziemnik - zamknij

Uziemnik - otworz

Czton wysuwny wylacznika - do potozenia proba

o g | W N|

Czton wysuwny wylacznika - do polozenia praca

Tabela 35 Sygnaly polaczenia bezposredniego z pola rozdzielnicy do systemu sterowania - Pole

transformatorowe [opracowanie wlasne]|

Ip. Nazwa sygnalu
1 Stan wytacznika - zatagczony
2 Stan wytacznika - wytaczony

Tabela 36 Sygnaly polaczenia bezposredniego z systemu sterowania do pola rozdzielnicy - Pole

transformatorowe [opracowanie wlasne]

Ip. Nazwa sygnalu
1 Wylacznik - zamknij
2 Wylacznik - otworz

3.2.5 Algorytm sterowania polem transformatorowym
3.2.5.1 Zalaczenie wytacznika Q11

Przekaznik zabezpieczeniowy -A31 aktywuje wylacznik -Q11 na podstawie sygnatéw z
wejs¢ binarnych, panelu sterowniczego, systemu DCS i elektryki, korzystajac z protokotu IEC

61850. Zataczenie wykonuje wyjscie binarne G_X1-POSP1 jako impuls trwajacy 0,4 sekundy.

Zalaczenie wytacznika -Q11 jest mozliwe w ponizszych trybach pracy:
a) Zalaczenie wytacznika Q11 w pozycji "proba" z panelu operatorskiego sterownika

polowego A31 (do prob wylacznika) - warunki do wykonania zalaczenia, czyli gotowos¢
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do zatagczenia pola w pozycji proba do prob wylacznika - jest to logiczna kombinacja

nastgpujacych sygnatow:

"Q11 proba" - B_X1-BI3=1,

nie "Q11 praca" — B_X1-B14=0,

"wylacznik Q11 zazbrojony" - B_X1-BI7=1,

nie "awaryjne wylaczenie" - B_X1-B112=0,

"wylacznik Q11 otwarty" - B_X1-Bl-1=1,

nie "wylgcznik Q11 zamkniety" - B_X1-BI2=0,

nie "uziemnik Q41 otwarty" - B_X1-BI5=0,

"uziemnik Q41 zamkniety" - B_X1-BI16=1,

nie "zadziatanie zabezpieczen tukochronnych - klapy" - B_X1-B113=0,
nie "zadziatanie zabezpieczen tukochronnych - optyczne" - B_X2-B114=0,

nie "zanik napigcia w obwodzie zbrojenia wylgcznika" — C_X1-B16=0

Po spehieniu tych warunkow mozliwe jest zatgczenie przez sygnat inicjujacy z przycisku na

panelu operacyjnym sterownika polowego A31.

Sygnal wyj$ciowy to pobudzenie wyjscia binarnego G X1- POSP1 — impuls trwajacy (0,4s).

b) =zatagczenie wylacznika Q11 w pozycji "proba" z systemu DCS, z podsystemu

elektrycznego (do préb funkcjonalnych) - warunki do wykonania zatgczenia, czyli

gotowo$¢ do zataczenia pola w pozycji proba do prob funkcjonalnych - jest to logiczna

kombinacja nastgpujgcych sygnatow:

"Q11 préba" - B_X1-BI3=1,

nie "Q11 praca" — B_X1-Bl4=0,

"wytacznik Q11 zazbrojony" - B_X1-BI7=1,

nie "awaryjne wylaczenie" - B_X1-B112=0,

"wytacznik Q11 otwarty" - B_X1-Bl-1=1,

nie "wylacznik Q11 zamkniety" - B_X1-B12=0,

"uziemnik Q41 otwarty" - B_X1-BI5=1,

nie "uziemnik Q41 zamkniety" - B_X1-B16=0,

nie "zadziatanie zabezpieczen tukochronnych - klapy" - B_X1-B113=0,

nie "zadziatanie zabezpieczen tukochronnych - optyczne™ - B_X2-B114=0,
nie “"zabezpieczenie termiczne transformatora - 1 stopien" - C_X1-BI1=0,
nie “"zabezpieczenie termiczne transformatora - 2 stopien" — - C_X1-BI2=0,
nie "awaria zabezpieczenia termicznego transformatora” — C_X1-BI3=0,
nie "awaryjne wylaczenie z rozdz. 0,4 kV" — C_X1-Bl4=0, (sygnat do usuniecia po

modernizacji do rozdzielnicy w pehni cyfrowe;j)
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nie "zanik napigcia w obwodzie zbrojenia wylgcznika" — C_X1-B16=0

nie "otwarcie klapy tylnej przedz. przylacz. pola" — C_X1-B18=0,
"wielowtyki w obwodach pomocniczych zamknigte" - B_X1-BI18=1,

nie "wylaczenie z DCS" - B_X1-B110=0,

nie "zadzial. zabezp. tukochronnego transformatora" - D_X1-B14=0,

nie "awaria zabezpieczenia tukochronnego transformatora” - D_X1-B15=0,

"obecne napigcie sterownicze 2 cewki wylaczajacej" - D_X2-Bl14=1,

Po spethieniu powyzszych warunkow mozliwe zatgczenie - sygnat inicjujacy:

system DCS przez sygnaty cyfrowe protokotu IEC61850,
system DCS poprzez aktywacje wejscia binarnego zataczenie B_X1-B19=1,
podsystem elektryczny przez sygnaty cyfrowe protokotu IEC61850.

Jako sygnat wyjsciowy stuzy aktywacja wyjscia binarnego G_X1- POSP1 - jest to sygnat

impulsowy trwajacy 0,4s.

C) =zalaczenie wylacznika Q11 w pozycji "praca" z systemu DCS, z podsystemu

elektrycznego - warunki do wykonania zatgczenia, czyli gotowos¢ do zatgczenia pola w

pozycji praca - jest to logiczna kombinacja nastepujacych sygnatow:

nie "Q11 proba" - B_X1-BI13=0,

"Q11 praca" - B_X1-Bl4=1,

"wylacznik Q11 zazbrojony" - B_X1-BI7=1,

nie "awaryjne wylaczenie" - B_X1-B112=0,

"wylacznik Q11 otwarty" - B_X1-Bl-1=1,

nie "wylacznik Q11 zamkniety" - B_X1-BI2=0,

"uziemnik Q41 otwarty" - B_X1-BI5=1,

nie "uziemnik Q41 zamkniety" - B_X1-B16=0,

nie “zadziatanie zabezpieczen tukochronnych - klapy" - B_X1-B113=0,
nie "zadzialanie zabezpieczen tukochronnych - optyczne™ - B_X2-B114=0,
nie “zabezpieczenie termiczne transformatora - 1 stopien" - C_X1-BI1=0,
nie “"zabezpieczenie termiczne transformatora - 2 stopien" - C_X1-BI12=0,
nie "awaria zabezpieczenia termicznego transformatora” - C_X1-BI3=0,
nie "awaryjne wylaczenie z rozdz. 0,4 kV" - C_X1-BI4=0, (sygnat do usuniecia po
modernizacji do rozdzielnicy w pelni cyfrowe;j)

nie "zanik napiecia w obwodzie zbrojenia wylacznika" - C_X1-B16=0,

nie "otwarcie klapy tylnej przedz. przytacz. pola" - C_X1-B18=0,
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— "wielowtyki w obwodach pomocniczych zamknigte" - B_X1-BI8=1,

— nie "wylgczenie z DCS" - B_X1-BI10=0,

— nie "zadzial. zabezp. tukochronnego transformatora" - D_X1-Bl4=0,

— nie "awaria zabezpieczenia lukochronnego transformatora" - D_X1-BI5=0,

— "obecne napigcie sterownicze 2 cewki wytaczajacej" - D_X2-Bl14=1,

Po spetnieniu powyzszych warunkéw mozliwe zalaczenie - sygnat inicjujacy:
— system DCS przez sygnaty cyfrowe protokotu IEC61850,
— system DCS przez pobudzenie wejscia binarnego zataczenie - B_X1-B19=1,
— podsystemu elektrycznego przez sygnaty cyfrowe protokotu IEC61850.
Jako sygnat wyjsciowy stuzy aktywacja wyjscia binarnego G_X1- POSP1 - jest to sygnat

impulsowy trwajacy 0,4s.
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3.2.5.2 Wylaczenie wylacznika Q11

Przekaznik zabezpieczeniowy -A31 realizuje wylaczenie wylacznika Q11 (zgodnie z
procedura AW), wykorzystujac sygnaty z wejs¢ binarych, panelu sterujacego, systemu DCS,
podsystemu elektrycznego przez lacze protokotu IEC 61850 oraz funkcje zabezpieczeniowe.
Wylgczenie to nastepuje rowniez poprzez impulsowe sygnaty z wyjs¢ binarnych B X2-SO1 i

B_X2-SO2 trwajace 0,4 sekundy.

a) Wylaczenie wylacznika Q11 jest inicjowane przez nastgpujace sygnaty wejsciowe:

— "stop z systemu" - B_X1-BI10=1 (bezzwtocznie),

— "stop z systemu" - poprzez sygnaty cyfrowe protokotu IEC61850,

— "wylaczenie przyciskiem awaryjnym w rozdz." - B_X1-BI12=1 (bezzwlocznie),

— "wylaczenie od zadz. zabezp. tukochronnych - klapy bezp." - B_X1-BI13=1
(bezzwtocznie),

— "wylaczenie od zadz. zabezp. tukochronnych - optyczne." - B_X2-Bll4=1
(bezzwtocznie),

— "zabezpieczenie termiczne transformatora - 2 stopien" - C_X1-BI2=0
(bezzwtocznie),

— "otwarcie klapy tylnej przedz. przytacz. pola" - C_X1-BI8=1 (bezzwlocznie),

— "zadziatanie zabezp. tukochronnego transformatora" - D_X1-Bl4=1 (bezzwlocznie),

b) Blokada sygnalow wyltaczajacych podczas prob wytacznika
Podczas prob wylacznika, nastepujace sygnaly wyltaczajace powinny by¢ blokowane:
— "stop z systemu” - B_X1-BI10=1,
— "zadziatanie zabezp. termicznego transformatora - 2st." - C_X1-Bl2=1
— "wylaczenie pola przyciskiem z rozdz. 0,4 kV" - C_X1-Bl4=1,
— "otwarcie klapy tylnej p.p. pola" - C_X1-BI19=1.
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3.2.5.3 Sterowanie uziemnikiem Q41

Uziemnik Q41 jest obslugiwany przez sterownik polowy A31, ktéry reaguje na sygnaty

sterujace z wejs¢ binarnych, panelu operatora, systemu DCS oraz podsystemu elektrycznego

przez potaczenie cyfrowe wykorzystujace protokot IEC 61850.

Sterowanie jest mozliwe:

lokalnie z pola - z panelu sterownika A31,

zdalnie - z systemu DCS i podsystemu elektrycznego.

Wybdr miejsca sterowania jest realizowany przetacznikiem S52 na elewacji pola - przelacznik

lokalne / zdalne.

a) zamkniecie uziemnika Q41 - lokalne

warunki:

"przestawienie cztonu wysuwnego wylacznika i uziemnika - elektryczne" - C_X2-
Bl14=1,

nie "przestawienie cztonu wysuwnego wylgcznika i uziemn. - reczne" - D_X1-
BI11=0,

"sterowanie uziemn. i cztonem wysuwnym wyt. - z pola" - C_X1-Bl11=1,

nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z systemu” - C_X1-B110=0,
"gotowo$¢ na przestawienie elektryczne uziemnika" - C_X1-Bl12=1,

"uziemnik otwarty" - B_X1-BI5=1,

nie "uziemnik zamkniety" - B_X1-B16=0,

sygnat inicjujacy:

przycisk na panelu sterownika polowego A31,

wyjscie:

pobudzenie wyjscia binarnego C_X2-SO1 (impuls 0,5 s).

b) otwarcie uziemnika Q41 - lokalne

warunki:

"przestawienie cztonu wysuwnego wytacznika i uziemnika - elektryczne" - C_X2-
Bl114=1,

nie "przestawienie cztonu wysuwnego wytacznika i uziemn. - reczne" - D_X1-
BI11=0,

"sterowanie uziemn. i cztonem wysuwnym wyt. - z pola” - C_X1-Bl11=1,

nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z systemu” - C_X1-B110=0,
"gotowo$¢ na przestawienie elektryczne uziemnika" - C_X1-Bl12=1,

nie "uziemnik otwarty" - B_X1-BI15=0,
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c)

d)

— "uziemnik zamknigty" - B_X1-BI6=1,

sygnat inicjujacy:

— przycisk na panelu sterownika polowego A31,

— pobudzenie wyjscia binarnego C_X2-SO2 (impuls 0,4s).

zamknigcie uziemnika Q41 - zdalne z systemu

warunki:

— "przestawienie czlonu wysuwnego wytacznika i uziemnika - elektryczne" - C_X2-
Bl14=1,

— nie "przestawienie cztonu wysuwnego wylgcznika i uziemn. - reczne" - D_X1-
BI11=0,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola" - C_X1-BI111=0,

— "sterowanie uziemn. i czlonem wysuwnym wyt. - z systemu" - C_X1-B110=1,

— "gotowos$¢ na przestawienie elektryczne uziemnika" - C_X1-Bl112=1,

— "uziemnik otwarty" - B_X1-BI5=1,

— nie "uziemnik zamknigty" - B_X1-BI6=0,

sygnat inicjujacy:

— system DCS i podsystemu elektrycznego,

— pobudzenie wyjscia binarnego C_X2-SO1 (impuls 0,5 s).

otwarcie uziemnika Q41 - zdalne z systemu

warunki:

"przestawienie cztonu wysuwnego wytacznika i uziemnika - elektryczne" - C_X2-
Bl14=1,

— nie "przestawienie czlonu wysuwnego wytacznika i uziemn. - reczne" - D_X1-
BI11=0,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola” - C_X1-BI111=0,

— "sterowanie uziemn. i czlonem wysuwnym wyt. - Z systemu” - C_X1-BI110=1,

— "gotowo$¢ na przestawienie elektryczne uziemnika" - C_X1-BI112=1,

— nie "uziemnik otwarty" - B_X1-BI5=0,

— "uziemnik zamknigty" - B_X1-B16=1,

sygnal inicjujacy:

— system DCS i podsystemu elektrycznego,
wyijscie:
— pobudzenie wyjscia binarnego C_X2-SO2 (impuls 0,5 s).
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3.2.5.4 Sterowanie czlonem wysuwnym wytacznika Q11

Sterowanie cztonem wysuwnym wylacznika Q11 jest realizowane przez sterownik
polowy A31 na podstawie sygnatdéw sterujacych z wejs¢ binarnych, panelu sterownika, z systemu
DCS i podsystemu elektrycznego poprzez tacze cyfrowe (protokédt IEC 61850).

Sterowanie jest mozliwe:

— lokalnie z pola - z panelu sterownika A31,
— zdalnie - z systemu DCS i podsystemu elektrycznego.
Wybdr miejsca sterowania jest realizowany przetacznikiem S52 na elewacji pola - przelacznik
lokalne / zdalne.
a) przestawienie cztonu wysuwnego do pozycji "proba” - lokalne

warunki:

"przestawienie cztonu wysuwnego wylacznika i uziemnika - elektryczne" - C_X2-

Bl114=1,

— nie "przestawienie cztonu wysuwnego wylgcznika i uziemn. - reczne" - D_X1-
BI11=0,

— "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola” - C_X1-BI11=1,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z systemu" - C_X1-B110=0,

— "gotowos$¢ na przestawienie elektryczne cztonu wylgcznika" - C_X1-Bl113=1,

— "czton wysuwny w potozeniu - praca” - B_X1-Bl4=1,

nie "czton wysuwny w polozeniu - proba" - B_X1-BI3=0,

sygnat inicjujacy:

— przycisk na panelu sterownika polowego A31,
— pobudzenie wyjscia binarnego C_X2-SO3 (impuls 0,4s).
b) przestawienie cztonu wysuwnego do pozycji "praca" - lokalne

warunki:

— "przestawienie cztonu wysuwnego wytacznika i uziemnika - elektryczne” - C_X2-
Bl114=1,

— nie "przestawienie czlonu wysuwnego wytacznika i uziemn. - reczne" - D_X1-
BI11=0,

— "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola” - C_X1-BI11=1,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z systemu” - C_X1-B110=0,

— "gotowos$¢ na przestawienie elektryczne cztonu wytacznika" - C_X1-Bl113=1,

— nie "czton wysuwny w polozeniu - praca” - B_X1-B14=0,

— "czlon wysuwny w potozeniu - proba" - B_X1-BI3=1,
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sygnat inicjujacy:

— przycisk na panelu sterownika polowego A31,

— pobudzenie wyjscia binarnego C_X2-SO4 (impuls 0,4s).

przestawienie cztonu wysuwnego do pozycji "préba" - zdalne z systemu

warunki:

— "przestawienie czlonu wysuwnego wytacznika i uziemnika - elektryczne" - C_X2-
Bl114=1,

— nie "przestawienie cztonu wysuwnego wylgcznika i uziemn. - reczne" - D_X1-
BI11=0,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola" - C_X1-BI111=0,

— "sterowanie uziemn. i czlonem wysuwnym wyt. - z systemu" - C_X1-Bl110=1,

— "gotowos¢ na przestawienie elektryczne cztonu wytacznika" - C_X1-BI13=1,

— "czlon wysuwny w potozeniu - praca” - B_X1-Bl4=1,

— nie "czlon wysuwny w potozeniu - proba" - B_X1-BI3=0,

sygnat inicjujacy:

— system DCS i podsystemu elektrycznego,

wyjscie:

— pobudzenie wyjscia binarnego C_X2-SO3 (impuls 0,4s).
przestawienie cztonu wysuwnego do pozycji "praca" - lokalne

warunki:

"przestawienie cztonu wysuwnego wytacznika i uziemnika - elektryczne" - C_X2-

Bl114=1,

— nie "przestawienie czlonu wysuwnego wytacznika i uziemn. - reczne" - D_X1-
BI11=0,

— nie "sterowanie uziemn. i cztonem wysuwnym wyt. - z pola” - C_X1-BI111=0,

— "sterowanie uziemn. i czlonem wysuwnym wyt. - Z systemu” - C_X1-BI110=1,

— "gotowos$¢ na przestawienie elektryczne cztonu wytacznika" - C_X1-Bl113=1,

— nie "czlon wysuwny w polozeniu - praca” - B_X1-B14=0,

— "czlon wysuwny w potozeniu - proba" - B_X1-BI3=1,

sygnat inicjujacy:

— przycisk na panelu sterownika polowego A31,
wyijscie:
— pobudzenie wyjscia binarnego C_X2-SO4 (impuls 0,4s).
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3.2.5.5 Schemat synoptyczny pola

Widok schematu synoptycznego pola rozdzielni jest przedstawiony na panelu operacyjnym
przekaznika zabezpieczeniowego, a takze w systemie DCS i podsystemie elektrycznym.
Nastepujace sygnaty beda wykorzystywane do wizualizacji pola:
"Stan wytacznika Q11 - zalgczony" - B_X1-BI2=1,

— "Stan wylacznika Q11 - wylaczony" - B_X1-BI1=1,

— "Czlon wysuwny wytacznika Q11 - praca” - B_X1-Bl4=1,

— "Czlon wysuwny wytgcznika Q11 - proba" - B_X1-BI3=1,

— "Uziemnik Q41 w polu - otwarty" - B_X1-B15=1;

— "Uziemnik Q41 w polu - zamkniety" - B_X1-B16=1;

3.2.5.6 Sygnalizacja i rejestracja zdarzen

Wymienione sygnaly s3g wysSwietlane na panelu operatorskim przekaznika
zabezpieczeniowego oraz w systemach DCS i podsystemie elektrycznym. Sygnaty te s rowniez
zapisywane w rejestratorze zdarzen przekaznika zabezpieczeniowego oraz systemow DCS i
podsystemie elektrycznym:

— Stany tacznikéw pola - wymienione w punkcie schemat synoptyczny pola,

— "Brak gotowosci pola do zatgczenia" - sygnalizacja tylko w systemie DCS i
podsystemu elektrycznego - negacja sygnatu gotowo$¢ do zatgczenia pola w pozycji
praca
(sygnalizacja tylko kiedy wytgcznik wytgczony) - opoznienie sygnalizacji t=8s,

— "zabezpieczenie termiczne transformatora - 1 stopien" - C_X1-Bl1=1,

— "zabezpieczenie termiczne transformatora - 2 stopien" - C_X1-Bl2=1,

— "Awaria zabezpieczenia termicznego transformatora” - C_X1-BI3=1,

— "wylaczenie od rozdzielni 0,4 kV" - C_X1-Bl4=1,

— "Zanik napigcia w obwodzie zbrojenia wytgcznika" - C_X1-B16=1,

— "Zanik napie¢ pomiarowych" - C_X1-BI7=1,

— "Awaryjne wylaczenie - otw. klapy tylnej przedz. przytacz. pola pomiar." - C_X1-
B18=1,

— "Zaklocenie w obwodach pomiaru energii" - C_X1-BI9=1,

— "Brak gotowosci na przestawienie elektryczne uziemnika" - C_X1-B112=0,

— "Brak gotowosci na przestawienie elektryczne czionu wysuwnego" - C_X1-Bl-
13=0,

— "Awaria w obwodach napedéw elektryczn. cztonu wysuwn. lub uziemn." - D_X1-
BI13=1,

— "Awaryjne wylaczenie z elewacji pola" - B_X1-BI112=1,
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— "Zadziatanie zabezpieczenia tukochronnego transformatora" - D_X1-Bl-4=1,

— "Awaria zabezpieczenia tukochronnego transformatora" - D_X1-B15=1,

— "Zadziatanie zabezp. tukochronnego pola - klapy bezpieczenstwa" - B_X1-BI13=1,

— "Zadziatanie zabezp. tukochronnego pola - optyczne" - B_X2-Bl114=1,

— "Zanik napigcia obwodow drugiej cewki wylacz wytacznika" - D_X2-B114=0,

— "Awaryjne wylaczenie przez zabezpieczenia w polu" - wylaczenie przez dowolne
zabezpieczenie wylaczajace w polu (AW),

— "Zadzial. zabezp. nadprad. zwarciowego" - zadzialanie odpowiedniej funkcji
zabezp.,

— "Zadzial. zabezp. nadprad., przeciaz." - zadziatanie odpowiedniej funkcji zabezp.,

— "Zadzial. zabezp. ziemnozwarciowego" - zadzial. odpowiedniej funkcji zabezp.

3.2.5.7 Sygnalizacja AW, UP, AL

a) sygnalizacja AW (awaryjne wylaczenie) - jest to logiczna kombinacja nastepujacych
sygnatow:
— zadziatanie funkcji zabezpieczeniowych zaimplementowanych w sterowniku
polowym - zdefiniowanych jako wylaczajace,
— "awaryjne wylaczenie" - B_X1-Bl12=1,
— "zadziatanie zabezpieczen tukochronnych - klapy" - B_X1-BI13=1,
— "zadzialanie zabezpieczen tukochronnych - optyczne™" - B_X2-Bl114=1,
— "wylaczenie z DCS" - B_X1-BI10=1,
— "zabezpieczenie termiczne transformatora - 2 stopien" - C_X1-Bl2=1,
— "otarcie klapy tylnej przedz. przytaczowego pola pomiarowego" - C_X1-BI8=1,
— "Zadziatanie zabezpieczenia tukochronnego transformatora" - D_X1-BI5=1,
— "wylaczenie od rozdzielni 0,4 kV" - C_X1-Bl4=1,
Zdarzenie AW aktywuje wyjscie binarne B_X2-SO5 w trybie sygnalizacji z
podtrzymaniem, czyli po pojawieniu si¢ zdarzenia alarmowego, pomimo zakonczenia

sygnatu inicjujacego, wymagane jest skasowanie sygnalizacji.

b) sygnalizacja UP (uprzedzenie) - jest to logiczna kombinacja nastgpujacych sygnatow:
— niezgodno$¢ potozenia wylacznika, czlonu wysuwnego lub uziemnika
(niekomplementarne styki),
— nie "naped wylacznika zazbrojony" - B_X1-BI7=0 (zwloka 5s),
— "Zzabezpieczenie termiczne transformatora - 1 stopien" - C_X1-Bl1=1,

— "zanik napig¢cia w obwodzie zbrojenia wytacznika" - C_X1-BI6=1,
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— nie "wielowtyki w obwodach pomocniczych zamkniete" - B_X1-BI8=0,
— nie "obecne napigcie sterownicze 2 cewki wylaczajacej" - D_X2-B114=0,
— "Awaria zabezpieczenia tukochronnego transformatora" - D_X1-B15=1,
— "Awaria zabezpieczenia termicznego transformatora” - C_X1-B13=1,
aktywacja UP skutkuje pobudzeniem wyjscia binamego B X2-SO6 w trybie bez
podtrzymania, czyli sygnat na UP ustaje automatycznie po zakonczeniu sygnatlu
inicjujacego

c) sygnalizacja AL (alarm):
sygnalizacja niesprawnosci przekaznika zabezpieczeniowego - w przypadku sprawnosci
przekaznika zabezpieczeniowego IED, przekaznik G_X1-RF jest aktywowany, za$ jego

usterka prowadzi do odwzbudzenia przekaznika RF.
3.2.5.8 Wyjscia binarne pozostate:

a) Wylacznik Q11 w polu otwarty (B_X2-SO7) - wyjscia pobudzone, kiedy wystepuja
ponizsze sygnaty (iloczyn logiczny):
—  "wylacznik Q11 wytaczony" - B_X1-BI1=1,
— nie "wylgcznik Q11 zatgczony" - B_X1-BI2=1.

Dziatanie impulsowe - impuls 0,4s.

b) Kasowanie zabezpieczen.
Wyjscie binarne G X1-SO1 jest zsynchronizowane z funkcjg kasowania podtrzymania
zabezpieczen. Operacja resetowania moze byC¢ przeprowadzona poprzez interfejs
operatora przekaznika zabezpieczeniowego, dostep do ktorego uzyskuje si¢ przez menu
lub za pomocg dedykowanego klawisza funkcyjnego. Proces kasowania blokad wymaga
wprowadzenia kodu dostepu. Jednoczesnie z skasowaniem podtrzymania wewnetrznych
funkcji zabezpieczeniowych, powinno nastgpi¢ pobudzenie wyjscia binarnego G_X1-

SO1 (sygnat trwajacy 1,5 sekundy).
3.2.5.9 Pozostate funkcje logiczne:

a) LRW - lokalna rezerwa wytacznikowa.
— wyjscie B_X2-SO4 pobudzone w momencie wystapienia sygnatu AW w polu,
— wyj$cie pobudzone, dopoki zamkniety wytacznik Q11.
b) ZSZ - zabezpieczenie szyn zbiorczych.
— wyjécie B_X2-SO3 pobudzone, kiedy wystepuje pobudzenie zabezpieczen
nadpradowych z funkcja AW,

— wyj$cie pobudzone, dopoki trwa pobudzenie zabezpieczenia.
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3.2.5.10

a)

b)

d)

9)

h)

)

k)

Sygnalizacja na panelu LED sterownika polowego:

LED 01:

— gotowo$¢ pola do zalaczenia lub do prob wyltacznika - Swiatto migowe zielone,

— gotowo$¢ pola do zataczenia do prob funkcjonalnych - $wiatto migowe zielone,

— gotowo$¢ pola do zalaczenia w pozycji praca - Swiatlo ciaggle zielone,

LED 02:

— Awaryjne wylaczenie (AW) - $wiatlo ciaggle czerwone,

LED 03:

— Uszkodzenie w polu (UP) - $wiatlo ciggle czerwone,

LED 04:

— Zabezpieczenie termiczne transf. - 1 stopien - C_X1-Bl1=1 - $wiatlo migowe
czerwone,

— Zabezpieczenie termiczne transf. - 2 stopien - C_X1-B12=1 - §wiatlo ciggle czerwone,

LED 05:

— Awaria zabezpieczenia termicznego transformatora - C_X1-BI3=1,

LED 06:

— Zanik napigcia w obwodzie zbrojenia wytacznika - C_X1-Bl16=1 - $wiatto ciagle
czerwone,

— Zanik napigcia 2 cewki - D_X2-Bl14=1 - §wiatlo ciagle czerwone,

— Awaria w obw. naped. elek. czt. wys. lub uziemn. - D_X1-BI3=1 - §wiatto migowe
czerwone,

LED 07:

—  Wylaczenie awaryjne przyciskiem w polu - B_X1-Bl112=1 - $wiatlo ciagle czerwone,

LED 08:

—  Wylaczenie przez zabezp. tukochronne pola (klapy) - B_X1-BI13=1,

—  Wylaczenie przez zabezp. tukochronne pola (optyczne) - B_X2-Bl114=1,

LED 09:

—  Wylaczenie przez zabezp. tukochronne transformatora - D_X1-Bl4=1,

LED 10:

— Awaria zabezpieczenia tukochronnego transformatora - D_X1-B15=1,

LED 11:

— rezerwa

LED 12:

— rezerwa
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m) LED 13:
— Zadzialanie zabezpieczenia zwarciowego bezzwlocznego - Swiatlo ciggle czerwone,
— Zadzialanie zabezpieczenia zwarciowego zwlocznego - - §wiatlo migowe czerwone,
n) LED 14:
— Zadzialanie zabezpieczenia przecigzeniowego (sygnalizacja) - $wiatto migowe
czerwone,
— Zadzialanie zabezpieczenia przecigzeniowego - $wiatlo ciggle czerwone,
0) LED 15:
— Zadzialanie zabezp. ziemnozwarciowych sygnaliz. - $wiatto migowe czerwone,

— Zadzialanie zabezp. ziemnozwarciowych wylaczajacych - §wiatlo ciagle czerwone.
3.2.6 Blokady tacznikéw w polu rozdzielnicy
Pole rozdzielnicy zostalo wyposazone w nastgpujace blokady tacznikow:

3.2.6.1 Blokady zataczenia wytacznika w pozycji "proba" cztonu wysuwnego - dla sterowania
lokalnego z panelu operatorskiego sterownika polowego

(do préb wytagcznika):

e 0d potozenia uziemnika Q41 w polu - uziemnik musi by¢ zamkniety;

e od potozenia czlonu wysuwnego wylgcznika Q11 w polu - czlon wysuwny musi
znajdowac¢ si¢ w potozeniu "préba";

e od sygnalu zazbrojenia wylgcznika Q11 - wylacznik musi by¢ zazbrojony;

e od sygnatu awaryjnego wytaczenia AW - musi wystepowaé brak sygnatu AW;

e od zamknietego wyltacznika Q11 - wytacznik musi by¢ otwarty;

e od zadziatania zabezpieczen lukochronnych (klapy i optyczne) - musi by¢ brak
zadziatania tych zabezpieczen;

e od zaniku napigcia w obwodzie zbrojenia wylacznika Q11 - napiecia musi by¢ obecne.

Sygnaly musza wystepowac rownoczesnie, aby mozna byto przeprowadzi¢ probe wiaczenia

pola — jest to rezultat iloczynu logicznego wszystkich sygnatow.

3.2.6.2 Blokady zataczenia wytacznika w pozycji "proba" cztonu wysuwnego - dla sterowania
zdalnego z DCS (do prob funkcjonalnych):

e od potozenie uziemnika Q41 w polu - uziemnik musi by¢ otwarty;

e od potozenia czlonu wysuwnego wytacznika Q11 w polu - czlon wysuwny musi
znajdowac si¢ w potozeniu "proba";

e od sygnalu zazbrojenia wylacznika Q11 - wylacznik musi by¢ zazbrojony;

e od sygnalu awaryjnego wylaczenia AW - musi wystepowac brak sygnatu AW;
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od zamknigtego wylacznika Q11 - wylacznik musi by¢ otwarty;

od zadziatania zabezpieczen tukochronnych (klapy i optyczne) - musi by¢ brak
zadziatania tych zabezpieczen;

od zaniku napigcia w obwodzie zbrojenia wytacznika Q11 - napigcia musi by¢ obecne;
od potozenia wielowtykéw w obwodach pomocniczych wytacznika Q11;

od sygnatu wylaczajacego z DCS - musi by¢ brak sygnatu;

od otwarcia klapy tylnej przedzialu przytaczowego pola - musi by¢ brak sygnatu;

od braku napie¢cia sterowniczego 2 cewki wyltaczajacej - napiecie musi by¢ obecne;

od zadziatania zabezp. tukochronnego transformatora - musi by¢ brak sygnatu;

od awarii zabezpieczenia lukochronnego transformatora - musi by¢ brak sygnatu;

od awaryjnego wylgczenia z rozdz. 0,4 KV - musi by¢ brak sygnatu.

Sygnaly musza wystepowac rownoczesnie, aby mozna byto przeprowadzi¢ probe wlaczenia

pola — jest to rezultat iloczynu logicznego wszystkich sygnatow.

Podstawowg réznice migdzy sterowaniem wytacznikiem Q11 w pozycji "préba" - do prob

wylacznika lub do prob funkcjonalnych stanowi to, ze sterowanie do prob wytgcznika odbywa

si¢ lokalnie z panelu operatorskiego przekaznika zabezpieczeniowego i odbywa si¢ przy

zamknietym uziemniku Q41 w polu, nie sg rowniez brane pod uwage wszelkie zewnetrzne

blokady - jedynie te znajdujace sie lokalnie w polu rozdzielnicy sg rozpatrywane. Natomiast

sterowanie do prob funkcjonalnych odbywa sie zdalne z systemu DCS lub podsystemu

elektrycznego z pelnym uwzglednieniem wszystkich dostepnych blokad jak w normalnym stanie

pracy - sterowanie to odbywa si¢ przy otwartym uziemniku. Przetgczenie pomiedzy sterowaniem

"do prob wylacznika" i "do prob funkcjonalnych" odbywa si¢ poprzez zmiang stanu uziemnika.

3.2.6.3 Blokady zataczenia wytacznika w pozycji "praca" cztonu wysuwnego:

od potozenie uziemnika Q41 w polu - uziemnik musi by¢ otwarty;
od potozenia czlonu wysuwnego wytacznika Q11 w polu - czlon wysuwny musi
znajdowac si¢ w potozeniu "praca";
od sygnatu zazbrojenia wylacznika Q11 - wytacznik musi by¢ zazbrojony;
od sygnatu awaryjnego wylaczenia AW - musi wystepowac brak sygnatu AW;
od zamknietego wylacznika Q11 - wylacznik musi by¢ otwarty;
od zadziatania zabezpieczen tukochronnych (klapy i optyczne) - musi by¢ brak
zadziatania tych zabezpieczen;
od zaniku napigcia w obwodzie zbrojenia wytacznika Q11 - napiecia musi by¢ obecne;
od potozenia wielowtykéw w obwodach pomocniczych wytacznika Q11;
od sygnatu wylaczajacego z DCS - musi by¢ brak sygnatu;
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od otwarcia klapy tylnej przedzialu przytaczowego pola - musi by¢ brak sygnatu;
od braku napiecia sterowniczego 2 cewki wylaczajacej - napiecie musi by¢ obecne;
od zadziatania zabezp. tukochronnego transformatora - musi by¢ brak sygnatu;

od awarii zabezpieczenia lukochronnego transformatora - musi by¢ brak sygnatu;

od awaryjnego wylgczenia z rozdz. 0,4 KV - musi by¢ brak sygnatu.

Sygnaly musza wystepowac rownoczesnie, aby mozna byto przeprowadzi¢ probg wlaczenia

pola — jest to rezultat iloczynu logicznego wszystkich sygnatow.

3.2.6.4 Blokady przestawiania cztonu wysuwnego wytacznika Q11 w polu:

blokada mechaniczna ryglujaca czton wysuwny w potozeniu pracy i proby - blokada

uniemozliwia samoczynne przestawienie cztonu wysuwnego;

blokada mechaniczna dostepu do napedu cztonu wysuwnego, jezeli drzwi przedziatu

wysuwnego nie sg zamknigte;

blokada mechaniczna otwarcia drzwi przedziatu cztonu wysuwnego, gdy czton wysuwny
znajduje si¢ w polozeniach posrednich migdzy polozeniem pracy i proby, oraz w
potozeniu PRACA;

blokada mechaniczna wjazdu cztonem wysuwnym o innym przeznaczeniu lub innym
pradzie znamionowym;

blokada mechaniczna przestawienia cztonu ruchomego z pozycji praca do pozycji proba
z zamknietym obwodem silnopradowym - zanim styki ruchome wylagcznika roztacza si¢

ze stykami statymi rozdzielni nastgpi mechaniczne wylgczenie wylgcznika;

blokada mechaniczna przestawienia cztonu ruchomego z pozycji proba do pozycji praca
z zamknigtym obwodem silnopradowym - zanim styki ruchome wytacznika ztacza si¢ ze

stykami statymi rozdzielni nastgpi mechaniczne wytaczenie wytacznika;

blokada mechaniczna - kluczykowa pomigdzy polami zasilania podstawowego i

rezerwowego a uziemnikiem szyn zbiorczych w polu pomiarowym;

blokada elektromagnetyczna od pozycji wytacznika Q11 - wylacznik Q11 musi by¢

otwarty;

blokada elektromagnetyczna od pozycji drzwi przedziatu wytacznika Q11 - drzwi musza
by¢ zamkniete;

blokada elektromagnetyczna od pozycji uziemnika Q41 w polu wiasnym - uziemnik musi
by¢ otwarty,

blokada elektromagnetyczna od pozycji uziemnika szyn zbiorczych — uziemnik szyn

zbiorczych musi by¢ otwarty.
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Sygnaly musza wystepowac rownoczesnie, aby mozna byto przeprowadzi¢ probg wiaczenia

pola — jest to rezultat iloczynu logicznego wszystkich sygnatow.

Przedstawione wyzej blokady mechaniczne sa zwiazane z konstrukcjg rozdzielnicy. Z

kolei blokady elektromagnetyczne dziataja tak, ze blokuja dostep do gniazda napedu rgcznego

uniemozliwiajac sterowanie reczne oraz jednoczesnie wptywaja na obwody napedu silnikowego,

co blokuje sterowanie elektryczne.

3.2.6.5 Blokady przestawiania uziemnika Q41 w polu

blokada mechaniczna dostgpu do gniazda napedu recznego uziemnika, jezeli drzwi

przedziatu przytaczowego nie sg zamknicete,

blokada mechaniczna dostepu do gniazda napedu recznego uziemnika, jezeli czton
wysuwny znajduje si¢ w potozeniu pracy lub w potozeniach posrednich migdzy
polozeniem pracy i proby,

blokada mechaniczna potozenia napedu uziemnika w potozeniach otwarcia lub
zamknigcia uziemnika uniemozliwiajgca samoczynne przestawienie si¢ uziemnika w
wyniku drgan,

blokada mechaniczna drzwi przedziatu przytagczowego uniemozliwiajgca ich otwarcie

przy otwartym uziemniku,

blokada elektromagnetyczna od pozycji wytgcznika Q11 - wylgcznik Q11 musi by¢
otwarty;

blokada elektromagnetyczna od pozycji cztonu wysuwnego wytacznika Q11 - wylacznik
musi by¢ w pozycji "préba";

blokada elektromagnetyczna od pozycji drzwi przedziatu przytaczowego w polu - drzwi
musza by¢ zamknigte;

blokada elektromagnetyczna od pozycji uziemnika strony nn transformatora - uziemnik
musi by¢ otwarty;

blokada elektromagnetyczna od pozycji czlonu wysuwnego wytacznika w polu
zasilajagcym wiasciwej rozdzielni 0,4 KV - wylacznik musi by¢ w pozycji proba;

blokada elektromagnetyczna od obecno$ci napiecia od strony przedziatu przytaczowego
pola - musi by¢ brak napiecia - napiecie jest kontrolowane za pomocg przekaznika
blokady, ktéry mierzy napiecie za pomocag dzielnika reaktancyjnego (izolatory

reaktancyjne).
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Sygnaly musza wystepowac rownoczesnie, aby mozna byto przeprowadzi¢ probg wiaczenia

pola — jest to rezultat iloczynu logicznego wszystkich sygnatow.

Przedstawione wyzej blokady mechaniczne sa zwiazane z konstrukcjg rozdzielnicy. Z
kolei blokady elektromagnetyczne dziataja tak, ze blokuja dostep do gniazda napedu rgcznego
uziemnika uniemozliwiajac sterowanie reczne oraz jednocze$nie wptywaja na obwody napedu

silnikowego, co blokuje sterowanie elektryczne.

3.2.7 Uktlad sterowania pola rozdzielni

3.2.7.1 Zalaczenie wytgcznika -Q11 w polu - w pozycji "proba" - do prob wytacznika.
Zalaczenie wylacznika jest mozliwe z nastepujacych zrodet (miejsc):

e 7z elewacji rozdzielni - za pomoca panelu operatorskiego sterownika polowego -

z uwzglednieniem blokad opisanych w rozdz. 3.2.6.1.
3.2.7.2 Zataczenie wytacznika -Q11 w polu - w pozycji "proba" - do prob funkcjonalnych.
Zalaczenie wylacznika jest mozliwe z nastepujacych zrodet (miejsc)

e zsystemu DCS - z uwzglednieniem blokad opisanych w rozdz. 3.2.6.2;

ez podsystemu elektrycznego - z uwzglednieniem blokad opisanych w rozdz. 3.2.6.2.
3.2.7.3 Zalaczenie wytacznika -Q11 w polu - w pozycji "praca”.
Zalaczenie wylacznika jest mozliwe z nastepujgcych zrodet (miejsc):

e zsystemu DCS - z uwzglednieniem blokad opisanych w rozdz. 3.2.6.3

ez podsystemu elektrycznego - z uwzglgdnieniem blokad opisanych w rozdz. 3.2.6.3;
3.2.7.4 Wylaczenie wylacznika -Q11 w polu:

Wytaczenie wytacznika -Q11 jest mozliwe z nastepujacych zrddet (miejsc) - bez wzgledu na

potozenie cztonu wysuwnego wytacznika:

e 7 elewacji rozdzielni - za pomoca panelu operatorskiego sterownika polowego -
wylaczenie operacyjne,

ez elewacji rozdzielni (przycisk -S32) - wylaczenie awaryjne,

e zsystemu DCS - wylaczenie operacyjne i awaryjne,

ez podsystemu elektrycznego - wylaczenie operacyjne i awaryjne,

e przez uktad zabezpieczen pola - zabezpieczenia w sterowniku polowym,

e przez uklad zabezpieczen pola - zabezpieczenia lukochronne pola,

e od otwarcia klapy tylnej przedziatu przytaczowego pola pomiarowego,

e przez zabezpieczenie termiczne transformatora - 2 stopien,
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e przez zadziatanie zabezpieczenia lukochronnego transformatora,
e przyciskiem awaryjnego wylaczenia AW w polu zasilania rozdzielni 0,4 kV (w
przypadku klasycznego rozwigzania bedzie to potaczenie bezposrednie, w przypadku

modernizacji poprzez sygnaty cyfrowe zgodne z IEC61850)
3.2.7.5 Sterowanie cztonem wysuwnym wytacznika -Q11 w polu
Sterowanie cztonem wysuwnym jest mozliwe z nastepujacych zrodet (miejsc):

e |okalnie - recznie,

e lokalnie - elektrycznie,

e zdalnie - elektrycznie.
Wszystkie powyzsze sposoby sterowania uwzgledniajg blokady opisane w pkt. 3.2.6.4.
3.2.7.6 Sterowanie uziemnikiem -Q41 w polu
Sterowanie uziemnikiem jest mozliwe z nastgpujacych zrodet (miejsc):

e lokalnie - recznie,
e lokalnie - elektrycznie,

e zdalnie - elektrycznie.
Wszystkie powyzsze sposoby sterowania uwzglgdniajg blokady opisane w pkt. 3.2.6.5.
3.2.8 Wykonywanie operacji fagczeniowych w polu
Ponizej opisano wykonywanie operacji tgczeniowych w polu:
3.2.8.1 Sterowanie cztonem wysuwnym wytacznika Q11 w polu
Sterowanie czlonem wysuwnym jest mozliwe w z miejsc opisanych w rozdz. 3.2.7.5.
Sterowanie czlonem wysuwnym jest mozliwe po spetnieniu wszystkich warunkéw wynikajacych
z uktadu blokad opisanego w rozdz. 3.2.6.4.

Po odpowiednim skonfigurowaniu uktadu - spetnieniu warunkéw wynikajacych z blokad istnieje

mozliwos$¢ przestawienia cztonu wysuwnego:
3.28.11 Przestawienie reczne cztonu wysuwnego wylacznika Q11 w polu:

e ustawi¢ przetacznik S1S wyboru sposobu sterowania (elektryczne / reczne) cztonu
wysuwnego i uziemnika do pozycji sterowanie rgczne,

e po ustawieniu przelacznika S1S w pozycji sterowanie rgczne oraz kiedy jest mozliwosé
przestawienia czlonu wysuwnego wynikajaca z uktadu blokad nastapi zaswiecenie
lampki kontrolnej H46 na kolor zolty co oznacza zgodg (gotowos¢) do sterowania

recznego,
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po zaswieceniu lampki H46 na zo6lto nalezy wcisnaé przycisk S35 deblokady - nastapi
odblokowanie na czas 8s gniazda napedu czltonu wysuwnego - potwierdzeniem jest
podswietlenie si¢ przycisku S35,

w trakcie, kiedy przycisk S35 jest pod$wietlony nalezy dokona¢ przestawienia recznego
cztonu wysuwnego - nalezy odsung¢ gniazdo napedu recznego i za pomocg korby

dokona¢ przestawienia.

3.2.8.1.2 Przestawienie elektryczne - lokalne (z pola) cztonu wysuwnego wytacznika
Q11 w polu:

ustawi¢ przetacznik S1S wyboru sposobu sterowania (elektryczne / reczne) czlonu
wysuwnego i uziemnika do pozycji sterowanie elektryczne,

ustawi¢ przetacznik S52 wyboru miegjsca sterowania (z systemu DCS / z pola) do pozycji
sterowanie lokalne (z pola),

po wykonaniu operacji jak wyzej oraz kiedy jest mozliwos¢ przestawienia cztonu
wysuwnego wynikajaca z uktadu blokad nastgpi zaswiecenie lampki kontrolnej H46 na
kolor zielony co oznacza gotowos$¢ napedu do przestawienia elektrycznego z pola,

po zaswieceniu lampki H46 na zielono jest mozliwo$¢ przestawienia cztonu wysuwnego
- odpowiednie operacje inicjujace przestawienie nalezy wykona¢ na panelu operatorskim

sterownika polowego.

3.2.8.1.3 Przestawienie elektryczne - zdalne (z DCS) cztonu wysuwnego wytacznika Q11

w polu:

ustawi¢ przetacznik S1S wyboru sposobu sterowania (elektryczne / rgczne) czionu
wysuwnego i uziemnika do pozycji sterowanie elektryczne,

ustawi¢ przelacznik S52 wyboru miejsca sterowania (z systemu DCS / z pola) do pozycji
sterowanie zdalne (z DCS),

Zazwyczaj przetaczniki S1S 1 S52 powinny by¢ ustawione w sposob standardowy dla
normalnej pracy rozdzielnicy, poniewaz zaktada sie, ze sterowanie rozdzielnicy odbywa
si¢ zdalnie z systemu DCS. Wszelkie inne tryby dziatania opisane wczesniej sa
przeznaczone do uzytku serwisowego.

po ustawieniu przetacznikow S1S i1 S52 jak wyzej - do pozycji umozliwiajacej sterowanie
zdalne z DCS operator systemu DCS (lub podsystemu elektrycznego) bedzie miat
mozliwo$¢ przestawienia czlonu wysuwnego wylacznika - odpowiednie operacje
inicjujace przestawienie nalezy wykona¢ na wlasciwym ekranie systemu DCS lub

podsystemu elektrycznego,
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podczas sterowania z DCS nie jest sygnalizowana gotowo$¢ do przestawienia za pomoca
lampki H46 na elewacji pola, jest natomiast sygnalizowana gotowos$¢ do przestawienia

w systemie DCS z uzyciem podsystemu elektrycznego.

3.2.8.2 Sterowanie uziemnikiem Q41 w polu

Sterowanie uziemnikiem jest mozliwe z miejsc opisanych w rozdz. 3.2.7.6. Sterowanie cztonem

wysuwnym jest mozliwe po spelnieniu wszystkich warunkow wynikajacych z uktadu blokad

opisanego w rozdz. 3.2.6.5. Po odpowiednim skonfigurowaniu uktadu - spetnieniu warunkoéw

wynikajacych z blokad istnieje mozliwo$¢ przestawienia uziemnika:

3.2.8.21 Przestawienie reczne uziemnika Q41 w polu:

ustawi¢ przetacznik S1S wyboru sposobu sterowania (elektryczne / rgczne) cztonu
wysuwnego 1 uziemnika do pozycji sterowanie reczne,

po ustawieniu przetacznika S1S w pozycji sterowanie reczne oraz kiedy jest mozliwo$¢
przestawienia uziemnika wynikajagca z uktadu blokad nastgpi zaswiecenie lampki
kontrolnej H45 na kolor z6tty co oznacza zgode (gotowosc) do sterowania recznego,

po zaswieceniu lampki H45 na zo6to nalezy wcisnaé przycisk S35 deblokady - nastapi
odblokowanie na czas 10s gniazda napedu uziemnika - potwierdzeniem jest
pods$wietlenie si¢ przycisku S35,

w trakcie, kiedy przycisk S35 jest pod$wietlony nalezy dokona¢ przestawienia recznego
uziemnika - nalezy odsunag¢ gniazdo napedu recznego i za pomocg korby dokonaé

przestawienia.

3.2.8.2.2 Przestawienie elektryczne - lokalne (z pola) uziemnika Q41 w polu:

ustawi¢ przetacznik S1S wyboru sposobu sterowania (elektryczne / rgczne) czionu
wysuwnego i uziemnika do pozycji sterowanie elektryczne,

ustawi¢ przelacznik S52 wyboru miejsca sterowania (z systemu DCS / z pola) do pozycji
sterowanie lokalne (z pola),

po wykonaniu operacji jak wyzej oraz kiedy jest mozliwo$¢ przestawienia cztonu
wysuwnego wynikajaca z uktadu blokad nastapi zaswiecenie lampki kontrolnej H45 na
kolor zielony co oznacza gotowos¢ napedu do przestawienia elektrycznego z pola,

po zaswieceniu lampki H45 na zielono jest mozliwo$¢ przestawienia uziemnika -
odpowiednie operacje inicjujace przestawienie nalezy wykona¢ na panelu operatorskim

sterownika polowego.

3.2.8.2.3 Przestawienie elektryczne - zdalne (z DCS) cztonu uziemnika Q41 w polu:

ustawi¢ przelacznik S1S wyboru sposobu sterowania (elektryczne / rgczne) czlonu

wysuwnego i uziemnika do pozycji sterowanie elektryczne,
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ustawi¢ przetacznik S52 wyboru miejsca sterowania (z systemu DCS / z pola) do pozycji
sterowanie zdalne (z DCS),

powyzsze ustawienie przetacznika SIS i S52 nalezy traktowaé jako typowe podczas
normalnej pracy rozdzielnicy - z zatozenia rozdzielnica ma by¢ sterowana zdalne z DCS
lub podsystemu elektrycznego - inne tryby sterowania opisane powyzej nalezy traktowac
jako serwisowe,

po ustawieniu przetgcznikow S1S 1 S52 jak wyzej - do pozycji umozliwiajacej sterowanie
zdalne z DCS operator systemu DCS (lub podsystemu elektrycznego) bedzie miat
mozliwo$¢ przestawienia uziemnika - odpowiednie operacje inicjujace przestawienie
nalezy wykona¢ na wlasciwym ekranie systemu DCS lub podsystemu elektrycznego,
podczas sterowania z DCS lub podsystemu elektrycznego nie jest sygnalizowana
gotowos$¢ do przestawienia - za pomocg lampki H46 na elewacji pola, jest natomiast

sygnalizowana gotowos$¢ do przestawienia w systemie DCS i podsystemu elektrycznego.

3.2.8.3 Zalaczenie wytacznika -Q11 - w polu - w trybie "praca” (sterowanie zdalne z systemu

DCS)

Aby przygotowac pole do zatgczenia nalezy wykona¢ ponizsze czynnos$ci (poszczegolne

operacje czastkowe zostaly omdwione powyzej) - punktem wyjsciowym jest stan odstawienia

pola:

krok 1 - zamkna¢ przedziat SN przytgczowy i wytacznika w polu,

krok 2 - otworzy¢ uziemnik Q41 w polu zasilajgcym wiasciwej rozdz. 0,4 kV,

krok 3 - otworzy¢ uziemnik Q41 w polu,

krok 4 - przestawi¢ czton wysuwny wylacznika Q11 w polu do potozenia "praca",

krok 5 - przestawi¢ czton wysuwny wytacznika Q51 w polu zasilajagcym wiasciwe;j
rozdz. 0,4 kV - do potozenia "praca",

krok 6 - sprawdzi¢ ponownie czy sg spetnione wszystkie warunki wynikajace z blokad
omoéwionych w pkt. 3.2.6.3,

krok 7 - zalaczy¢ wyltacznik Q11 polu - po spetnieniu wszystkich warunkow opisanych
w krokach 1 do 6 wylacznik jest gotowy do zataczenia zdalnego - odpowiednie operacje
inicjujace zalaczenie nalezy wykona¢ na wiasciwym ekranie systemu DCS lub
podsystemu elektrycznego,

krok 8 - realizacja powyzszych krokow jest rownoznaczna z podaniem napiecia na
transformator,

krok 9 - w kolejnym kroku mozna dokona¢ zataczenia rozdz. 0,4 kV
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3.2.8.4 Zalaczenie wylacznika -Q11 - w polu - w trybie "préba" do prob funkcjonalnych uktadu
(sterowanie zdalne z systemu DCS)

Zataczenie wyltacznika Q11 w potozeniu "proba" cztonu wysuwnego - zdalne z DCS - do
prob funkcjonalnych jest mozliwe przy otwartym uziemniku w polu i umozliwia sprawdzenie
funkcjonalne calego uktadu blokad - zar6wno w obrebie pola jak i zewnetrznych. Dzigki temu
jest mozliwos¢ funkcjonalnego sprawdzenia uktadu bez podawania napigcia.

Aby przygotowac pole do zatgczenia nalezy wykonaé¢ ponizsze czynnosci (poszczegdlne
operacje czastkowe zostaly omowione powyzej) - punktem wyj$ciowym jest stan odstawienia
pola (pkt. 3.2.8.7):

e krok 1 - zamkna¢ przedzial SN przytaczowy i wytacznika w polu,

e krok 2 - otworzy¢ uziemnik Q41 w polu zasilajagcym rozdz. 0,4 kV,

e krok 3 - otworzy¢ uziemnik Q41 w polu,

e krok 4 - sprawdzi¢ ponownie czy sa spetnione wszystkie warunki wynikajace z blokad
omowionych w pkt. 3.2.6.2,

e krok 5 - zalaczy¢ wylacznik Q11 polu - po spetnieniu wszystkich warunkow opisanych

w krokach 1 do 4 wytgcznik jest gotowy do zatgczenia zdalnego - odpowiednie operacje

inicjujace zalaczenie nalezy wykona¢ na wlasciwym ekranie systemu DCS Iub

podsystemu elektrycznego,

3.2.8.5 Zaltaczenie wyltacznika -Q11 - w polu - w trybie "préba" do prob wytacznika (sterowanie

lokalne z pola)

Zatgczenie wytgcznika Q11 w potozeniu "proba" cztonu wysuwnego - lokalne - do préob
wylacznika jest mozliwe przy zamknigtym uziemniku w polu i umozliwia sprawdzenie
wylacznika z pominieciem uktadu blokad zewnetrznych.

Aby przygotowac¢ pole do zataczenia nalezy wykona¢ ponizsze czynnos$ci (poszczegdlne operacje
czastkowe zostaly omowione powyzej) - punktem wyjSciowym jest stan odstawienia pola (pkt.
3.2.8.7):
e krok 1 - sprawdzi¢ ponownie czy sg spelnione wszystkie warunki wynikajace z blokad
omoOwionych w pkt. 3.2.6.1,
e Kkrok 2 - zalaczy¢ wytacznik Q11 w polu - po spelnieniu warunkéw opisanych w krokach
1 wylacznik jest gotowy do zataczenia lokalnego - odpowiednie operacje inicjujace

zalaczenie nalezy wykonac¢ na panelu operatorskim.
3.2.8.6 Wylaczenie pola
Wylaczenie pola moze by¢:

e operacyjne,
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przez zabezpieczenia.

Zrodta sygnatéw wylaczajacych zostaly oméwione w rozdziale 3.2.7.4. Gdy pole zostanie

wylaczone operacyjnie, moze by¢ wiaczone ponownie bez dodatkowych procedur. W przypadku

wylaczenia przez system zabezpieczen nalezy przeprowadzi¢ inspekcj¢ systemu i usung¢ sygnaty

z zabezpieczenia za pomoca funkcji w przekazniku zabezpieczeniowym (co wymaga hasta).

Tylko po tej procedurze pole moze zosta¢ ponownie wiaczone.

3.2.8.7 Przygotowanie pola transformatorowego do odstawienia (do remontu)

Aby przygotowac pole do odstawienia nalezy wykona¢ ponizsze czynnosci:

krok 1 - wylaczy¢ wytacznik Q11 w polu,

krok 2 - wylaczy¢ wytacznik Q51 w wiasciwym polu zasilajacym rozdz. 0,4 kV (pole
rozdz. 0,4 kV, ktore jest zasilane z pola rozdz. 6 kV, ktore chcemy odstawi¢ do remontu,
krok 3 - przestawi¢ czton wysuwny wytacznika Q11 w polu do potozenie "proba",

krok 4 - przestawi¢ czton wysuwny wytacznika Q51 w wihasciwym polu zasilajacym
rozdz. 0,4 kV do potozenia "préba",

krok 5 - sprawdzi¢, czy jest brak napiecia w przedziale przytaczowym pola - za pomoca
wskaznika napiecia K21 na elewacji pola - wskaznik powinien by¢ wygaszony,

krok 6 - zamkng¢ uziemnik Q41 w polu,

krok 7 - zamkna¢ uziemnik Q41 w wtasciwym polu zasilajacym rozdz. 0,4 kV.

Po wykonaniu powyzszych czynno$ci bedzie mozliwe otwarcie przedziatu przytaczowego oraz

wylacznika pola.
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3.3 Szczegdtowe omodwienie pola zasilajacego rozdzielnice gldwnag
niskiego napi¢cia

Pole zasilajace nn moze by¢ wykonane w réznych wariantach. Pierwszy wariant jest
wtedy, gdy funkcje zabezpieczajace sg integralng czeScig wyltacznika, drugi, gdy funkcje
zabezpieczajace oraz sterujace catym polem znajduja si¢ w przekazniku zabezpieczajagcym. Ten
drugi wariant zostal wybrany jako bardziej zlozony, pozwalajacy w bardziej kompleksowy
sposob omowi¢ topologie uktadow zasilania oraz sterowania w obiektach przemystowych. Daje
to mozliwos$¢ pelnego wykorzystania systemow bazujacych na szynie procesowej, biorgc pod
uwage, ze wickszo$§¢ wylacznikéw gtéwnych nn nie jest zgodna z tym standardem. Do
szczegdtowego omowienia pola zasilajgcego postuzono si¢ przekaznikiem zabezpieczeniowym
REF615 [116], [117], [118], [119], ktory bedzie wykorzystany w dalszych pracach badawczych
niniejszego doktoratu.

Niezaleznie od wariantu, ktory wybierzemy uktady te w petni zabezpieczajg rozdzielnice
od zwar¢, a pole zasilajace jest dodatkowo wyposazone w ogranicznik przepi¢é. Zastosowanie
przekaznika zabezpieczeniowego z dodatkowymi modutami wejs¢ i wyjs¢ umozliwia
implementacj¢ dodatkowych zabezpieczen w postaci blokad, ktére moga uniemozliwié
przypadkowe btedy podczas eksploatacji rozdzielnicy.

Uktady zabezpieczen nn sg mniej skomplikowane ze wzgledu na ich mniejszg ztozonos¢,
jednakze wymagaja one podstawowych blokad funkcyjnych. Jedng z nich jest blokada od
przypadkowego zataczenia przez uzytkownika pola rozdzielnicy (z systemu sterowania poprzez
przekaznik zabezpieczeniowy lub z elewacji pola). Polega to na wprowadzeniu w ciag zasilajacy
cewke ,,zatacz (YC)” informacji 0 potozeniu wytacznika w polu transformatorowym SN oraz
potozenia wytacznika w polach zasilajacych sekcji drugiej (lub pierwszej w zaleznosci, o ktérym
polu zasilajgcym méwimy - dla rozdzielnicy dwusekcyjnej), jak rowniez w polu sprzegta z
wylacznikiem. Nastgpnie w ciggu blokad zostaly zaimplementowane sygnaly potozenia
wylacznika w trybach ,,praca” oraz ,proba”. Po zastosowaniu ciggu blokad funkcyjnych
rownolegle do nich mozemy zalagczy¢ wyltacznik z pozycji ,,proba” z wymaganym
»Zazbrojeniem” wylacznika z przycisku na elewacji pola -S31. Ostatnig blokada, ktora ma wptyw
na zalaczenie wylacznika dla obu trybdw sterowan jest blokada od potozenia uziemnikow od
strony zasilania -Q41 oraz szyn rozdzielnicy -Q42. Trzecia mozliwoscig zataczenia pola
zasilajacego jest zalaczenie przez uktad SZR, przy czym wytacznik w polu musi by¢ w polozeniu
»praca” lub ,proba” a uziemniki pola musza by¢ roztaczone. Powyzsze blokady zapewniaja
skuteczna ochrong catego uktadu przed przypadkowym zalaczeniem pola zaré6wno z systemu

sterowania DCS, przycisku z elewacji pola -S31 jak rowniez uktadu SZR.
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Po spetnieniu wymogow opisanych powyzej (blokady), uktad mozna zataczy¢. Podczas
normalnej pracy odbywa si¢ to poprzez przekaznik zabezpieczajacy poprzez modut
komunikacyjny oparty o IEC61850 (wyjscie SO1). Alternatywng metoda jest zatgczenie uktadu
poprzez system SZR.

Wylaczenie wylacznika moze odby¢ si¢ z kilku miejsc w zaleznosci, od sytuacji ktora
moze wystapic:
e Poprzez uktad SZR
e Z polarozdzielni poprzez przycisk -S32
e Z systemu sterowania poprzez przekaznik zabezpieczeniowy — wyjscie SO2 (IEC61850)
e Przyciskiem -S21(awaryjne wytaczenie) z rozdzielni

e Przekaznik zabezpieczeniowy z rozdzielni SN

Uzycie przekaznika zabezpieczeniowego wyposazonego we wbudowany wyswietlacz HMI
umozliwia graficzne przedstawienie istotnych informacji o systemie, co pokazano na Rys. 58. Na
wys$wietlaczu znajduja si¢ dane dotyczace:

e Potozeniu wylacznika w pozycji ,,praca” oraz ,,proba”

e Potozeniu uziemnika od strony zasilania

e Polozeniu uziemnika od strony szyn rozdzielnicy

e  Warto$¢ pradu w poszczegolnych fazach L1, L2, L3

N I1=19.977 o
= 12=0.00R
13=0. 00A

Rys. 58. Tablica synoptyczna pola na panelu HMI przekaznika zabezpieczeniowego [opracowanie

wlasne]

Nowoczesne wytaczniki nn stosowane w rozdzielnicach nn cechuja si¢ modutowoscia

zwiekszajac ich mozliwosci [108]. Jednakze w omawianym przykladzie, gdzie urzadzeniem
eKszajg ym przy g 9
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sterujacym oraz monitorujagcym dziatanie pola jest przekaznik zabezpieczeniowy informacje z
niego musza zostac przekazane przez odpowiednie moduty wej$¢ binarnych. Do tych sygnatow
zaliczamy:

e sygnalizacja stanu wylacznika zalgczony/wytaczony

e sygnalizacji potozenia wylgcznika ,,praca” /”” proba”

e zadzialanie wylgcznika

e Kkontrola ,,zazbrojenia” wytacznika

Oprocz wyzej wymienionych sygnatéw do systemu sterowania powinny trafi¢ informacje takie
jak:

e kontrola obecno$ci napiecia na szynach zbiorczych rozdzielnicy

e awaryjne wylaczenie

e zadziatanie ogranicznika przepie¢

e awaria w obwodzie ogranicznika przepie¢

e kontrola napigcia sterowniczego

e sygnalizacja potozenia uziemnika od zasilania zataczony/wytaczony

e sygnalizacja potozenia uziemnika od szyn rozdzielnicy zataczony/wytaczony

Pole zasilajagce podczas normalnej pracy bedzie sterowane przy pomocy sygnatow
cyfrowych w oparciu o standard IEC61850:
e zalgczenie pola odbywaé si¢ bedzie za pomocg sygnatu SO1 podawanego na cewke
wylacznika YC
e Wwylaczenie pola odbywac si¢ bedzie za pomocg sygnatu SO2 podawanego na cewke
wylacznika YO

Rozwijajac temat blokad uziemnikow, ktory wczesniej byl wspomniany przy kwestii
blokad zalaczenia pola, czynnosci jakie nalezy podja¢ w celu zmiany pozycji tych uziemnikéw
sg bardziej ztozone. Pierwszy etap blokad jaki zostal zastosowany w tym przypadku to blokada
mechaniczna drzwi przedziatu uziemnikow -Q41 oraz -Q42. Nalezy naciska¢ przycisk -S33 lub -
S34, ktory przez okres 30s umozliwi uzytkownikowi otwarcie drzwi i przetaczenie uziemnika
recznie w pozycje on/off. Po tym czasie operacja ta nie bedzie mozliwa do wykonania. W celu
wykonania powyzszych czynno$ci nalezy zwroci¢ uwage, iz w polu rozdzielnicy wylaczniki
powinny by¢ w pozycji ,,proba”, a nastepnie w polu sprzggta z wytacznikiem rowniez w tej samej
pozycji tj. ,,proba” dla otwarcia drzwiczek uziemnika od strony szyn. W przypadku zmiany
pozycji uziemnika od strony zasilania wytacznik w polu zasilajagcym powinien by¢é w pozycji
,proba”, natomiast potozenie uziemnika w rozdzielnicy SN w pozycji ,,on” czyli uziemnik

zamkniety.
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Czgsc¢ sygnatdow jest powielanych do innych p6l rozdzielnicy nn oraz SN w celu tworzenia
blokad lub przekazania stanu aparatury w polu zasilajacym. W niniejszej pracy beda poruszane
powigzania pol nn z rozdzielnicag SN, natomiast pozostate sygnaty wykraczajg poza jej zakres i
nie bedg przedmiotem analizy.

Projekt odzwierciedlajacy powyzszy opis stanowi Zalacznik 1 w ktorym zostaty
przedstawione klasyczne rozwigzania w zakresie projektowania ukladéw automatyki
zabezpieczeniowej powigzan pol SN oraz nn. Natomiast wersja po modernizacji uwzgledniajaca
zmiany wynikajace z wprowadzenia w petni cyfrowej rozdzielnicy opartej o sygnalizacje GOOSE

znajduje si¢ w Zalacznik 2.
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4 Charakterystyka zaprojektowanego i skonstruowanego
stanowiska laboratoryjnego do badania zabezpieczen
cyfrowych

Zostal opracowany uniwersalny uktad do symulacji systemow zasilania réznych
zakladow przemystowych, skupiajac si¢ na dwoch poziomach zabezpieczen: rozdzielnicy SN i
rozdzielnicy nn. Wykorzystat w nich przekazniki zabezpieczajace kompatybilne z szyng
procesowg i zbudowat uproszczone modele w laboratorium, symulujgce tego rodzaju rozdzielnice
na mniejszg skalg.

Obiekty przemystowe r6znig si¢ migdzy sobg pod wzgledem przeznaczenia, rozmiarow,
zasad projektowania i wykorzystywanych procesow technologicznych. Jednak mimo tych réznic
istniejg pewne wspdlne elementy charakterystyczne dla kazdego zaktadu. Stworzony model
stanowiska laboratoryjnego mial na celu zilustrowanie standardowego systemu zasilania i
sterowania, ktory mogltby znalez¢ zastosowanie w kazdym rodzaju zaktadu przemystowego, bez
wzgledu na jego specyfike czy producenta zastosowanej aparatury.

Faza koncepcyjny polegata na stworzeniu struktury uktadu, wyborze aparatury, ktora
pokazuje koncepcje integralnosci catego procesu zarzadzania czeScig elektryczng procesu.
Rozwigzanie ma wpisa¢ sie¢ w koncepcje cyfrowych standardow zarzadzania i analizy danych
jakie daje wspotczesna aparatura, jak rowniez wskaza¢ niezbadane trendy w rozwoju
integralnosci procesu technologicznego. Zaproponowane rozwigzanie ma by¢ nie tylko zgodne z
obecnymi standardami w dziedzinie zarzadzania i analizy danych, a roéwnocze$nie ma
identyfikowac niezbadane dotad kierunki ewolucji ukladow automatyki zabezpieczeniowej w
konteks$cie scentralizowanych zabezpieczen polowych.

Faza projektowa zaktadata z Kolei szczegdtowe okreslenie i selekcje modutéw
wyposazenia aparatury, sposoby ich wzajemnej komunikacji oraz metody zasilania. Uproszczona
koncepcja tego podejscia zostata przedstawiona na Rys. 59. Schemat stanowiska laboratoryjnego
do badan uktadéw automatyki zabezpieczen zgodnych z idea Przemystu 4.0 obejmujacy sieci SN
oraz nn zasilajace odbiory przemystowe, podzielono na trzy sekcje ilustrujace kompleksowa
strukture technologiczng zaktadu produkcyjnego. Typowy uktad dystrybucji zasilania w
zakladzie przemystowym zaczyna si¢ od rozdzielnicy SN, z ktorej zasilane sg zardowno odbiory
wymagajace tego poziomu zasilania, jak rowniez odbiory nn poprzez transformatory obnizajace
napigcie do poziomu 690V badz do poziomu 400V. Uzaleznione jest to od wymogow jakie niesie
dany proces technologiczny. Wybor tego wariantu struktury wynika z jego wigkszej ztozonosci,
co umozliwia doktadniejsza analize uktadu, dostosowana do wymogdéw okreslonego procesu

technologicznego.
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W zakresie rozdzielnicy SN wykorzystano przekazniki zabezpieczeniowe (REX640
[110], [111], [112] oraz REF620 [113], [114], [115]), ktore pelnia funkcje zabezpieczajaca i
sterujaca polem $redniego napigcia. Po stronie niskiego napigcia w rozdzielnicy dwusekcyjnej
pokazano dwa rozwigzania, ktore wystepuja w typowych aplikacjach w przemysle. W
skomplikowanych systemach z licznymi sygnatami sterujacymi wykorzystywane sa przekazniki
zabezpieczajace. W sekcji 1 zostal zaimplementowany przekaznik zabezpieczeniowy REF615
[116], [117], [118], [119]. W przypadku sekcji 2 zostat uzyty wylacznik gtowny, z modutami
rozszerzen o ograniczonej liczbie dostepnych wejs¢-wyjs¢ binarnych. Dodatkowo wytacznik ten
nie wspiera standardu szyny procesowej, co uniemozliwia transmisje sygnatéw typu SV.
Wszystkie zastosowane w projektach urzadzenia spelniaja wymogi stawiane rozdzielnicg
cyfrowym. Wyposazone sg w uktady komunikacji w standardzie IEC61850, przy czym wytacznik
gtowny Emax-2 [108] ma ograniczenia, wynikajace z braku wsparcia dla IEC61850-9-2. Kazdy
z czlondow wyzej wymienionej aparatury moze pracowac niezaleznie od siebie. W ramach pracy
doktorskiej zbudowano odmienne rozwiazanie struktury decyzyjnej z poziomu jednostki w polu
rozdzielnicy na jednostke centralng (Scentralizowane wielopolowe zabezpieczenie SSC600
[120], [121], [122]). Charakteryzuje si¢ ono wptywem jednostki centralnej na zachowanie
indywidualnych zabezpieczen w poszczegdlnych polach rozdzielnic zardbwno po stronie SN jak i
nn. Cze$¢ aparatury wyzej opisana (zaznaczona zielong linig przerywana, cO pokazano na Rys.
59) stanowi podstawe do dalszych badan w ramach niniejszej pracy doktorskiej.

Infrastruktura pokazana niebieska linig przerywana na schemacie stanowiska, odpowiada
za dystrybucje zasilania dla odbioréw nn, gdzie jako przyktad zastosowano typowe silniki nn.
Sterowanie zostato wykonane w oparciu o rozwigzania cyfrowe (Sterownik silnikowy UMC100)
z petng diagnostyka odbioréw w chmurze (odczyt parametrow, zbieranie danych i ich analiza
odbywa si¢ zdalnie). Przy proponowanym sterowaniu zastosowano dwie alternatywne metody
komunikacji w oparciu o Interfejs z protokotem Modbus TCP oraz Interfejs z protokotem
PROFINET.

Podglad wizyjny calego procesu technologicznego odbywa si¢ poprzez odpowiednie
urzadzenia. Po stronie nn funkcje¢ ta petni gtowny sterownik PLC AC500, natomiast po stronie
SN jest to SS600. Alternatywnie mozliwe jest bezposrednie tgczenie si¢ z indywidualnymi
przekaznikami zabezpieczeniowymi w poszczegdlnych polach.

Faza realizacji stanowiska jest kolejnym etapem wykonania zatozonego projektu.
Weryfikacja dziatania podstawowych funkcji urzadzen i ich diagnostyka mialy miejsce w celu
dokonania ewentualnych modyfikacji w ramach badan w laboratorium. Faza koncowa budowy
stanowiska laboratoryjnego zostat pokazana na Rys. 60 jak i Rys. 61, gdzie:

1 - Gtowny sterownik PLC AC500,
2 - Interfejs z protokotem PROFINET lub ModbusTCP,

3 - Sterownik silnikowy UMC100.
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Rys. 59. Schemat stanowiska laboratoryjnego do badania zabezpieczen cyfrowych (dla przemystu
4.0) w sieci SN oraz nn, zasilajacej odbiory przemystowe [opracowanie wlasne]
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Rys. 60. Rozdzielnica dwusegmentowa nn z polem zasilajacym oraz odbiorowym [opracowanie

wlasne]

Rys. 61. Infrastruktura odbioréw przemyslowych nn z elementami infrastruktury nadzoru

wizyjnego AC500 [opracowanie wlasne]
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4.1 Szafy automatyki zabezpieczen

Budowa struktury uktadu zasilajgco sterujacego miata na celu pokazaé réznorodnosci
standardow oraz ztozono$¢ problemu. Ze wzgledu na skale problematyki w pracy skupiono si¢
na jednym fragmencie struktury uktadu, ktéra z punktu widzenia poprawnosci zasilania wydaje
si¢ kluczowa. Stanowisko badawcze sktada si¢ z dwoch szaf oraz kilku przekaznikow
zabezpieczeniowych, ktore symulujg zachowanie procesu technologicznego. Do analizy wybrano
kilka zabezpieczen, ktéorych mozliwosci funkcjonalne w rzeczywistym ukladzie zostaty
omowione w rozdziale 3.2 oraz 3.3 Te funkcjonalnosci sa wynikiem mozliwosci technicznych
stosowanych systemow zabezpieczajacych, a takze odpowiednich sygnatéow wejsciowych i
wyj$ciowych z przekaznikéw zabezpieczeniowych, ktore umozliwiajg sterowanie danym polem
rozdzielnicy. W warunkach laboratoryjnych nie ma mozliwosci stworzenia tak rozbudowanej
struktury, dlatego tez zostata ona uproszczona przy zachowaniu wszystkich kluczowych funkcji,
ktore odzwierciedlajg stan faktyczny.

Pierwsza szafa automatyki zabezpieczeniowej, zostata wykonana zgodnie z projektem cO
mozna zaobserwowac na Rys. 62 oraz na Rys. 63. Szafa zostala podzielona na sekcje:

e Pierwsza sekcja sktada si¢ z Switcha przemystowego NE840 do ktorego podiaczone sg
wszystkie urzadzenia wchodzace w sktad topologii uktadu zabezpieczen tj. SSC600,
REX640, REF620 oraz REF615. Elementy ktore sg podtaczone, a ktorych nie widaé¢ na
elewacji paneli to modut RIO600 [123], Gateway do komunikacji z ustlugami
chmurowymi producenta aparatury, ktéra poddawana jest analizie tj. ABB oraz serwer
czasu rzeczywistego NTS-PICO3.

e Druga sekcja to urzadzenia infrastruktury zabezpieczajacej w postaci Scentralizowanego
Zabezpieczenia Polowego SSC600, przekaznika zabezpieczeniowego REF620 oraz
REF615, ostatni segment tej sekcji stanowi wyswietlacz HMI przekaznika
zabezpieczeniowego REX640. W tylnej czesci tej sekcji zamontowany jest przekaznik
zabezpieczeniowy REX640.

o Trzecia sekcja zwigzana jest z listwami posredniczacymi pomiedzy przekaznikiem
zabezpieczeniowym a tablica diagnostyczno-pomiarowa. Pierwsze dwa rzgdy listew
zaciskowych (-X120, -X130, -X100, -X105, -X110, -X115) stanowig potaczenia
pomiedzy przekaznikiem zabezpieczeniowym REF620 a Tablica REF620.

e (zwarta sekcja zwigzana jest z listwami posredniczacymi pomiedzy przekaznikiem
zabezpieczeniowym a tablica diagnostyczno-pomiarowa. Rzad listew zaciskowych (-
X120, -X130, -X100, -X110, -X115) stanowia potaczenia pomiedzy przekaznikiem
zabezpieczeniowym REF615 a Tablica REF615.

e Piata sekcja zwigzana jest z listwami posredniczacymi pomiedzy przekaznikiem
zabezpieczeniowym a tablica diagnostyczno-pomiarowg dla REX640. Rzedy listew
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zaciskowych (-B_X1, -B_X2, -C_X1, -C_X2, -D_X1, -D_X2, E_X1, -E_X2, -F_X1, -
F X2, -G_X1, -G X2) stanowig polaczenia pomiedzy przekaznikiem
zabezpieczeniowym REX640 a Tablica REX640.

Ostatnia szosta sekcja posiada wyswietlacz diodowy, ktorego celem jest sygnalizacja
zadziatania zabezpieczenia obwodow zasilajacych poszczegdlne urzadzenia w szafie jak
rébwniez wskazanie awarii w obwodach sterowniczych dla wszystkich uktadow w
zaprojektowanej szafie. Za panelem przednim znajduje si¢ jeszcze zasilacz 24VDC z

osprzetem, ktory petni rolg obwodow zasilnia wszystkich paneli LED.
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Rys. 62. Elewacja szafy pierwszej automatyki Rys. 63. Elewacja szafy pierwszej
zabezpieczen — etap projektowy [opracowanie automatyki zabezpieczen — etap
wlasne] powykonawczy [opracowanie wlasne]

Druga szafa automatyki zabezpieczeniowej, rdwniez zostata wykonana zgodnie z projektem

co mozna zaobserwowa¢ na Rys. 64 oraz na Rys. 65. Z uwagi na rozszerzone zastosowanie tej

szafy i odmienny charakter wykonania, w ponizszym akapicie zostanie omowiono sposob jej

uzytkowania oraz eksploatacji.
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Szafa zostala podzielona na sekcje. Ponizej w kolejnosci od gory zostang oméwione
poszczegdlne z nich:

e Sekcja pierwsza - Ekip UP, ktory jest modutem cyfrowym w rozdzielnicy niskiego
napigcia, ktory moze monitorowac, chroni¢ i kontrolowa¢ instalacje nowej generacji
e Sekcja druga - Scentralizowane wielopolowe zabezpieczenie SSC600
e Sekcja trzecia — obwody sterowania oraz sygnalizacji
o Lampka sygnalizacyjna -H41 (z6tta) — sygnalizacja obecnosci napiecia w szafie
o Lampka sygnalizacyjna -H42 (czerwona) — brak napiecia w obwodach
sterowania szafg (stycznik otwarty)
o Lampka sygnalizacyjna -H43 (zielona) — napigcie sterownicze podane na
urzadzenia w szafie (mozliwe jedynie przy zamknietych drzwiach)
o Przycisk sterowniczy -S31 (zielony) — zatacz urzadzenia w szafie
o Przycisk sterowniczy -S32 (czerwony) — wytacz urzadzenia w szafie
o Przycisk awaryjnego wylaczenia (czerwony) — wylacza zasilanie w obwodach
szafy (w celu powrotu do stanu pierwotnego przycisk AW nalezy przekrecic)
e Sekcja czwarta — przekaznik zabezpieczeniowy REF620
e Seckcja pigta — wyprowadzenia obwodow przekaznika zabezpieczeniowego REF620
zgonie z schematem
e Sekcja szosta— merging unit SMUG615 [124], [125], [126] wraz z wyprowadzeniami
obwodow zgonie ze schematem

Szafa jest zasilana z obwodu jednofazowego a zasilanie jest doprowadzone na ztgcza od
dotu szafy. Zostal tez zastosowany roziacznik izolacyjny w celu wylaczenia obwodow
sterowniczych jak i calej szafy. Sprzed roztgcznika -Q61 zostaly wykonane wyprowadzenia na
lampki sygnalizacyjne -H41 oraz -H42 (ktore beda swieci¢ nawet gdy roztacznik -Q61 bedzie w
pozycji roztgczonej). Oznacza to, ze szafa nie zostata odlgczona od zasilania zewngtrznego i
nalezy to zrobi¢, aby prowadzi¢ prace wewnatrz niej. Nastepnie za rozkgcznikiem -Q61 znajduja
si¢ obwody sterowania w postaci przyciskow -S33 (Awaryjne wylaczenie), -S32 (Wylacz), -H41
(blokade krancowa w celu uniemozliwienia pracy pod napieciem w czeSci obwodow
sterowniczych szafy — oznacza to, ze szafa musi by¢ zamknigta, aby mozna bylo zasili¢
urzadzenia w szafie), -S31 (zatacz), -Q81 (styki pomocnicze stycznika -Q81 (styk NO) w celu
podtrzymania zasilania cewki stycznika -Q81). Z wyjs¢ roztacznika -Q61 doprowadzane jest
napiecie na styki gtéwne stycznika. W momencie zamknigcia drzwi bocznych oraz nacisnigciu
przycisku -S31 nastgpi zasilenic obwoddéw zasilajacych urzadzenia. Kazdy obwodd jest
zabezpieczony wylacznikiem nadpradowym z wyjatkiem gniazda serwisowego, ktore jest
zabezpieczone wylacznikiem nadpradowym z cztonem réznicowym. W szafie oprocz obwodow
napie¢ 230V wystepuja obwody pradu stalego 24VDC, ktére sa zasilane z zasilacza
-G61, ktory znajduje sig w gornej czesci szafy, a obok niego zamontowana jest dedykowana
listwa zasilajgca, ktérej celem jest dystrybucja zasilania 24VDC w szafie. Informacje o
poszczegdlnych zabezpieczeniach oraz jakie urzadzenia one zasilaja zostaly pokazane na

schemacie elektrycznym (Zatacznik 3).
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Urzadzenia automatyki zabezpieczeniowej posiadajg szereg wyjs¢ oraz wejs¢. Kluczowe sygnaty
z zabezpieczen, modutéw zostaty wyprowadzone na panele przednie badz to na listwe zaciskowg
zgodnie ze schematami elektrycznymi.

Odzwierciedleniem niniejszego opisu poszczegdlnych sekcji jest projekt elektryczny szaf
automatyki zabezpieczen, ktory stanowi Zatacznik 3 do pracy doktorskiej. Szczegdtowe rysunki

elewacji znajduja si¢ w Zatacznik 4.
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Rys. 64. Elewacja szafy drugiej automatyki Rys. 65. Elewacja szafy drugiej automatyki
zabezpieczen — etap projektowy [opracowanie zabezpieczen — etap powykonawczy
wlasne] [opracowanie wlasne]
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W kazdym przekazniku zabezpieczeniowym zaimplementowano uproszczone algorytmy

dostosowane do mozliwo$ci stanowiska laboratoryjnego bazujac na rzeczywistych strukturach

zasilajaco sterujacych opisanych w rozdziale 3.2 oraz 3.3. Poszczegolne schematy synoptyczne

oraz przyktadowa tablice sygnalizacyjng mozna zobaczy¢ na Rys. 66, Rys. 67, Rys. 68, Rys. 69.

l 11=19.97A
= I12=0.00R
13=0, 00R

l To=0. 00R

Rys. 66. Tablica synoptyczna rozdzielnicy
nn — przekaznik zabezpieczeniowy

REF615 [opracowanie wlasne]

12=9, 98R
I3=0,00R

Io=0. 00R

Rys. 67. Tablica synoptyczna rozdzielnicy SN —
przekaznik zabezpieczeniowy REF620

[opracowanie wlasne]

Rys. 68. Tablica synoptyczna rozdzielnicy SN oraz nn — przekaznik zabezpieczeniowy REX640

[opracowanie wlasne]
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REX640

R Programmab . 06.02.2106
REX64 grammable LEDs

— 06:27

Clear LEDs A, LEDs 1.11

@ Gotowost pola do zalgczenia

© Awaryjne wylaczenie (AW)

© Uszkodzenie w polu (UP)

© 2zabezpieczenie termiczne transf

O Awaria zabezpieczenia termicznego transformatora
o Zanik napiecia w obwodzie zbrojenia wylacznika
© Wylaczenie awaryjne przyciskiem w polu

o Wylaczenie przez zabezp. lukochronne pola

Q Wylaczenie przez zabezp. lukochronne transformatora

© Awaria
© Rezerwa

Rys. 69. Panel sygnalizacji stanu pola SN — przekaznik zabezpieczeniowy REX640 [opracowanie

wlasne|
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5 Analiza istniejacych i proponowanych rozwiazan

W niniejszym rozdziale zostang przeanalizowane aktualne trendy w systemach automatyki
zabezpieczeniowej. Nastepnie przedstawiona zostanie koncepcja scentralizowanego
zabezpieczenia polowego oraz jej podstawowe zatozenia. Takie podejscie umozliwi opracowanie
nowych algorytmoéw sterowania, a takze ich szczegotows analiz¢ pod katem zalet i wad.
Dodatkowo zostang wskazane systemy, dla ktorych wdrozenie tego rozwigzania moze przynies¢

korzys$ci zarowno w aspekcie ekonomicznym, jak i w zakresie bezpieczenstwa operacyjnego.
5.1 Nowa strategia uktadu zabezpieczen

Uktady automatyki zabezpieczen od wielu lat pozostaja w niezmienionej formie w zakresie
topologii uktadow sterowania oraz struktury. Przyktadowe rozwigzania standardow pol, zostaty
omowione w Rozdziale 3, a w szczegolnosci w rozdziale 3.2 oraz 3.3 gdzie przeprowadzono
analize dziatania pola SN oraz nn. W tych rozdziatach pokazano jak ztozone struktury sterowan
wystepuja w uktadach automatyki zabezpieczeniowej. Do zagwarantowania bezpieczenstwa pola
rozdzielnicy istotny jest nie tylko pomiar pradu i napiecia dotyczacy danego pola. Rownie wazne
sa sygnaty pochodzace z réznych urzadzen i komponentow takich jak czujniki czy sygnaty ze
stykow elementow mechanicznych obecnych w polu oraz sygnaly z innych pél rozdzielni SN czy
nn. W takich systemach moga by¢ takze obecne dodatkowe sygnaly wysytane do i z uktadu
sterowania za pomocg tradycyjnego potaczenia kablowego, stuzace jako rezerwowe rozwiagzanie
uzywane do wizualizacji zmian. Te powiazania zostaly pokazane w Zatacznik 1 oraz Zatacznik
2, aich potaczenia zostaty dodatkowo oznaczone kolorem czerwonym.

Kwestie wystepujace w takich strukturach wigza si¢ z liczba potaczen oraz organizacja
systemu rozdzielnic, co zalezy od wielko$ci zaktadu przemystowego. Moze to dotyczy¢ prostych
potaczen typu rozdzielnica-rozdzielnica, jak pokazano na Rys. 70, lub bardziej skomplikowane
uktady, na przyktad rozdzielnica - szafa krosowa — rozdzielnica, przedstawione na Rys. 71, ktore

sa efektem dazenia do optymalizacji tras kablowych oraz wymagan tam wystepujacych.

Rozdzielnica potaczenie Rozdzielnica
Sredniego Napiecia| "hardwire” |Niskiego Napigcia

Rys. 70. Polaczenie bezposrednie pomiedzy rozdzielnicami [opracowanie wlasne]
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Rozdzielnica
Niskiego Napiecia

Rozdzielnica
Sredniego Napiecia

potgczenie
"hardwire"

potgczenie

Szafa Krosowa "hardwire"

Rys. 71. Polaczenie posrednie pomiedzy rozdzielnicami poprzez szafe krosowa [opracowanie

wlasne]

Praca koncentruje si¢ na topologii dystrybucji zasilania w zaktadzie przemystowym a w
szczegdlnosci powigzania uktadow automatyki zabezpieczeniowej z systemem sterowania
procesem technologicznym, lecz istotne sa takze inne aspekty wplywajace na projektowane
instalacje. Wskazuje to na potrzebe optymalizacji okablowania strukturalnego oraz tradycyjnych
potaczen kablowych w zakresie sterowania, ktora wplywa nie tylko na koszt gospodarki
kablowej, ale co za tym idzie na elementy wsporcze jak réwniez konstrukcje catego obiektu.
Analiza wplywu zmiany struktury zasilania oraz jej optymalizacji pod wzgledem instalacji
wspomnianych w poprzednim akapicie nie stanowi czesci niniejszej pracy, jednakze bedzie
stanowi¢ baze do dalszych prac optymalizacyjnych w kontekscie cyfryzacji tych systemow.

W Rozdziale 3.2 skupiono si¢ na omoéwieniu typowego pola transformatorowego
(odbiorczego) SN z wykorzystaniem modutowego przekaznika zabezpieczeniowego przy
pomocy ktorego w warunkach laboratoryjnych stworzono uktad symulujacy rzeczywistg
strukture proponowanego rozwigzania. W omawianym przypadku cze$¢ sygnatdw sterowniczych
oraz alarmowych byla wysylana oraz odbierana poprzez sygnaly dwustanowe ze stykow
pomocniczych urzadzen, badz tez byta wysylana z przekaznika zabezpieczeniowego do innych
urzadzen w strukturze w sposob analogiczny do tradycyjnego potaczenia kablowego (potaczenie
bezposrednie), co pokazano na Rys. 72. Kolorem czerwonym oznaczono sygnaly, ktore majg
swoje odzwierciedlenie w schematach sterowania. Wymiana informacji odbywa si¢ poprzez
sygnatly wyjsSciowe z przekaznika zabezpieczeniowego i w sposob fizyczny w postaci potaczen
bezposrednich przesytane sg do rozdzielnicy nn (lub odwrotnie). Inny sposob realizacji to
bezposrednie polgczenie do urzadzen dwustanowych i przestanie ich w sposob potaczen

bezposrednich do pola SN badz to nn.
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| | Loy | \ I
| L___;_J‘ | c———tH,
| Przekaznik 1 | | Przekaznik l |
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l : PrzekaZnik zabezpieczeniowy <=> tradycyjne polaczenie kablowe "hardwire" } |
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| Przekaznik zabezpieczeniowy <=> Przekaznik zabezpieczeniowy |
L N
Przekaznik zabezy y <=> tradycyjne polaczenie kablowe “hardwirs"

Rys. 72. Sposob przesylania sygnatéw w rozwiazaniu klasycznym [opracowanie wlasne]

Proponowane rozwigzanie obejmuje stworzenie wspolnych obwodow okreznych w
rozdzielnicy, ktére taczg odpowiednio wszystkie pola. Zastosowano podwojny redundantny uktad
napi¢¢ sterujgcych 220V DC w celu podniesienia bezpieczenstwa. W przypadku wystapienia
awarii przewidziano sygnaly w oparciu o klasyczne polaczenie kablowe typu polaczen
bezposrednich - ,,Awaryjne wylgczenie przyciskiem w rozdz. 0,4 kV”. Pierwszy sygnatl jest
przekazywany na przekaznik zabezpieczajacy cewki pierwszej (wejscie binarne BI-4 — zacisk
C_X1:5), co pokazano na Rys. 73. Nastepnie w uktadzie logiki w przypadku zaistnienia zdarzenia
zainicjowany zostaje sygnat wyjsciowy SO1 na cewke wytaczajaca MBO1, co pokazano na Rys.
74.
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Wylaczenie
Awar. wylaczenie poprzez
przyciskiem

w rozdz. 0,4kV

-X01|2
X012
BX2|3
01
e e BX2]4
T X04 107‘
| |
3 \.321 . = -X01 | 46
|\ IS
| .18 X51 | B7
|
| -
| xoast1 |
| | 3

=<
g
_
~

XDB13 | C11
X01970
MBO14:|
C X5
B4 XDB13] €12
-XDBe8
Rys. 73. Sygnal inicjujacy -S21 wylaczenie Rys. 74. Sygnal wykonawczy wylaczenia pola

wylacznika SN z rozdzielnicy nn — cewka 1 rozdzielnicy SN — cewka 1 [opracowanie

[opracowanie wlasne] wlasne]

Drugi réwnolegty sygnat awarii ,,Awaryjne wyltaczenie przyciskiem w rozdz. 0,4 kV”
pochodzi z kolejnego pakietu stykow przycisku AW w rozdzielnicy niskiego napiecia i jest
przesytany poprzez obwody pomocnicze 220V DC do drugiego obwodu cewki MBO2, co
pokazano na Rys. 75.
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Wylgczenie Miejscowo Awaryjnie
poprzez przyciskiem przyciskiem
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\ XDB22 I
\ |
} D818 [1 |
\ MBO2 |
\ (] |
\ |
} XDB16] 2 :
| -XDB# 16 |
I |

Rys. 75. Sygnal wykonawczy wylaczenia pola rozdzielnicy SN — cewka 2 [opracowanie wlasne]

Ostatnim sygnatem powigzania rozdzielnicy SN z sygnatami zewnetrznymi W oparciu 0
tradycyjne potaczenia kablowe potaczeniem bezposrednim, ktory wystepuje w proponowanym
rozwigzaniu to sygnal blokady zalgczenia uziemnika. W ukladzie blokad zostata uzyta
sygnalizacja potozenia wytacznika glownego nn Q51 za pomoca stykéw pomocnicze przekaznika
K72, sygnalizujace potozenie wylacznika nn w pozycji ,,préba”. Drugi sygnat blokady jaki jest
powiazany z potozeniem wylacznika gtéwnego to potozenie uziemnika Q41 od strony zasilania,

ktory musi by¢ w pozycji ,,otwarty”. Uklad blokad zostat pokazany na Rys. 76.
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Rys. 76. Blokada zalaczenia uziemnika w polu SN [opracowanie wlasne]

W dwobch poprzednich akapitach uwaga zostata zwrdcona na sygnaty docierajace do
rozdzielnicy SN. Aczkolwiek, niektore sygnaty w oparciu o tradycyjne potaczenie kablowe typu
potaczenia bezposredniego (fizycznego) przekazywane sg takze do rozdzielnicy nn, co zostato

pokazane na Rys. 77.

Powigzanie z rozdz. 0,4kV
Zalaczone pole 6kV - Wylaczenie strony 0,4kV zezwolenie na zamkniecie
zezwolenie na zalgczenie po otwarciu wylacznika uziemnika strony N
strony 0,4kV strony 6KV transformatora
-X51]C9
Q1T B X2|15
r a3 B -A31
| | -Q41
IBGB1 \ \ 1
| ) | | \
32
A 507 L e
B_X2 |16 | \ [
-X51|C10 \
| 10 |
X09926 | ‘
MEE (I —
-S712 1\
Praca 14
X09¢24 X09825 -X09827 X09®28 X09%29 -X09 %30
R A - I Rt —
| -X01e19 -X01e21 -X01e7 X01929 X02945 X029 50 ‘
| \
.- - _
ROZDZ. 0,4kV

Rys. 77. Sygnaly dwustanowe ,,polaczenie bezposrednie (fizyczne)” wysylane z pola SN do nn

[opracowanie wlasne]
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Pierwszy z sygnatow jest zwigzany z mozliwo$cig zalgczenia pola nn przy zatozeniu, iz
zostang zachowane inne kryteria, ktore zostaty omowione w Rozdziale 3. Konieczne jest w takim
przypadku, aby wytacznik gléwny rozdzielnicy SN -Q11, byl w potozeniu praca oraz byt
zalgczony co pokazano na Rys. 78. Drugi sygnat jest zwigzany z wylgczeniem pola zasilajacego
nn sygnalem z przekaznika zabezpieczeniowego -A34 z rozdzielnicy SN poprzez sygnat
przestany w oparciu 0 tradycyjne polaczenie bezposrednie (fizyczne). Jest to bezposrednie

dziatanie na cewke wylaczajacg wylacznika nn YO, co pokazano na Rys. 79.
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I xoetis | oels | e[ sy o X
| | X04 15}
B S Y W 821 5
: | 51LQ }\‘ |- 51L,Q } I l 8 14 Q_\u sor ;:
o | < \‘ | < | | B_x2|16 =
g e H‘ | a7 } | lﬁ X09928 :I
Rl | | |&-x04 X04 —— ===
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X0t | X01 2 z
R L -Q51 [ xF124-Q51 | XF:104
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| X09826 | } — xem
| 13 l KSI‘/ |
‘.371[2 g asixcit *C |
I pracd 14 ; | | |
[ X | LYo [
R I I Yxcn |
x01 X01 J
13 14
Rys. 78. Powigzania blokad zalaczenia Rys. 79. Sygnal inicjujacy z przekainika
wylacznika -Q51 z rozdzielnica SN zabezpieczeniowego SN wylaczenie wylacznika nn—
[opracowanie wlasne] cewka YO [opracowanie wlasne]

Ostatnig wiadomoscig, ktora musi by¢ przekazana z rozdzielnicy SN jest sygnatem
blokady, ktory informuje o pozycji uziemnika w polu SN przez styk z uziemnika Q41.Sygnat ten
pozwala na tymczasowe otwarcie drzwi przedziatu uziemnika umozliwiajac wykonanie operacji
laczeniowych, to znaczy zamkniecie uziemnika -Q41 w polu zasilajacym nn od strony zasilania,

co zostato pokazane na Rys. 80.
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Powiazanie z rozdz. 6 kV
ZETWOIENIE 1A ZaMKIIGCieUZieka
strony nN fransformatora

Odblokowanie czasowe drzwi
do uziemnika oraz uziemnika Q41

-X02

Rys. 80. Blokada zamknigcia uziemnika -Q41 od strony zasilania w rozdzielnicy nn [opracowanie

wlasne]

W nawigzaniu do klasycznych metod omoéwionych w rozdziale 3.2 oraz 3.3, a takze
wspomnianych juz w polach modernizowanych dokonano zmian w metodzie wymiany i analizy
danych pomig¢dzy polami SN oraz nn. Zostala zaktualizowana koncepcja transmisji sygnatow:

teraz wszystkie dane sg przesylane cyfrowo za pomoca komunikatow GOOSE, co zostato

pokazano na Rys. 81.
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Rys. 81. Komunikacja pomiedzy rozdzielnicami SN oraz nn w sposéb cyfrowy poprzez

komunikaty GOOSE [opracowanie wlasne]

Dokonano zmian w sygnale Awaryjnego Wytaczenia pola zasilajacego rozdzielnicy nn.
Sygnaly pokazane na Rys. 73 oraz Rys. 75 dzialajace na wylgczenie wylgcznika SN zostaly
zastagpione sygnatami cyfrowymi.

W rozdzielnicy nn styk AW zostat podtgczony do przekaznika zabezpieczeniowego na wejscie -
X105:9 — BI8 i przestany cyfrowo do przekaznika zabezpieczeniowego SN co pokazano na Rys.
82.

-X02

33

-X02
34

-X105]9

Bl 8
Rys. 82. Konwersja sygnaly AW na sygnal cyfrowy [opracowanie wlasne|
Sygnat wykonawczy zostat przypisany dwoém wyj$ciom sygnatowym przekaznika po stronie

rozdzielnicy SN. Dla Cewki pierwszej bedzie to sygnat wyjsciowy -B_X2-SO1, natomiast dla
cewki drugiej sygnat -B_X2-SO2, co pokazano na Rys. 83 oraz Rys. 84. Sygnaty te umozliwiaja
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rowniez wylgczenie pola SN z innych przyczyn niz AW, jednakze tutaj zostal przytoczony

jedynie jeden z mozliwych scenariuszy wytaczenia pola SN za ich pomoca.

X012 X021

B X2|3 BX2|5

-A31 S

801

502

B X2 |6
X02 | 16
-X51 | B1
-Q11
7
XDB13 | C11 8
XDB22
MBO1 [j XDB16 | 1
MBO2
XDB13 | C12 A
-XDB#8
XDB16 | 2
—— 1 -XDB® 16
113 -X51(B8
'E
N .
-X51 B2
14
otlz X021
Rys. 83. Inicjowanie wylaczenia pola SN Rys. 84. Inicjowanie wylaczenia pola SN
poprzez wyjscie przekaznika SO1 poprzez wyjscie przekaznik SO2
(cewka 1) [opracowanie wlasne] (cewka 2) [opracowanie wlasne]

Po drugie sygnaly blokad zwiazanych z zezwoleniem na zamknigcie uziemnika w polu SN
rowniez zostaly zastgpione sygnatami cyfrowymi. W proponowanym rozwigzaniu sygnaty
potozenia wyltacznika ,,Praca”, ,,Proba” (Rys. 85) oraz potozenia uziemnika -Q41 ,,Zataczony”,
»Wylaczony” (Rys. 86) zostaly podiaczone kolejno do wejs¢ binarnych przekaznika
zabezpieczeniowego:

e Polozenie wylacznika -Q51 w ,,Praca” — wejscie binarne -X105:3 — BI3

e Polozenie wylacznika -Q51 w ,,Proba” — wejscie binarne -X105:4 — Bl4

e Polozenie uziemnika -Q41 w ,,Zataczony” — wejscie binarne -X110:11 — BI7

e Polozenie uziemnika -Q41 w ,,Wylaczony” — wejscie binarne -X110:13 — BI8.
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Rys. 85. Zmiana sposoby przesylania sygnaléw Rys. 86. Zmiana sposoby przesylania sygnaléw

polozenia wylacznika -Q51 z polaczen polozenia uziemnika -Q41 z polaczen
fizycznych na postaé cyfrowa [opracowanie fizycznych na postaé cyfrowa [opracowanie
wlasne] wlasne]

Sygnaty o potozeniu wytgcznika w pozycji ,,Proba” oraz potozeniu uziemnika w pozycji
»Wylaczony” sa przesytane cyfrowo do przekaznika zabezpieczeniowego i zastapione sygnalem
blokad opartych o przewody sterownicze miedziane, wyjsciem cyfrowym B_X2-SO8, co

pokazano na Rys. 87.
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Rys. 87. Zastapienie sygnalu w oparciu przewody sterownicze miedziane sygnalem cyfrowym na

wyjsciu przekaznika zabezpieczeniowego SO8 w polu rozdzielnicy SN [opracowanie wlasne]

5.2  Scentralizowany system sterowania w procesie technologicznym

Rozdziat 5.1 przybliza nowy trend rozwigzan cyfrowych jakie w zakresie zarzadzania
procesem technologicznym z punktu widzenia automatyki zabezpieczeniowej obecnie si¢
dokonuje. Konwersja sygnatéw reprezentuje ewolucje w kontroli i diagnostyce takich systemow,
ktora juz si¢ rozpoczeta. Niezaleznie od tego, w niektdrych sektorach przemystu, jak energetyka,
istniejg specyficzne wymagania wzgledem niezawodno$ci stosowanych urzadzen. W
poprzednich rozdziatach pokazano przyklad, gdzie mamy do czynienia z przekaznikiem
zabezpieczeniowym, ktory petni role indywidualnego zabezpieczenia w obrebie jednego pola
rozdzielnicy. Integruje sie on z systemem pozwalajgcym na zarzgdzanie nim oraz zapewnia
bezposredni transfer danych pomigdzy przekaznikami a dedykowanym podsystemem

elektrycznym, co pokazano na Rys. 88.

Przekaznik Przekaznik
zabezpieczeniowy zabezpieczeniowy
Switch przemystowy System DCS

System elektryczny —

Rys. 88. Uklad zarzadzania procesem technologicznym w wykonaniu klasycznym [opracowanie

wlasne]
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Jedna z metod poprawy niezawodnosci systemow automatyki zabezpieczeniowej w
zakresie kontrolowania procesow technologicznych jest implementacja dwoch przekaznikow

zabezpieczeniowych w obrebie rozdzielnicy, co pokazano na Rys. 89.

Pole A Rozdzielnicy SN Pole B Rozdzielnicy SN
r—-————-———_—_—_—_—_—" A I I |
: bPrzgkaz’nil.( bPrzc?kaZnilf : : Przekaznik :
I zabezpieczeniowy zabezpieczeniowy | || zabezpieczeniowy | |
| Nr 1 Nr 2 L |
L____} ________ '____J I_____|_____I
Switch przemystowy System DCS

System elektryczny —

Rys. 89. Uklad dwoch przekaznikow zabezpieczeniowych w polu Rozdzielnicy SN [opracowanie

wlasne]

W niektorych przypadkach, motywowanych wzgledami technologicznymi, istnieje
potrzeba utworzenia dodatkowej podsieci technologicznej dedykowanej dla konkretnego obiektu
przemystowego w celu zwiekszenia niezawodnosci systemu (W przypadku rozbudowy istniejgce;j
infrastruktury technologicznej). Proponowane rozwigzanie zaklada wykorzystanie jednostek
pomiarowych MU lub przekaznikéw zabezpieczeniowych wraz z scentralizowanym
zabezpieczeniem polowym, ktore jest wyposazone w moduly funkcji zabezpieczeniowych.
Wdrozenie tego podej$cia moze przyjaé rézne formy, dostosowane do wymogdw systemu
sterowania procesami. Elementem wspolnym dla wszystkich opcji jest jednostka centralna, do
ktorej podtaczane sa pozostate urzadzenia systemu automatyki zabezpieczeniowej, ktore steruja
odbiorami technologicznymi.

Pierwsza metoda zaktada polaczenie jednostek pomiarowych MU (ich gléwny cel to
pomiar pradow i napigc), ktore znajduja si¢ w kazdym polu/segmencie rozdzielnicy z elementami
wykonawczymi, takimi jak cewki zalaczajace oraz wylaczajace. Wymaga to przekazania
sygnatow sterujacych migdzy jednostka pomiarows a elementami wykonawczymi (Rys. 90). W
tej konfiguracji, jednostka pomiarowa nie jest w stanie funkcjonowac samodzielnie bez jednostki
centralnej i posiada ograniczong liczbe dostepnych wej$¢/wyjs$é, co wynika z obecnych rozwigzan
dostepnych na rynku (w przypadku braku odpowiedniej liczby wejs¢/wyjs¢ mozna zastosowaé
moduly takie jak RIO600, ktore wspieraja komunikacje typu GOOSE). Obszar podlegajacy

analizie zostal oznaczony na schemacie niebieska linig przerywang.
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System elektryczny

r—————=—=_-_—_-_-—=_=-—_=-= |
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| zabezpieczenia polowego |
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| |
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| Pomiarowa Nr 1 Pomiarowa Nr 2 Pomiarowa Nr 3 |
| |
|

Rys. 90. Topologia Scentralizowanego zabezpieczenia polowego z jednostkami pomiarowymi

[opracowanie wlasne]

Alternatywne podejscie zaktada uzycie scentralizowanego zabezpieczenia polowego z
autonomicznymi przekaznikami zabezpieczeniowymi, wspomnianymi we wczeSniejszych
rozdziatach. Przekazniki te mogg funkcjonowaé jako jednostki pomiarowe MU wspolpracujac z
scentralizowanym zabezpieczeniem polowym lub dziata¢ niezaleznie od niego (rozwigzanie
klasyczne). Taka konfiguracja poprawia niezawodnos$¢ procesu technologicznego, jednak wigze
si¢ to z wyzwaniami w przekazywaniu, zarzadzaniu i nadzorem nad systemem elektrycznym oraz

catg technologia. Schemat tego rozwigzania zostat pokazany na Rys. 91, gdzie obszar

analizowany jest oznaczony przerywang niebieskg linia.
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System DCS

System elektryczny

Scentralizowanego
zabezpieczenia polowego

Switch przemystowy

Przekaznik Przekaznik Przekaznik
zabezpieczeniowy zabezpieczeniowy zabezpieczeniowy
Nr 1 Nr 2 Nr3
e -

Rys. 91. Topologia Scentralizowanego zabezpieczenia polowego z przekaznikami

zabezpieczeniowymi [opracowanie wlasne]|

Opisane rozwigzania, zarowno w przypadku topologii klasycznej jak i z wykorzystaniem
scentralizowanego zabezpieczenia polowego, wykazuja pewne podobienstwa w strukturze
systemu sterowania i nadzoru. Kluczowym elementem jest tu system sterowania DCS, ktory
nadzoruje wszystkie procesy technologiczne i ma pierwszenstwo przed innymi podsystemami.
System ten kontroluje rowniez podsystem elektryczny zaktadu, ktory dziata jako podsystem
podrzedny w stosunku do systemu DCS. Z drugiej strony, system elektryczny zarzadza oraz
sprawuje nadzor nad urzadzeniami zasilanymi z rozdzielnic SN oraz nn poprzez przekazniki
zabezpieczeniowe. Tworzg one ztozone struktury zasilania, blokad. Z tego punktu widzenia
system elektryczny pehni role nadrzgdna dla przekaznikow zabezpieczeniowych. W ztozonych
systemach wazne jest okreslenie funkcji i zalezno$ci hierarchicznych poszczegélnych systemow
i urzadzen. Na przyktad, w rozpatrywanej strukturze dwupoziomowej, Sscentralizowane
zabezpieczenie polowe moze petni¢ role urzadzenia nadrzednego, a jednostka pomiarowa MU -
podrzednego. Uzycie przekaznika zabezpieczeniowego moze z kolei wprowadzi¢ zmiany w
hierarchii tych urzadzen. Istnieje mozliwo$¢ zmiany struktury w taki sposob, aby:

e Przekaznik zabezpieczeniowy pehit rolg¢ urzadzenia nadrzednego a scentralizowane
zabezpieczenie polowe petito funkcje podrzedna
e Przekaznik zabezpieczeniowy pehnit réwnolegla rolg co scentralizowane zabezpieczenie

polowe
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e Przekaznik zabezpieczeniowy petnit rol¢ urzadzenia podrz¢dnego a scentralizowane

zabezpieczenie polowe pehnito funkcje¢ nadrzedna

Decyzja o wyborze odpowiedniego rozwigzania ma istotny wplyw na efektywnosc¢
dziatania calego systemu, jego stabilnos¢, jak 1 funkcjonowanie systemow automatyki
zabezpieczen. W obliczu ograniczonej liczby badan w tym obszarze, autor niniejszej rozprawy
doktorskiej podczas tworzenia algorytmow sterowania prowadzi analize réznych scenariuszy

hierarchizacji dla omawianych metod.
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5.3 Badania Symulacyjne oraz pomiary

W tej czesci zostang omowione wykorzystane algorytmy sterowania w kontekscie dwoch
gtownych podejs¢ do analizy badan nad strukturami zasilania i sterowania w obszarze rozwigzan
cyfrowych automatyki zabezpieczeniowej. Pierwsza bedzie opierata si¢ na badaniu zwigzanym z
przesytaniem sygnalow dwustanowych w sposéb cyfrowy pomigdzy réznymi konfiguracjami
systemu w celu oceny prawidlowego dziania przy wykorzystaniu scentralizowanego
zabezpieczenia polowego (sygnaty GOOSE). Drugi scenariusz bedzie polegat na analizie
sygnatéw SV wysytanych do przekaznikow zabezpieczeniowych oraz ich reakcji w konteksScie
ro6znych scenariuszy dzialania.

Przed przystgpieniem do analizy tych dwoch metod badawczych zostanie opisana gtéwna
funkcjonalnos¢ zastosowanych algorytméw we wszystkich omawianych wariantach, a dopiero
pOzniej nastapi ich szczegdlowa analiza. Nalezy podkresli¢, ze w pracy ograniczono si¢ jedynie
do prezentacji wybranych scenariuszy badawczych z uwagi na ich ztozono$¢, zar6wno w aspekcie
konfiguracji, jak i analizy wynikow.

Stanowisko badawcze przedstawiono na Rys. 92, gdzie w zalezno$ci od scenariusza uzyto

specjalistycznego sprzetu.

Rys. 92. Stanowisko badawcze podczas testow wybranych scenariuszy badawczych

[opracowanie wlasne]
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5.3.1 Opis metodologii wykorzystania algorytmow wraz z parametryzacja

Na podstawie zbudowanego stanowiska badawczego zostata stworzona struktura
zasilajaco-sterujaca, ktéra pozwala symulowa¢ dziatanie rozdzielnicy dwusekcyjnej niskiego
napigcia oraz pol zasilajacych SN. Uktad byt tak skonfigurowany, aby mozna byto pracowaé¢ w
roznych strukturach. Ze wzglgdu na mnogo$¢ wariantow, sekwencji algorytméw oraz réznych
procedur w niniejszej pracy opisano tylko wybrane scenariusze sposrod wielu badan, ktore
zostaly wykonane podczas realizacji prac badawczych. Model struktury konfiguracyjnej jaki
zostal przygotowany przedstawiono na Rys. 93, a analize przeprowadzono na podstawie
przekaznikow zabezpieczeniowych REF615, REF620 oraz REX640. Scenariusz, w ktorym jest
uzyta jednostka SMUG615 nie byt analizowany ze wzgledu na fakt, ze funkcje ta petnit REF615.
W zaleznoéci od zastosowanego algorytmu oraz proponowanegj struktury moze pehni¢ rolg
zarowno przekaznika zabezpieczeniowego jak i jednostki pomiarowej zbierajacej dane a

nastepnie wysyta¢ je do Scentralizowanego Zabezpieczenia Polowego.
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Rys. 93. Realizowane scenariusze badawcze [opracowanie wlasne]
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Przed przystapieniem do tworzenia samego algorytmu sterowania nalezato dokonac
analizy jaki wariant struktury zostaje rozpatrzony w danej sekwencji. Nastgpnie nalezato
przygotowac uktad sterowania w oparciu o mozliwosci zbudowanego stanowiska oraz aparatury
pozwalajacej wykona¢ badania. Nastepnie w dedykowanym oprogramowaniu PCM600 wykonaé
na podstawie zdefiniowanego scenariusza algorytmy sterowania w zalezno$ci od wariantu, ktory
byl analizowany. Pierwszy mozliwy scenariusz byl oparty o przesylanie tylko sygnalow typu
GOQSE, drugi scenariusz oprocz sygnatow typu GOOSE przesytat sygnaty typu SV (pomiary
pradu). Po przygotowaniu wszystkich scenariuszy, opracowaniu plikow konfiguracyjnych
IEC61850 oraz macierzy sygnaldow sprawdzono spojnos¢ tych danych oraz poprawnosé
wysylania sygnalow pomiedzy urzadzeniami poprzez odpowiedni modut w oprogramowaniu
PCM600. Konfiguracje ta nalezalo przeprowadzi¢ w kazdym z urzadzen dla wszystkich
wariantow ktore byty rozpatrywane. Kazda dodatkowa zmienna generowata potrzebe ponownego
wagrania do urzadzen nowej konfiguracji. Ostatnim etapem pracy przy uzyciu W oprogramowaniu
PCMB®600 jest eksport pliku SCL badanej struktury.

Kolejny etap pracy jest zwigzany z ustawieniami testerow OMOCRON 356, OMICRON
430 oraz DANEO 400 do ktoérych nalezy pliki SCL zaimportowa¢ w celu parametryzacji
sygnatow GOOSE. Pozwoli to na analiz¢ wybranych sygnalow przesytanych pomiedzy
poszczegdlnymi analizowanymi przekaznikami zabezpieczeniowymi, ktore bedg analizowane.
Typy plikéw, ich struktura oraz rozszerzenia zostaly znormalizowane oraz opisane w normie

IEC61850 co mozna zobaczy¢ na Rys. 94.
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Rys. 94. Schemat powigzan struktury urzadzen tworzacych topologie ukladu urzadzen zasilajaco-
sterujacych [127]

Po przygotowaniu scenariuszy nastepuja testy oraz ich wstepna weryfikacja. Akceptacja
danego scenariusza pozwala przygotowaé raport z wykonanego testu oraz sformutowaé wnioski.
W przypadku gdy wstepna weryfikacja nie zostala uzyskana istnieje konieczno$¢ weryfikacji
przyczyn niepowodzenia.

Algorytm postepowania w przypadku tworzenia poszczegolnych scenariuszy dla GOOSE
oraz SV jest zblizony do siebie. W celu zachowania przejrzystosci i spojnosci kazdego z nich na
Rys. 95 zostat pokazany algorytm postgpowania dla sygnatlow GOOSE natomiast na Rys. 96
zostatl pokazany algorytm dla sygnatow typu SV oraz GOOSE.
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Rys. 95. Algorytm postepowania dla sygnaléw GOOSE [opracowanie wlasne]|
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Rys. 96. Algorytm postepowania dla sygnatléw SV oraz GOOSE [opracowanie wlasne]
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Proces tworzenia algorytmow zostal rozpoczety od stworzenia odpowiednikow
cyfrowych blokow funkcyjnych, ktore petnig role posrednika pomiedzy obiektami rzeczywistymi
a cyfrowymi, a nastepnie odpowiednie bloki funkcyjne zostaty sparametryzowane pod badany
scenariusz. W Tabela 37 przedstawiono zestawienie komponentéow uzytych przy tworzeniu
réznych scenariuszy uktadow zasilajgco-sterujacych wraz z ich przeznaczeniem oraz okresleniem
w jakim urzadzeniu byly one zastosowane.

Tabela 37 Zestawienie blokéw funkcyjnych wraz z ich przeznaczeniem oraz wykorzystaniem przez

przekazniki zabezpieczeniowe [opracowanie wlasne]

Blok funkcyjny Opis
Przeznaczenie:
Modut wej§¢ binarnych listwy
X110 (BIO)_110.X110-Input 1 [ -Q51_Open_BIt Ztgcze Bl -X110 wykorzystywany do inicjacji
. (BIOLHO-XHO_WMZ. o ot o o Ziaczo BI2 sygnatow potozenia wytacznika nn,
uziemnika od  strony  szyn
e (Bm)’m'mo_mpu”’Q‘lz’open’m Zigcze BI3 rozdzielnicy nn, badZz to inicjacji
X110 (BIO)_no.xuoflnputS [ -Q42_Close_BI4 Ztgcze Bl4 sygna}u GOOSE
Wykorzystano:
REF615
Przeznaczenie:
Modut wyj$¢ binarnych listwy
1> operaTeS————a | k100 (psm)_100x100 P01 Zlgcze BO1 | -X100 przeznaczony do symulacji
mw,mom,usxmo (PsM)_100.x100002  Zlgcze, BO2 zadzialania  zabezpieczenia W
TRIP,FROM,SSC,A,—.( > 100 (PSM)_100.X100-SO1 Ziacze_BO3 ZaleZHOSCl od prZYthej Sthkthy Jak
inicjacji  sygnalu GOOSE w
TRIP?FRDM?SSC?DIOO (PSM)_100.x100-P03  Zigcze BO4 przypadku pehienia funkcji MU
Wykorzystano:
REF615
—Q42,0PEN,EXE)—¢.< » 110 (810)_110.x110-s01  Wyjscie -H41 - LED_1 —Przeznaczenie:
Sygnalizacja  standéw  polozenia
-q4z_cmss_5x5110 (B10)_110.x110-502  Wyjscie -H41 - LED 2 uziemnikow jak rdwniez
weryfikacja wstepna poprawnosci
anovenoxe 23— | fato @0, 100503 Wyjscie -Ha1-LED 3 | iatania syenatéw GOOSE
—Q41,cmsg,exs’_..< 110 (810)_110.X110-s04 Wyjécie -H41 - LED_4 Wykorzystano:
REF615
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Blok funkcyjny

Opis

X130 (AIM)_130.X130-Input 1 -Q01_0pen_Bl
X130 (AIM)_130.X130-Input 2 -QD1_Close_BI
X130 (AIM)_130.X130-Input 3 -Q41_Open
X130 (AIM)7130.X130—Input4 -Q41_Close

Ztgcze BI1
Ztgcze BI2
Ztacze BI3

Ztacze Bl4

Przeznaczenie:

Modut wej$¢ binarnych listwy
-X130 wykorzystywany do inicjacji
sygnaldow polozenia wylacznika
oraz uziemnika SN, badz to inicjacji
sygnalu GOOSE

Wykorzystano:
REF620

-QGL,TRIP100(PSM),100.X100—P01 Ztgcze BO1
TRIP?SSC?AIOO (PSM)_100.X100-PO2 Z*E!CZGiBOZ

100 PSM)_100.X100-S01 Zlgcze BO3

(
100(PSM)7100.X100-PO3 Ztacze BO4

Przeznaczenie:

Modut wyj$¢ binarnych listwy
-X100 przeznaczony do symulacji
zadzialania  zabezpieczenia W
zaleznosci od przyjetej struktury jak
inicjacji  sygnalu GOOSE w
przypadku petienia funkcji MU

Wykorzystano:
REF620

SN-Q11_OPEN_EXE 1 10 (BIO)_110.X110-SO1
SN-Q11_CLOSE_EXE 1 10 (BIO)_110.X110-502

SN-Q41_OPEN_EXE 1 10 (BIO)_110.X110-S03
SN-Q41_CLOSE_EXE 1 10 (BIO)_110.X110-S04

115 (BIO)_115.X115-S01
115 (BIO)_115.X115-502
115 (BIO)_115.X115-503
115 (BIO)_115.X115-504

Wyjscie -H41 - LED_1

Wyjscie -H41 - LED 2

Wyijscie -H41 - LED 3

Wyjscie -H41 - LED_4

Wyjscie -H41 - LED_5
Wyjscie -H41 - LED_8
Wyjscie -H41 - LED_7

Wyjscie -H41 - LED_8

Przeznaczenie:

Sygnalizacja standéw  polozenia
wylacznika oraz uziemnika SN jak
rowniez  weryfikacja ~ wstepna
poprawno$ci dziatania sygnatow

GOOSE

Wykorzystano:
REF620
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Blok funkcyjny

Opis

3iP
CMMXU1

a
HIGH_ALARNMe
HIGH_WARNe
LOW_WARNe
LOW_ALARMe

O54[T5]IA

& BLOCK ® BLOCK

lo

RESCMMXU1 & |

HIGH_ALARNMe
HIGH_WARHNe

* BLOCK ® BLOCK

O 59T 5

3uP
VMMXU1

a

HIGH_ALARN®
HIGH_WARNe
LOW_WARNe
LOW_ALARMe

OA2[T5[

Uo

RESVMMXU1 & |

HIGH_ALARMe
HIGH_WARNS
O49[T 5[

Przeznaczenie:
Funkcje pomiarowe dla:

e Pomiar

CMMX

pradu trojfazowego

e Pomiar pradu resztkowego
RESCMMXU

e Pomiar napigcia trdjfazowego
VMMXU

e Pomiar napigcia resztkowego
RESVMMXU

Wykorzystano:

REF615, REF620

r Ny
1>
PHLPTOC1 =

BLOCK OPERATE®—
ENA_MULT STARTe—

C [CREEE ),

Przeznaczenie:
Trojfazowe bezkierunkowe
zabezpieczenie nadpragdowe, stopien
zabezpieczeniowy niski
Wykorzystano:

REF615, REF620

' N

lo>

EFLPTOC1 Cl

BLOCK OPERATE®s—
ENA_MULT STARTe—

¥ O:19|T:5]k1 )

Przeznaczenie:
Bezkierunkowe zabezpieczenie
ziemnozwarciowe, stopien
zabezpieczeniowy niski
Wykorzystano:

REF615, REF620

-Q51_TRIP

TRPPTRC1 o

TRIPe—
CL_LKOUTe

BLOCK
—e& OPERATE
RST_LKOUT

C O 12[1.25]1 P,

Przeznaczenie:
Zadziatanie urzadzenia
nadrzednego, stosowana jako blok
funkcyjny po wszystkich funkcjach
zabezpieczeniowych,  umozliwia

ustalenie dtugoscei impulsu

samoczynnego wylaczenia
wylacznika.

Liczba zastosowanych blokow bylta
uzalezniona od danego algorytmu
sterowania (dotyczy tylko REX640
oraz SSC600).

Wykorzystano:

REF615, REX640, SSC600
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Blok funkcyjny

Opis

~

Przeznaczenie:

Sterowanie ~ wylacznikiem  (w

Q51 zaleznosci  od  zastosowanego
CBXCBR1 Gl algorytmu oraz mozliwosci
—e POSOPEN SELECTEDe L. . .
—# POSCLOSE EXE_OPe— przekaznika zabezpieczeniowego,
s ENA_OPEN EXE_Cls—
» ENA_CLOSE OP_REQe . o /s . . .
s BLK_OPEN CL_REGS jest mozliwo$¢ dodania wigkszej
8 BLK_CLOSE OPENPOSs
T A oLose o liczby blokow sterowania
—e TRIP OPEN_ENADS . .
SYNC_OK CLOSE_ENADs
YOOk e . wylacznikami)
< OBl / Wykorzystano:
REF615, REF620, REX640,
SSC600
Przeznaczenie:
Sterowanie uziemnikami (w
zaleznosci  od  zastosowanego
algorytmu oraz mozliwosci
przekaznika zabezpieczeniowego,
jest mozliwo$¢ dodania wigkszej
liczby blokow sterowania
[ -1 ) uziemnikiem). Blok funkcykjny
DCXSWI1 s DCXSWI tyczy sie odlacznika,
-s POSOPEN SELECTEDs
S X o jednakze ma tg samg funkcjonalno$é
» ENA_CLOSE OPENPOS R oy
+ BLK_OPEN CLOSEPOSS co blok ESXSWI uziemnikiem. W
s BLK_CLOSE OKPOSe
¢ AU_OPEN OPEN_ENADs .
e AU_CLOSE CLOSE_ENADS zaproponowanym ukladzie byla
e [TL_BYPASS . ;
C CRZIEIE] ) potrzebna wigksza liczba

uziemnikow, dlatego nastapita ta
zmiana we wszystkich
przekaznikach niezaleznie od ich
mozliwosci w celu standaryzacji
algorytmow.

Wykorzystano:

REF615, REF620, REX640
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Blok funkcyjny Opis

Przeznaczenie:
Jest to blok przerzutnika typu RS z
pamigcig, ktory stuzyt jako element

SRGAPC1 a

symulujacy polozenie wylacznika
Qs oraz uziemnikéw. Zostal on
el zastosowany ze wzglegdu na
: ograniczenia wyprowadzen wej$¢ na
panel przedni oraz mozliwosci

testera zabezpieczen (wykorzystane

wyjécia z OMICRON petnily inne

O BT 25 ),

funkcje)

Wykorzystano:
REF615, REF620, REX640

Przeznaczenie:

Blok funkcyjny odwraca sygnat

NoT d wejécia i byl stosowany jako

OUTe-

OZ0[TZ 50 J element algorytmu sterowania.

Wykorzystano:
REF615, REF620, REX640

Przeznaczenie:

Blok funkcyjny ma odpowiednio
OR a

0 dwa lub 6 wej$¢ logicznych oraz

R AR y, jedno wyjscie ,,0”, ktore jest

aktywowane w przypadku, gdy

OR6

0 e jedno z wejs¢ przyjmuje wartos¢

~PRAWDA”. Wykorzystany przy

tworzeniu algorytmow sterowania.

O[T 250 D,

Wykorzystano:
REF615, REF620, SSC600
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Blok funkcyjny Opis
Przeznaczenie:
Blok funkcyjny MOVE, ktory stuzy
do kopiowania stanu wejsciowego
na wyjscie bloku. Pozwala tworzy¢
[ MVGAPC1 = L
i = zaawansowane logiki oraz pozwala
-e [N2 Q2e , ey
e S przesyta¢ wprowadzone na wejscie
E:iEg §§: bloku zmienne sygnaly typu
e GOOSE do innych przekaznikow
zabezpieczeniowych.
Wykorzystano:
REF615, REF620, REX640,
SSC600
Przeznaczenie:
Blok  funkcyjny  stuzy  do
p R RO ) podiaczenia pojedynczych wejs¢
GOOSERCV BIN @ binarnych wystanych przy pomocy
" VALDS sygnatow GOOSE.
C 023[1 25]10 y
Wykorzystano:
REF615, REF620, REX640,
SSC600
Przeznaczenie:
Blok funkcyjny (GOOSERCV_DP)
stuzy do podiaczenia podwojnych
wejs¢ binarnych wystanych przy
FROM_REF615 ) [ REF615.0510 | pomocy sygnatow GOOSE.
GOOSERCV.DP & TPOSOP @
our. PoS Cpens Bloki funkcyjne (T_POS_OP oraz
_ VALID: L OZ5TI5]0 j
e J T POS CL) shuzag do wydobycia
[ b e ] informacji o potozeniu wytacznika z
T_POS CL a Jrop yia
LPOS — CLOSE[j' wejs¢ binarnych podwojnych, ktora
jest wysylana przez komunikaty
GOOSE w danej POS.
Wykorzystano:
REF620
Przeznaczenie:
Blok funkcyjny przeznaczony do
SMVSENDER 3| K . tania SMV
— aktywowania wysytania .
Wykorzystano:
REF615, REF620
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Blok funkcyjny

Opis

P

LED1 =

—e OK
ALARM
RESET

C O 28[T 25[11 P,

Przeznaczenie:
Wskaznik diody LED na Panelu
przednim lub panelu wirtualnym w
od

zabezpieczeniowego. Liczba diod

zaleznosci przekaznika
jest ograniczona w zaleznosci od
mozliwoéci danego urzadzenia, a
kolejne bloki maja kolejny numer
(LEDI1, LED2 itd....)

Wykorzystano:
REF615, REF620, REX640

Slot E (AIM).X1-1;2_VT1 Zl,VT(Ul)

Slot E (AIM).X1-3;4_VT2 ZlivT(UZ)

Slot E (AIM).X1-5;6_VT3 z1_v-r(u3) 1
Slot E (AIM).XL?;B_\/‘MZS,VT(U)

UWAGA:
Podlgczenie N dla VT1+VT3 na Z1_VT(N)

3UP_1

~

UTVTR1

uLt

uL2

uL3
MINCB_OPEN
URES

URES_ALARI
URES_WARNING®
uai

URES_CLC_DRe
URES_MEAS_DRe

ALARM:
WARNINGs

URES_CL
URES_MEASe-

U1_DR
U2_DR
U3_DR

NPS_DR:
PPS_DR4
FREQ_DRI

Przeznaczenie:
Blok funkcyjny do wstgpnego
przetwarzania napiecia zerowego
faz. te

oraz z Kanaty

byty
wejscia
urzadzen fizycznych jak i1 SV
zgodnych z IEC61850-9-2. Liczba

blokéw

wykorzystywane  jako

zastosowanych byta

uzalezniona od danego algorytmu

C Oz y

sterowania.

Wykorzystano:

REX640

Przeznaczenie:

Blok funkcyjny do wstgpnego

przetwarzania pradow fazowych.
st £ (Am).x1-9;10_c11 213 ( m:'c":m aj Kanaly te byly wykorzystywane
Slot E (AIM) X2-1;2_CT2 zLCT(ILz)HE i02 otz | jako wejscia urzadzen fizycznych

Slot E (AIM).X2-3;4_CT3 Z1_CT(IL3) §|E

UWAGA:
Podtgczenie N dla CT1+=CT3 na Z1_CT(N)

o IL3

IRES_CLC_DF
IL1_DR

13Pe—
IRES_CL(

IL2_DRe
IL3_DR¢
NPS_DR
PPS_DRs

C O7TZ5[1

J

jak i SV zgodnych z IEC61850-9-2.
Liczba zastosowanych blokow byta
uzalezniona od danego algorytmu
sterowania.

Wykorzystano:
REX640
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Blok funkcyjny

Opis

s a

lo_1

RESTCTR1 ]

Slot E (AIM).X2-5;6_CT4 Z2_CT| (ILl) -+ IRES ALARMs
WARNINGS

IRES_MEASs-

UWAGA:

IRES_MEAS_DRe

Podtaczenie N dla CT4 na Z2_CT(N) C

O:18[T-2 511 J

Przeznaczenie:
Blok funkcyjny do wstgpnego
przetwarzania pradu szczatkowego

wraz. Kanaty te

byty
wykorzystywane  jako  wejscia
urzadzen fizycznych jak i SV
zgodnych z IEC61850-9-2. Liczba
zastosowanych ~ blokéw  byta
uzalezniona od danego algorytmu
sterowania.

Wykorzystano:

REX640

Slot B (BIO).XI—l;4_BIlB_BIl_B

Slot B (BIO).X1—2;4_BIZB_BI2_B
Slot B (BIO).X1—3,-4,BI3B_BI3_A+B

Slot B (BIO).X2-3;4_BO1B_BO1_A+B

Slot B (BIO).X2-5;6_B02B_BO2_A+B

Przeznaczenie:

Modut slotu B wyposazonego w
wejscia 1 wyjscia binarne. W
zaleznosci  od  zastosowanego
algorytmu popetnity rézne funkcje
odbierania sygnatow inicjujacych
czy tez wysylania sygnatow z
przekaznika na wylacz uktadu badz
to jako komunikaty GOOSE do
innych przekaznikow tworzacych

ztozony sterowania.

algorytm
Wykorzystano:

REX640

Slot C (BIO).X1-1;4_BI1 C_BIl_B SN-Q41_Open
Slot C (BIO).X1-2;4_BI2 C_B12_B SN-Q41_Close

Slot C (BIO).X1-3;4_BI3 C_BIB_A+B

Slot C (BIO).X2-3;4_B01C_BO1_A+B

Slot C (BIO).X2-5;6_B02C_BO2_A+B

Przeznaczenie:

Modut slotu C wyposazonego w
wejscia 1 wyjscia binarne. W
zaleznosci  od  zastosowanego
algorytmu popetnity rézne funkcje
odbierania sygnatow inicjujacych
czy tez wysylania sygnatow z
przekaznika na wylacz uktadu badz
to jako komunikaty GOOSE do
innych przekaznikow tworzacych

ztozony sterowania.

algorytm
Wykorzystano:

REX640
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Blok funkcyjny

Opis

Slot G (PSM).X1-15;16_PO1G_BO1_A+B

Slot G (PSM).X2-15;16;17;18 PO3G_BO2_A+B

Przeznaczenie:

Modut slotu G wyposazonego w
wyjscia binarne. W zaleznoéci od
zastosowanego algorytmu popetnily
funkcje wysylania sygnatow z
przekaznika na wylacz uktadu badz
to jako komunikaty GOOSE do
innych przekaznikow tworzacych
ztozony algorytm sterowania.

Wykorzystano:
REX640

Przeznaczenie:

Blok funkcyjny pehliacy role

-:I3P SWPSEDER s elementu  nadajacego  strumien
IR sygnatbw SMV  zgodnych z
s ] IEC61850-9-2LE.
Wykorzystano:
REX640
Przeznaczenie:
Blok funkcyjny pehliacy role
( REF615 SV A elementu odbierajagcego strumien
SMVRCV1 o sygnatow SMV  zgodnych z
ééfg IEC61850-9-2LE. Liczba
it zastosowanych ~ blokéw  byta
iEg EE uzalezniona od danego algorytmu
C Q412 5]k1 J sterowania.
Wykorzystano:
REX640
Przeznaczenie:
1 REF615 31 ) Blok trojfazowego pomiaru pradu z
CMMXU1 | jednym  wejSciem  grupowym
N i analogowym. Liczba
LOW_WARNe
O e zastosowanych ~ blokow  byla
I:]E%:%E uzalezniona od danego algorytmu
s sterowania.
. i g Wykorzystano:
REX640
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Blok funkcyjny

Opis

Przeznaczenie:

f REF615 lo )
RESCMMXU1 2 Blok funkcyjny do pomiaru pradu
-e IRES HIGH_ALARNs
: BLOCK H\GH:WARN: szczatkowego.
|_INST_RESe
|_DMD_RESe Wykorzystano:
L 0:46|T.5]1:1 )
REX640
s REF615 30 N Przeznaczenie:
VMMXU1 a8 Blok funkcyjny do pomiaru napi¢cia
-e U3P HIGH_ALARNMe I
» BLOCK HIGH_WARNe trojfazowego.
LOW_WARNe
LOW_ALARMe .
e Wykorzystano:
U_INST_BECe
UTINST Che REX640
U_INST Ae
U_INST_Be
U_INST_Ce
U_DMD_ABe
U_DMD_BO»
U DMD_Che
U_DMD_Ae
U_DMD_BID
U_DMD_CID
C O:G4T 5[ )
Przeznaczenie:
p
RESVMMXUT & Blok funkcyjny do pomiaru napigcia
-e URES HIGH_ALARNe
BLOCK HIGH_WARI
] i szczatkowego.
U_DMD_RESe
C PREIEI J Wykorzystano:
REX640
Przeznaczenie:
Trojfazowe bezkierunkowe
_ N zabezpieczenie nadpradowe, stopien
1>
zabezpieczenio niski. Liczba
PHLPTOC1 0 P Wy
-a 3P OPERATES zastosowanych blokow  byla
¢ BLOCK START
SJERRMOC) uzalezniona od danego algorytmu
W 0:29]T.5]l:1 )
sterowania.
Wykorzystano:
REX640, SSC600
Przeznaczenie:
Bezkierunkowe zabezpieczenie
p < ziemnozwarciowe, stopief
lo>

EFLPTOC1 a

—e IRES OPERATES
¢ BLOCK START
o ENA_MULT
C O.26[T 5] P,

zabezpieczeniowy niski. Liczba
zastosowanych blokow  byla
uzalezniona od danego algorytmu
sterowania.

Wykorzystano:
REX640, SSC600
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Blok funkcyjny

Opis

~

Przeznaczenie:

Blok funkcyjny pelnigcy rolg

REFE15 elementu odbierajacego strumien
SMVRECEIVE M; sygnalow SMV  zgodnych =z
WARNESD IEC61850-9-2LE. Liczba
IRESe—
Uggg-: zastosowanych blokow byta
s uzalezniona od danego algorytmu
SIMULATED® ]
C O 12T 4] sterowania.
Wykorzystano:
SSC600
Przeznaczenie:
Blok trojfazowego pomiaru pradu z
y = > jednym  wejsciem  grupowym
CMMXU = analogowym. Liczba
B e wante zastosowanych ~ blokow  byla
LOW_WARNe .
LOW_ALARMS uzalezniona od danego algorytmu
4 0:35[T:2[I:1 J .
sterowania.
Wykorzystano:
SSC600
Przeznaczenie:
( REF615.| ) . .
- Blok funkcyjny do pomiaru pradu
RESCMMXU d
-8 IRES HIGH_ALARMe szczatkowego.
BLOCK HIGH_WARNe
C O3B 2] y Wykorzystano:
SSC600
g REF615.3U Przeznaczenie:
VMMXU = Blok funkcyjny do pomiaru napigcia
1 B T, téjfazowego.
LLOOJK ;\“ﬁi‘ﬁui Wykorzystano:
C 0482 SSCB00
Przeznaczenie:
—— Blok funkcyjny do pomiaru napigcia
RESVMMXU a
-+ URES HIGH_ALARN® szczatkowego.
BLOCK HIGH_WARNe i
C OHAT2 y Wykorzystano:
SSC600
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Po przygotowaniu odpowiedniego scenariusza, ktory bedzie poddawany analizie
kolejnym etapem jest wykonanie macierzy potaczen dla sygnatow GOOSE oraz SV. Przyktadowa
macierz komunikacji GOOSE zostata pokazana na Rys. 97 gdzie pokazano jakie sygnaly sa
przesytane pomiedzy dostepnymi zabezpieczeniami:

e 7 przekaznika REF615 wysytane sg sygnaty do REF620, REX640 oraz SSC600

e 7 przekaznika REF620 wysytane sg sygnaty do REX640 oraz SSC600

e 7z przekaznika zabezpieczeniowego REX640 wysytane sg sygnaty do REF615

e zscentralizowanego zabezpieczenia polowego SSC600 wysytane sa sygnaty do REF615 oraz
REF620

Procedura postepowania w przypadku sygnatéw SV jest podobna co pokazano na Rys. 98, gdzie

sygnatly sg wysytane:

Z przekaznika zabezpieczeniowego REF615 do REX640 oraz SSC600

Z przekaznika zabezpieczeniowego REF620 do REX640 oraz SSC600

Z przekaznika zabezpieczeniowego REX640 do SSC600

GOOSE Communication - IEC 61850 Configuration I— Process Bus Communication - |[EC 61850 Configuration l_
L oo oo - = = =
£ £ £ < L & & oo
v v o2 e £ £ < <
o o o o oW B A
- ﬁl = | A
¥ B = 2 8§ 8
xS g e
(v o o [%5] w w Ll w
[ [ [N (151
REF615_PKLDO/LLND.GOOSE
REF615_PKMUD1/LLND.PhsMeas1 |
REF620_PKLDO/LLND.GOOSE O
REF620_PKMUO1/LLNO.PhsMeas1 [
REX640_PKLDO/LLND.REX_TO_REFB15 | O
REX640_PKMUD1/LLNO.PhsMeas1 [ 1|[]
5SCH00_PKLDO/LLND.SSC600_TO_REFE15 O
Rys. 97. Macierz komunikacji GOOSE Rys. 98. Macierz komunikacji SV
[opracowanie wlasne] [opracowanie wlasne]

Konfiguracja macierzy potaczen dla sygnatow GOOSE oraz SV jest mozliwa po
wczesniejszym stworzeniu odpowiednich zestawoéw danych tzw. DataSet. Informacje wysytane
poprzez DataSet-y pochodza z r6znych blokow funkcyjnych, ktore zostaly wykorzystane podczas
tworzenia algorytmow m. in. MVGAPC czy tez CBXCBR. Ich parametryzacja oraz znaczenie byty
omawiane we wstepie teoretycznym a szczegblowe wytyczne sg opisane w nhormach.
Przyktadowy scenariusz DataSet-u dla macierzy GOOSE przekaznika zabezpieczeniowego

REF615 zostat pokazany na Rys. 99.
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Data Set - REF615_PKLDO/LLNO.GOOSE X

Logical devices Logical nodes Data objects Functional constraints Data set entrizs 30/80 P 4
Fite File Fite ST
LDOMVGAPC 1.Ind .5t Val (ST)
CTRL CAVMMXUT Beh (ENS) LDOMVGAPC1.Ind2q (ST)
CMAMMXUT ind1 (SPS) LDOMVGAPC 1.Ind2.stVal (ST)
MU CMIMMXU1 ind2 (SPS) LDOMVGAPC1.Ind3.q (ST)
CMMXUT LDO/MVGAPC1 \r\dlil\/a\ \sr)
EFLPTOC1 Ind4 (SPS) LDOMVGAPC1.Ind4.q
GNRLLTIM1 Ind5 (SPS) LDOMVGAPE I i 5T
GNRLLTMS Ind§ (SPS) Data aitributes LDOMVGAPC1.Ind5.q (ST}
GSALT Ind7 (SP5) LDOMVGARC Ind5.stVal (ST)
GSELPRT1 Ind8 (SPS) Ind3.q (5T) LDO/MVGAPC1.Ind6.q (ST)
IHMI1 Mod (ENC) Ind3 stVal (ST) = |LDO/MVGAPC1 \ndSslVa\ \ST)
ILITCTRI SPCSO1 (SPC) Ind3+ (5T) LDO/MVGAPCT In
IL2TCTRI SPCS02 (SFC) = |LDomvearc \nd’sl\/a\ \ST)
IL3TCTRI SPCS03 (SPC) = |LDO/MVGAPC 1indeq (ST
LDEV1 SPCSO4 (SPC) & | |LDUMVGAPC L ndB v \ST)
LEDGGIO1 SPCSOS (SPC) = |LDO/MVGAPCZInd1q
LEDPTRCI SPCS06 (SPC) DO MVGAPES nd] i &l
LINF1 SPCSO7 (SPC) LDOMVGAPC2 Ind2.q (ST)
LLNO SPCS08 (SPC) LDO/MVGAPC2 Ind2 stVal (5T)
LPHD1 LDOMVGAPC2.Ind3.q (ST
MBSLPRT1 LDO/MVGAPC2 Ind3.stVal (ST)
WMMSLPRT LDOMVGAPC2.Ind4.q (ST)
[DO/MVGAPCY Ind4 aval (5T)
MVGAPCZ LDO/MVGAPC2 Ind5.q (ST)
PHLPTOC LDOMVGAPC2 Ind5.stVal (ST)
RCAVMMXU1 LDO/MVGAPC2 Ind6.q (ST)
RCHLCCH1 LDO/MVGAPC2.Ind6.stVal (ST)
RCMAMMXU1 CTRL/CBXCER1 Fos.q (ST)
RCMIMMXU1 CTRL/CBXCBRI Pos.stVal (ST)
BEarumyin

Cancal
Rys. 99. DataSet macierzy GOOSE dla przekaznika zabezpieczeniowego REF615 [opracowanie
wlasne]

W przypadku macierzy SV roéwniez w podobny sposoéb jak w macierzy GOOSE
parametryzuje si¢ DataSet-y, co zostalo pokazane na Rys. 100. Wszystkie wartosci oraz

parametry zostaly omowione w czesci teoretyczne;.

Data Set - REF615_PKMUQT/LLNO.PhsMeas X
Logical devices Logical nodes Data obiects Functional consiraints Data set ertries 16/80 1[4
Fite Fite: Filts 3
MUO1/I0TATCTRI Amp.q (M)
CTRL I0TATCTRI MUOT/101BTCTR2 Amp instMag. (MX)
D0 I01BTCTR2 MUQ1/I0BTCTR2 Amp.q (M)
ID1CTCTR3 WUDT/DICTCTRS AmpneiMag] (M%)
[0INTCTRA MUOT/IBICTCTR3 Amp.q (M)
MUD1/IBINTCTRA. Amp |rmMag i(Mx)
UOIBTVTRZ MUO1/IDINTCTR4 Amp.q (MX)
UDICTVTR2 Data attributes MUOT/UDTATVTR1 Vol instMag i (MX)
UOINTVTRS MUQT/UOTATVTR Vol.q (MX)
VolinstMag (MX) MUD1/U0TBTVTR2 Vel instMag i (MX)
Vol.q (M) = |MUOT/UDIBTVIR2 Vol q (MX)

MUD1/UDICTVTR Vol instMag i (MX)
MUO1/UDICTVTR3 Vel q (MX)
MUO1/UDTNTVTRA.Val. \rvilMag\ (Mx)
MUOT/UOTNTVTR4 Vol.q (MX)

11l

Cancel

Rys. 100. DataSet macierzy SV dla przekaznika zabezpieczeniowego REF615 [opracowanie wlasne]|

Skonfigurowanie data-setow oraz przydzielenie odpowiednich powigzan pomiedzy
poszczegblnymi zabezpieczeniami to pierwszy krok w stworzeniu algorytmu sterowania dla
badanej struktury zasilajacej. Kolejnym krokiem jest przypisanie poszczegdlnych sygnatow dla
zdefiniowanych DataSet-ow w przekazniku zabezpieczeniowym docelowym. W tym przypadku
korzysta si¢ z blokow funkcyjnych GOOSERCV_BIN oraz GOOSERCV_DP, i przypisuje si¢ do
nich odpowiednie zestawy danych w macierzy sygnatow (signal matrix). Przyktadowe
przypisanie danych wysytanych do przekaznika zabezpieczeniowego REF615 z przekaznika
zabezpieczeniowego REX640 oraz scentralizowanego zabezpieczenia polowego SSC600

pokazano na Rys. 101.
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REF615_PK - Signal Matrix

IEL:, REXE40_PH, LDD SSCE00_PHK, LDO
Logical Device : | 2 =1
a a
3 3
= =
<uj g g
g 2
g g
& MYGAPC2 2 MYGAPC1 MYGAPC2
Data Object:
Data:m\tfne: I, syl | Ine2, stvial | Ind@, stval | | ndS, stval | IndB, stval | Ind7, stval | Ind@, stval | Ind2, stval | Ind?, stval | Ind, stval
- TRIP_FROM_REX;GOOSERCY_BIN:0
TRIP_FROM_REX;GO0SERCY_BIN:D [ ®
- TRIP_SSC_A;GOQSERCY_BIH:6
TRIP_SSC_A,GOOSERCY_BIN.6 [ X
- TRIP_SSC_D;GOOSERCY_BIN:1
TRIP_S5C_D;GO0SERCV_BIN:1 |IN L

Rys. 101. Macierz sygnalow wysylanych z REX640 oraz SSC600 do

przekaznika zabezpieczeniowego REF615 [opracowanie wlasne|
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Ostatnim etapem niezbednym do prawidlowego dziatania algorytmu jest
skonfigurowanie parametrow sieciowych oraz adresacji MAC o ktorych byta mowa we wstepie
teoretycznym. Oznacza to skonfigurowanie takich parametréow jak APP ID, MAC Address,
VLAN ID, VLAN Priority, nazwanie odpowiednio SataSet-6w oraz przypisanie ID dla SV.

Proponowana konfiguracja byta stata dla wszystkich scenariuszy opisywanych w tym

doktoracie niezaleznie od zmiennych, ktore byly przesytane pomigdzy urzadzeniami. Dla

sygnatéw GOOSE zostata pokazana na Rys. 102, Rys. 103, Rys. 104, Rys. 105.

Rys.

Rys.

v  Communication

Access Paint AP1 Access Paint AP1
App ID 1163 App ID 1164
MAC Address 01-0CCD-01-11-63 MAC Address 01-0C-CD-01-11-64
Max Time: 10000 Max Time 10000
Min Time: 4 Min Time: 4
Subnetwork WA1 Subnetwork WA1
VLANID 016 VLANID 016
VLAN Priority 4 WLAN Priority 4
~ Data How v Data Aow
Subscribers {Collection) Subscribers {Collection)
v General v General
Application 1D REF615_PKLD0/LLND.gchGOOSE Application 1D REF620_PKLDO/LLND.gcbGOOSE
Config Revision Corfig Revision 100
Data Set GOOSE Data Set GOOSE
Description Description
Fixed Offsets Fixed Offsets
Name Name
Routable Routable
Security Enabled Security Enabled
Type Type
~  Substation ~ Substation
IED REF615_PK IED
Logical Device LOD Logical Device

Logical Node LLNO

102. Konfiguracja komunikacji GOOSE

dla REF615 [opracowanie wlasne]

v  Communication

Logical Node

Rys. 103. Konfiguracja komunikacji GOOSE

dla REF620 [opracowanie wlasne]

~  Communication

Access Point AP1 Access Point AP1
App ID 1165 App ID 1166
MAC Address 01-0C-CD-01-11-65 MAC Address 01-0CCD-01-11-66
Max Time: 10000 Max Time 10000
Min Time 4 Min Time 4
Subnetwork WA1 Subnetwork WAT
VLANID 016 VLAN ID 016
VLAN Priority 4 VLAN Priority 4
~ Data FAow ~ Data Aow
Subscribers (Collection) Subscribers {Collection)
v General v General
Application 1D REX640_PKLDO/LLNO.gcbREX_TO_F Application 1D SSC600_PKLDO/LLNO.gcbSSCE00_T(
Config Revision 300 Config Revision 300
Data Set REX_TO_REF&15 Data Set SSCED0_TO_REFE15
Description Description
Fixed Offsets No Fixed Offsets
Name acbREX_TO_REFG15 Name
Routable o Routable e
Security Enabled None Security Enabled None
Type GOOSE Type GOOSE
~ Substation ~  Substation
IED REX640_PK IED |_PK
LDO 0
LLMO de

104. Konfiguracja komunikacji GOOSE

dla REX640 [opracowanie wlasne]

Rys. 105. Konfiguracja komunikacji GOOSE

dla SSC600 [opracowanie wlasne]
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Konfiguracja komunikacji SV dla wszystkich omawianych scenariuszy zostata pokazana
na Rys. 106, Rys. 107, Rys. 108. Warto zwréci¢ szczegdlng uwage, aby w urzadzeniu
odbierajacym sygnaly SV doda¢ odpowiedni blok funkcyjny oraz odpowiednio go
sparametryzowa¢ zgodnie z przyjetym Sampled Value ID, co pokazano na Rys. 109.

v Communication v Communication
Access Paint AP1 Access Point AP1
App ID 4000 App ID 4002
MAC Address 01-0CCD-04-11-61 MAC Address 01-0C-CD-04-11-62
Subnetwork WAl Subnetwork WA1
VLAN ID 016 VLAN D 016
VLAN Priority 4 VLAN Priority 4
v Data How v Data Aow
Subscribers {Collection} Subscribers (Collection)
v General v General
Config Revision 1 Config Revision 1
Data Set PhsMeas1 Data Set PhsMeas1
Description Description
Multicast Yes Multicast Yes
Name MSVCBO1 Name MSVCBO1
Number of ASDUs 1 Number of ASDUs 1
Routable No Routable Mo
Sample Rate 80 Sample Rate 80
Sampled Value ID REF615_MU1 Sampled Value ID REF620_MU1
Sampling Mode Samples Per Period Sampling Mode Samples Per Period
Security Enabled None Security Enabled Nene
v Sampled Value Options v Sampled Value Options
Data Reference No Data Reference No
Data Set No Data Set No
Refresh Time No Refresh Time No
Sample Rate No Sample Rate Mo
Samples Synchronized Tes Samples Synchronized Yes
No Security No
N v Substation

REF615_PK IED REFE20_PK
Muat o evic MuD1
LLNOD LLNOD

Rys. 106. Konfiguracja komunikacji SV Rys. 107. Konfiguracja komunikacji SV dla REF620

dla REF615 [opracowanie wlasne] [opracowanie wlasne]
~ Communication
Access Point AP1
Aop 1D 4003
MAC Address 01-0CCD-04-11-63
Subnetwork WA1
WLAN ID 016
WLAN Priority 4
v Data Aow
Subseribers {Collection)
v General
Corfig Revision 1
Data Set PhsMeas1 Gioup / Parameter Name ED Value Unt | Min Har
Desrstion . P :
Name MSVCBO1 v REFB20: SMVRECEIVE: 2
Number of ASDUs 1 - Configuration
Routable No
Sample Rate 80 v W identifier REFE20_tLIT 36 characters
Sampled Value 1D REX640_MU1
Sampling Mode Samples Per Period . . . .
Securty Enebled Hone Rys. 109. Konfiguracja urzadzenia odbierajacego SV
~ Sampled Value Options
Data Reference No .
Data Set o z numerem ID SV [opracowanie wlasne]
Refresh Time No
Sample Rate Mo
Samples Synchronized Yes
Securty Mo
v Substation

IED REX640_PK

Rys. 108. Konfiguracja komunikacji SV

dla REX640 [opracowanie wlasne]

Konfiguracja pozostatych parametrow, ktore nie wplywaly na aspekty bezposrednio
zwigzane z algorytmami sterowania pominigt0 ze wzgledu na ich wielowatkowos$¢ oraz
ztozono$¢. Mowa tutaj o konfiguracji switchy (konfiguracja VLAN-6w), parametryzacja
przekaznikdw zabezpieczeniowych pod wzgledem serwera czasu, przektadnikéw pradowych,
przektadnikow napieciowych czy profili czasowych. Wszystkie niezbedne konfiguracje i
parametryzacje wszystkich zabezpieczen zostaly wykonane zgodnie z informacjami

zamieszczonymi w dokumentacji technicznej kazdego z produktow lub pozyskano je w ramach
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wstgpnych szkolen w momencie ich przekazania do uzytkowania (czg$Ci niezbednych

dokumentow nie byto mozna znalez¢ na stronie producentow aparatury).
5.3.2 Parametryzacja modutu testowego (OMICRON)

Opracowane w ramach niniejszej pracy doktorskiej algorytmy uktadow zasilajaco
sterujacych nie sg zaimplementowane w ramach jednego urzadzenia. Wykonanie pewnych
operacji wymaga transferu danych logicznych do innego urzadzenia w celu poprawnosci
dziatania catego uktadu. Dlatego tez od calej badanej struktury wymagana jest spdjnos¢ danych
oraz odpowiednia reakcja poszczegélnych komponentow. W celu wykonania takich testow
wymagany jest specjalistyczny sprzgt oraz oprogramowanie. W niniejszej pracy postuzono si¢
takimi urzadzeniami jak:

e Omicron CMC356, Omicron CMC430, konfiguracja odbywa sie¢ przy pomocy
oprogramowania Omicron Test Universe,

e DANEO400 obstugiwany przez DANEO Control

e CMGPS 588 - Zrodlo czasu sterowane sygnatem GPS

e |EDScout oprogramowanie stuzgce do analizy sygnatow IEC61850

e OMICRON Device Link do zarzadzania oraz konfiguracji wstepnej urzadzen (nadanie

odpowiedniej adresacji IP, sprawdzenie statusu urzadzen

Pierwszym etapem jest skonfigurowanie oraz dodanie odpowiednich moduléw w
strukturze obstugiwanej przez CMC430-CMC356. Podstawowe moduly ktore muszg by¢ dodane
to Konfigurator sprz¢towy, AuxDC jako napigcie sterownicze (w doktoracie przyjeto poziom
napiecia 24VDC jako napiecie sterownicze i takie same ustawienia poczyniono na przekaznikach

zabezpieczeniowych) co pokazano na Rys. 110.

OMICRON Control Center - 04_Test SV_SSC_REX_REF|

& Wytnij F I?E} aw [ otwerz
eczna ocena -

[ Kopiuj ’> 8‘ N - ) 5 Opejetestu

- Uruchom/dalej Wyczyié| Stop Pauza Start/Dalej Kasuj | Ustaw wszystiie | Ustawienia Kot

1 Widej ~ caloié  wszystko raporty ~ Raportu ™ o Weryfikuj -

Schowek Wykonanie testu Dokumentacia testu Dodatki

[l 04_Test_SV_SSC_REX_REF615... X

-2 [ 04 Test_SV_SSC_REX_REF615_REF620_SET 2.0... E —
Test Object

Konfiguracja Sprzetowa

# § GOOSECo n

#1@ QuickcMC Sprzet testujacy

3

Q2 mem |

93

o+ Kontrola Sprzetu

0> [Przeprowadzono .. ‘Wynik ‘Sztlegoly ‘

w1 % Loop
¥ @ REFs_REX _SSC_SETO0_1_rex! J“kzm ne ‘ ‘ ‘
#71€) REFs_REX_SSC_SETO0_1_rex2 Tyerene
#1@ REFs_REX_SSC_SETO0_1_rex3

1 €) REFs_REX_SSC_SET00_1_rexd AuxDC Configuration:
1@ REFs REX_SSC_SETO0_1_rex5
#1@ REFs_REX_SSC_SET00_1_REF615_1 Modut testowy
1€) REFs REX SSC_SETOD_1 REF615.2 Nazwa OMICRON AXDC Configuration  Wersia 431
1) REFs_REX_SSC_SET00_1_REF615_3 Start testu Koniec testu
1@ REFs REX_SSC_SETO0_1_REF615_ 4 liszwa uzytiownka Menedzer
irma

1@ REFs_REX_SSC_SET00_1_REF615_5
#€) REFs_REX_SSC_SET02_REF615_1
1@ REFs_REX_SSC_SET02_REF615_3 Wyniki testu
1@ REFs REX_SSC_SET02_REF615_2_daneo bl..
1@ REFs REX_SSC_SET03_55C_1

#1€) REFs_REX_SSC_SET 03 55C 2

1@ REFs_REX_SSC_SET_03 55C_3

1@ REFs REX_SSC_SET_03 S5C_4

1@ REFs REX_SSC_SET 03 55C_5 GOOSE Configuration:
1% REFs_REX_SSC_SET_03_S5C_loop

Status testu:
Brak wynikéw!

Rys. 110. Podstawowe okno modulu testowego Omicron [opracowanie wlasne]
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Kolejnym etapem jest odpowiednie skonfigurowanie wyjs¢ analogowych co pokazano na
Rys. 111 oraz wejs¢ i wyj$¢ binarnych, ktore sg spdjne ze scenariuszem, ktory poddawany jest
analizie. W ponizszym przyktadzie zostato skonfigurowanych 6 wejs¢ binarnych (1) oraz 5 wejsé
binarnych (2) wirtualnych typu GOOSE (oznaczenie przedrostkiem ,,V_"") co pokazano na Rys.
112.

Globalna konfiguracja sprzetowa

Ogdine | wysgcia Analogowe _Wesicia Binarne [ Anzlogowe  WyjédaBiname  DC  Zrédto czasu

.

e
Tester: [ e [« [ seni || Kelbraga. Brak praystanki [~] | Konfiouns;
So
~
Sw
S
Tester Uklady napieciowe Uklady prad‘awe.~ Wyjécia
~
= Napiccie:  3x150V: 25VA® 100V: 250mArms

Wyjécia analogowe: (o[- | Koy | Prac: 3112,50; 96VA @ BA; 12Urms

e s ~ Fomocn.DC: 1150/

~
Struliisa;  <uylaczony>

Sampled Values: Konfiguruy S ‘Q%}gnny)
rumien3:  <uylteoug

~. . .
Globalna konfiguracja sprzetowa
Uradzenia rozszerzsjace. Wamacniacze / symulacja czujnikéwe / wyjécia niskosygnalowe Wjécia
Ogéine | Wyjida Andogowe | wejica Bname [ Analogowe  WyjécaBiname  DC  Zréafo czasu I
[ <brak> [-] [ <braics [~] Konfiguruj 1
CMC430UA CMC4301A H
| <brak> [-] | Konfiguns... 1
Zocsk WM 2 3 N |1 2 3 n U
| <brak» [-] | <brak> [-] | Konfigu 1
E X 1
[ <brak> [-] Konfiguruj X 1
X 1
| <brak> [-] | <brak> [-] | Konfiguns... X :
X 1
| <brak> [-] | Konfiguns... X 1
. e uiicia b Grupy wejsciowe: 1
0] Wyswiet okno komunikat polecajace spramdzenie polacrert
Inporthonfigweci.i || Ekoporthonfiowagi. | [ o |[ mwks || zestoss |[ pomec

srr

Rys. 111. Konfiguracja globalnych wyj$¢ analogowych [opracowanie wlasne]

Globalna konfiguracja sprzetowa

Ogélne | Wyjécia Analogowe | Wejscia Binarne f Analogowe | Wyjécia Binarne  DC  Zrédio czasu

Pasek Mawigaci oMC420
B CMC 430 (prs) CB348U
EEmCucas ) [ Brome  Bime  Bneme  Biname  Bonc Biname Licznik

e @ e e e e e

vingroup 1 Zakres Znamionowy
Przekladnia cegow

Zocisk g -mu = = = = = e

TRIP_REF615-Q51 | X
x
1 x
X
X
X
X
x
x
X
X
X
X
X

Rys. 112. Konfiguracja wej$¢ binarnych oraz ich odpowiednikow wirtualnych GOOSE

[opracowanie wlasne]

Nastepnie w zakladce wyjscia binarne zaznacza si¢ aktywne sygnaly wyjsciowe, ktorych
zadaniem jest rozpoczgcie danej procedury testowej poprzez impuls na wejscie w przekazniku
zabezpieczeniowym. Moze by¢ to zwykle ,,pobudzenie” czy tez sterowanie wylacznikami co

pokazano na Rys. 113.
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Globalna konfiguracja sprzetowa
Ogdine  Wyjca Analogowe  Wejéda Binarne | Analogowe | Wyjsda Binarme | pC Zrédbo czasu

CMC430

Wyjscia przekaZnikowe

2+ 2- 3+ 3- 4+ 4-

Q31 _Close
-Q01_Open b4
-001_Close b4

Rys. 113. Konfiguracja wyj$¢ binarnych pod sterowanie wylacznikiem SN oraz nn [opracowanie

wlasne]

Nastepnym krokiem po odpowiednim skonfigurowaniu czesci sprzetowej testera, je$li beda
testowane sygnaty typu GOOSE nalezy wyeksportowa¢ plik SCL z oprogramowania, w ktorym
stworzono algorytmy sterowania i zaimportowaé¢ je do dedykowanego modutu GOOSE
Configuration. Dla tego modutu w pierwszej kolejnosci musimy wskaza¢ sygnaty wirtualne,
ktore beda aktywne w danej sekwencji badan (3), kolejno odpowiednie profile zaimportowa¢ do
glownego pliku z predefiniowang wczes$niej nazwa (1), a nastgpnie z wezytanego pliku SCL

nalezy wybra¢ sygnat GOOSE do danego scenariusza badan (2). Pokazano to na Rys. 114.

[

® o £
M ! Zakohcz § powot do
Raportu = 04 Test 5V S5C_REX REF61S_ REF620_SET_2

Zastossj konfiguracje  Dakumentacja konfiguracji

Okno testu: GOOSE Configuration w 04_Test_SV_SSC_REX_REF61S_ REF620 SET 2

figuracja sprzetowa

gt a Bname [ Arologome: | wysioa Barme Jrédi cram -

Pasek Hampach CMCA30
[l ErD
Bezpotencistowe

430 (1)

7 Ein In. 7 [riedostgpne wwybe
In.8 {riedostepne wuybr

[ SSCEDD_FKLDOLLNOSGOSGebSS0800_T0_REFSIS
@ [BRersis PKLODLLM0SGOS5bGO0SE
& [El rexsen_rHL00LLNDSGOSGckREX_TO_REFS1S

T b
Eociean - REXEA0_PHLDGMVGAPC2 Indd il
o [BREFS20_PRLODLLMOSG ek GODSE

+E8 +@ - x F— e v =

G testu [ Gl rapar

Historis Stanu

Rys. 114. Konfiguracja algorytmu sygnaly GOOSE pod dany scenariusz badawczy [opracowanie

wlasne]

Tak przygotowany plik umozliwia przeprowadzenie wstepnych testow. Testy te byty
prowadzone w module QuickCMC, w ktérym to nalezato skonfigurowa¢ tak jak poprzednio
wszystkie sygnaty wejsciowe fizyczne i wirtualne (4,5), sygnaty wyjsciowe (3), sygnaty wy;js¢
analogowych wraz z sekwencja, od ktorej bedzie si¢ zaczynat test (1), oraz rgczng mozliwoscia

zmiany kolejnych krokow wartoéci pradu (2) co pokazano na Rys. 115. Zaréwno kroki
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zwigkszania wartosci jak rowniez sygnaly wyjsciowe z Omicron CMC byly podawane recznie w

celu wstepnych testow poprawnos$ci dziatania danego scenariusza badawczego.

Strona glowna

= m @ == )
BN D P B G N E [@ o Bl
Testowany [Konfiguracial igce) | pracdzwarciowy Stort Stop | Zawzainij | Dodajdo Kasuj | Ustawienia =] Komentarz Zakoficz | powrée do
Obiekt | Sprzgtowa | < . wartosci | raportu Raport | Raportu~ 04 Test SV_SSC REX REF615_REF620 SET 2
Ustawienia testu Wykonanie testu Dokumentacja testu

Okno testu: QuickCMC w 04 Test SV_SSC REX_REF615_REF620_SET 2

Modut Rzeczywisty  Urojony
200,0 mA 000°  8000mA 00A
8000mA  -12000° -4000mA  -692,8 mA
B000mA  12000° -4000mA  6928mA

Faza

Wyjscia Analogowe TRZVA -

Bezpoérednio L3y,

2000 mA 0,007 50,000 Hz
2000mA 120,00 50,000 Hz
B000mA 120,00 50,000 Hz

| g

0K

577 v
Fs,s’ua Analogowe.

Udc: 0,000V | rde: | 0,0000 mA

' B00.0m

of eniz

Wejicia Biname / Wyzwolenie
Znioka: | x niedostepne

niedostepne

IKIOK/REIHDE
sygnat(y): |TLLILZ1L3 |~ Wielkos: 500,0mA

tlose: Modut |~ ceas:

niedostepne
niedostepne
niedostepne
niedostepne
niedostepne
niedostepne

=V
niedostepne
niedostepne

57,7 V. S —
e | Okno weldorow [ Oknoimpedandi Okno raportu

Pasek Nawigaci CMC430

BERCMC430 (przcd)

Binarme  Biname  Biname  Biname | Biname Licznik Wirtualne 1
EERCMCA30 (ty]) 8 ] ] 8 a
vin group 1

Przekdadnia cegow
Prog pobudzenis
Sygnat
Wejiciowy
Modulu
Testoweao
TRIP_REF615-Q51
TRIP_REX640-Q51
TRIP_SSC_A_-Q51 X
TRIP_SSC_D-Q51 X
TRIP_REF620-Q01 X
TRIP_SSC_A_-Q01 X
Wej bin. 7 X
Wej bin. & X
V_TRIP_REX540-051 X
V_TRIP_SSC_A_-G51 X
V_TRIP_SSC_D-Q51 X
V_TRIP_SSC_A-Q01 X
V_TRIP_S5C_D-G01

Nazwa Z zisk]

13 14 15 16 17 18 19 110 11 1413

Rys. 115. Modul Quick CMC do wstepnego testowania badanego scenariusza [opracowanie wlasne]

Po wstepnej analizie poprawnoSci dziatania scenariusza badawczego nalezy
przeprowadzi¢ testy wlasciwie w module State Sequencer. Konfiguracja poszczegolnych wejsc
wyj$¢ jest podobna do modutu QuickCMC, wigc nie jest tutaj omawiana. Modut ten pozwala
stworzy¢ scenariusze badawcze z odpowiednimi krokami (1), ktorych sygnatem inicjujacym
kolejne kroki moze by¢ czas, sygnal analogowy lub sygnat binarny (2). Uruchomienie danego
scenariusza umozliwia przeprowadzenie analizy wynikow. Mamy mozliwo$¢ obserwacji
przebiegow wartosci pradow (4), sygnatow wejsciowych binarnych (5), wejsciowych wirtualnych
(6), oraz mozemy dokonac¢ analizy czasowej za pomoca dedykowanych kursorow (3) co pokazano
na Rys. 116. Ocena jest kluczowa do wyciagnigcia wnioskow z badanego scenariusza W celu

stwierdzenia czy dana struktura dziata prawidtowo.
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OMICRON State Sequencer - [REFs_REX_SSC_SET00_1_rex1 w 04_Test_SV_SSC_REX_REF615_REF620_SET_2]

mn 0,00 A 0,00° 50,000 Hz 300,0 mA 0,00° 50,000 Hz 800,0 mA 0,00° 50,000 Hz 0,00 A 0,00° 50,000 Hz a
2 0,00 A -120,00° 50,000 Hz 300,0 mA -120,00° 50,000 Hz 800,0 mA -120,00 50,000 Hz 0,00 A -120,00° 50,000 Hz
ns 0,00A 120,00 50,000 Hz 300,0 mA 120,00 50,000 Hz 800,0 mA 120,00 50,000 Hz 0,00A 120,00 50,000 Hz
Wyzwolenie > 1,000 <) 1,000 <) 1,000 <) 1,000
| Okno szczegétow: REFs_REX_SSC SET00_1_rex1w 0.. v a JOkno sygnalow czasowych: REFs_REX_SSC_SET00_1_rex1 w OA,TestIS\I,SSC,R[X,REFS‘S,REFSZO,SET,Z =R
T ——w—— Czas Sygnal Wartosé
Vigéce sygnalu Andogonedd | iy
4,000s <brak>
4,000
) ) Ll o
= - - Stan 3
Stan 2 Stan 4
| | |
CMC430 | AVA
050 05 ‘.“l‘“H‘.“H“.‘J“I‘\\\‘I\‘\“\‘\\I‘\\‘ 35 ts
o0 ! DA w\mmuw\ m \H m
050 < \‘I\\I‘\\\‘\\\\|\\
]
(A8} 2 3
TRIP_REF615Q51
TRIP_SSC_A_4Q51
TRIP_SSC_DQ51
TRIP_REF620-Q01
TRIP_SSC_A_Q01 L
05 10 15 20 25 30 35 1
'V_TRIP_REX640Q51
V_TRIP_SSC_A_Q51
V_TRIP_SSC_D-Q51
®) V_TRIP_SSC_AQO01
VCTRIP_SSC_D001
05 10 15 20 25 30 35 e

Rys. 116. Module State Sequencer do analizy badanych scenariuszy [opracowanie wlasne]

Drugim urzadzeniem, ktore jest niezbedne do przeprowadzenia analizy poprawnosci calej
struktury zasilajaco-sterujacej jest DANEO 400 wspierane przez oprogramowanie DANEO
Control oraz IED Scout. To pierwsze odpowiada za analiz¢ uktadu synchronizacji czasu (1) pod
katem spetnienia wymogow jakosciowych sygnatu opisanej w normie IEEE C37.238 [89], bez
ktorej nie jest mozliwe przeprowadzenia badan w zakresie SV. Natomiast IED Scout pozwala
dokona¢ analizy sygnatéw GOOSE po wcze$niejszym imporcie pliku SCL w ktorym zawarte sa
algorytmy sterowania (2). W przypadku braku synchronizacji zegar PTP zmienia kolor z
zielonego na pomaranczowy (3). Na Rys. 117 pokazano cze$¢ interfejsow, ktore byly
wykorzystywane jako uktad monitorowania oraz diagnostyki podczas wszystkich badan oraz

testow.
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Rys. 117. Oprogramowanie DANEO Control oraz IED Scout do analizy jakoS$ci orz poprawnosci

sygnalow [opracowanie wlasne]

Kolejnym krokiem w analizie struktury zasilajaco-sterujacej bylo przygotowanie
wybranego algorytmu do badania pod kontem sygnatow GOOSE (1) oraz SV (1), ktore byty
wysytane od zrodta do celu pomigdzy przekaznikami zabezpieczeniowymi przez ,,Switch”.
Wymagato to zaimportowania algorytmu sterowania do oprogramowania DANEO Control pliku
SCL oraz prawidtowego podiaczenia badanego urzadzenia w strukture sieci (temat zostat
omowiony w czeSci teoretycznej niniejszej pracy). Zdefiniowano sygnaly wychodzace z
przekaznika zabezpieczeniowego Port A (3) oraz wychodzace z Switcha Port ETH (3) a nastgpnie
zdefiniowano unikatowe nazwy dla kazdego z nich (4). W panelu (2), mozna byto obserwowac
parametry sygnatow GOOSE oraz SV, natomiast w panelu (3), informacje o jakosci sygnatu oraz
ktorymi portami sygnaly te byty przesytane. Konfiguracje sygnatow GOOSE pokazano na Rys.
118, natomiast SV na Rys. 119.

Strona 169|216



NG geREX TO_REFG15

Rys. 118. Panel konfiguracji dla badania sygnalow GOOSE w oprogramowaniu DANEO Control

[opracowanie wlasne]

19062004 12,551,485 10062004 12:5451 696

30000 52000

[] ]

4000k 4000 2

19.06.2024 12:54:51,002 102
7200rs

Rys. 119. Panel konfiguracji dla badania sygnalow SV w oprogramowaniu DANEO Control

[opracowanie wlasne]

Dzigki odpowiedniemu sparametryzowaniu wszystkich sygnatow biorgcych udziat w
danym scenariuszu istnieje mozliwo$¢ badania wielu parametrow ktore rzutuja na poprawnosé¢
dziatania danego scenariusza poddawanego analizie. Parametry, ktore zostaty przebadane mozna

podda¢ analizie na zbiorczym wykresie co pokazano na Rys. 120:
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e (1,6) — wykresy pradow z wyjscia z zrodtowego przekaznika zabezpieczeniowego a wejscia
do switcha wraz z mozliwos$cig oceny w danym momencie czasu

o (2,7) — wykresy pradow z wyjscia z ,,switcha” a wejscia do docelowego przekaznika
zabezpieczeniowego wraz z mozliwoscig oceny w danym momencie czasu

e (3,7) — wykres pokazujacy opdznienie generowane przez ,,sWitch” w momencie zaistnienia
zdarzenia wraz z statusem danego sygnatu

e (4,9) — obcigzenie sieci w danym momencie wraz z informacjg jaki typ sygnatu generuje to
obcigzenie

e (5) —skala pomiarowa w jednostce czasu poddawana analizie

e (10) — wartos¢ wyliczona opdznien pomiedzy dwoma wskazanymi wartosciami w obrgbie
danego pomiaru.

e (11) — predefiniowane wartosci, ktore byty zapisane i poddawane sg analizie.

R LEE REF FEX S5C.SET00_1_ REFS15.1_ Ofcan - OMCRON DANED Cartrol

Signal 1| TimeSignald X+

DANEO 1{DN726)

BB 1 ReFns_Mu1 MU0 TO_SW

BB 1 REF515_MU1 MUOT_OUT SW

L Goose

(% Copruredtraiic |

Unknown

Rys. 120. Modul analityczny do oceny jakosci sygnaléw oraz opoznien w kontekscie obcigzenia sieci

[opracowanie wlasne]

Powyzsze analizy tycza si¢ precyzyjnego wskazania jednego mierzonego sygnatu. Jest rOwniez
mozliwo$¢ dokonywania analizy zbiorczej propagacji czasu za pomoca funkcji Propagation
Delay, gdzie mozemy oceni¢ warto$¢ minimalna, maksymalng czy tez $rednia wigkszej liczby
pakietow danych, ktora poddajemy analizie. Przyktadowa analiza takich danych zostata pokazana
na Rys. 121.
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Rys. 121. Modul analityczny do oceny zbiorczej opéznien sygnaléw kontekscie obciazenia sieci

[opracowanie wlasne]

Nalezy pamictaé, ze wszystkie procedury ustawiania nastaw 1 parametryzacji zarOwno
algorytméw sterowania, jak i oprogramowania OMICRON powinny by¢ wykonywane po

kazdorazowej zmianie lub korekcie tychze algorytmow.
5.3.3 Badania w zakresie GOOSE wraz z oméwieniem wynikow

SCENARIUSZ PIERWSZY

Pierwszy scenariusz badawczy zostal wykonany w oparciu 0 sygnalizacje GOOSE z
wykorzystaniem dwoch przekaznikow — zabezpieczeniowych REF615, REX640 oraz
scentralizowanego zabezpieczenia polowego SSC600. Do wejs¢ zabezpieczeniowych REF615-
X110-(B10)_110.X110-Input-1 oraz REX640-Slot-C-(B10).X1-1;4_BI1 zostat przypisany sygnat
inicjujacy zaburzenia jakie moga wystapi¢ w polu SN lub polu nn. Pobudzenie to zostato
wygenerowane z wyjscia Testera Omicron BOl réwnolegle do obu przekaznikow
zabezpieczeniowych. Nastgpnie sygnaly te zostaly przypisane do wej$é¢ bloku funkcyjnego
REF615-MVGAPC1-IN1 oraz REX640-MVGAPC1-IN1 w celu transmisji sygnatow. W
przypadku przekaznika zabezpieczeniowego REF615 sygnat zostal przestany do SSC600,
natomiast w przypadku REX640 komunikaty zostaly rozestane jednoczesnie do SSC600 i
REF615. W scentralizowanym zabezpieczeniu polowym SSC600 sygnat zostat odebrany poprzez
blok funkcyjny SSC600-GOOSERCV_BIN a nastgpnie powigzany z blokiem funkcyjnym
SSC600-MVGAPC1-IN1. Blok ten przesyta dane do przekaznikow zabezpieczeniowych REF615
oraz REX640. W przypadku przekaznika zabezpieczeniowego REX640 sygnat z SSC600 w
pierwszej kolejnosci jest odbierany przez blok funkcyjny REX640- FROM_SSC-
GOOSERCV_BIN a nastgpnie przypisany wyjsciu REX640-Slot-G-(PSM).X2-15;16;17;18_PO3.
Natomiast drugi sygnatl, ktory rownolegle zostat odebrany przez przekaznik zabezpieczeniowy
REF615 poprzez blok funkcyjny REF615- FROM_SSC-GOOSERCV_BIN zostat przypisany do
wyjscia REF615-X100-(PSM)_100.X100-PO2 jak rowniez rownolegle do bloku funkcyjnego
bramki logicznej AND. Do wejscia bloku funkcyjnego bramki logicznej AND zostat rowniez
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przypisany drugi sygnat, ktory zostal wystany z przekaznika REX640 a odebrany przez blok
funkcyjny REF615- FROM_REX-GOOSERCV_BIN. Wyjscie z bloku funkcyjnego bramki
logicznej AND zostato przypisane do wyjscia przekaznika zabezpieczeniowego REF615- X100
(PSM)_100.X100-SO1. Uproszczona wersja algorytmu zostata pokazana na Rys. 122. a
Zatacznik 5 obejmuje kompleksowy opis jego implementacii.

Terminal

Legenda:

Zabezpieczenie
IED

|

|

|

|

: Sygnaly wyjsciowe
SSC600 |

|

|

|

|

Sygnaty wejSciowe

REF615 ’I‘ >EEEPIGGESCIO $  ——— GOOSE
———— HARDWIRE
h— —
SV

C_BO1 TRIP REX640

«-——» ETH

C_BI1 START REX640 REX640

G_BO2 TRIP SSC600

Rys. 122. Scenariusz pierwszy dla badania struktury zasilajaco-sterujacej w oparciu o

sygnaly GOOSE [opracowanie wlasne]

Aby wdrozy¢ przedstawiony algorytm, nalezy utworzy¢ macierze komunikacyjne
GOOSE, ktore beda przesylaly sygnaty pomiedzy przekaznikami zabezpieczeniowymi od punktu
zroédlowego do docelowego. Dla analizowanego przypadku, odpowiednia macierz zostata
zaprezentowana na Rys. 123. Kolejnym krokiem jest skonfigurowanie przekaznika
zabezpieczajacego w taki sposob, by dla otrzymywanych sygnaléw GOOSE przyporzadkowac je
do blokow funkcyjnych GOOSERCV_BIN. W badanym scenariuszu dotyczy to rysunkéw Rys.
124, Rys. 125, Rys. 126 odnoszacych si¢ odpowiednio do zabezpieczen REF615, REX640 i
SSC600.
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GOOSE Communication - IEC 61850 Configuration REF615_PK - Signal Matrix

=== IED, SS5CA00_PK, LDO
E:-; 3;; E:; Logical Device ER?BL%UD_P §“
] =] B g g
=
E E g : MY GAPCT % My GAPCT
Data Object: | , i
REF615_PKLDO/LLND.GOOSE Data Attribute In, stival In, stival | Ind2, stval
- FROM_REX;GOOSERCV_BIN:1
REX640_PKLDO/LLNO.REX_TO_REFE15 FROM_REX:GODSERCY BN | 7
55C600_PKLDO/LLND.GOOSE - FROM_SSC;GOOSERCY_BIN:0
FROM_S5C,B00SERCY BIND | IN X
Rys. 123. Macierz komunikacji GOOSE dla Rys. 124. Macierz sygnaléw REF615 dla

scenariusza pierwszego [opracowanie wlasne] scenariusza pierwszego [opracowanie wlasne]

~" 55C600 SW - Signal Matrix

"REX540 _ Signal Matrie | ED,
REXG40 - Signal Matrix Logical Device : | & | REFE15_F | 2 | REXE40_P
IED, SSCEO0_PH, LDO 2| KLld |2 KLbd
Logical Device | 2 | REFE15_P |2 i :
S| kw3 E‘ EI
o o ol
2 : : 2
£ g i [Mveapct | i [MvGARCT
e & -
i [ mvearct |3 WVGAPC] Data Object |, X
BEEACEE] “‘ Incit, stival u', Inctt, stval | Ind2, stval Daadfriade: et st et st
Data Attribute LMo S et SVAl| IS5 SR FoM_REF615;GO0SERCY_BIN: 4
- FROM_SSC;GOOSERCV_BIN:0 FROM_REF515,G00SERCV_BINA | b3
FROM_SSCGOOSERCY BNO W | ¥ T TR LT
FROM_REX,GOOSERCV_BIN.0 [in ¥

Rys. 125. Macierz sygnaléw REX640 dla
Rys. 126. Macierz sygnaléw SSC600 dla

scenariusza pierwszego [opracowanie wlasne] . . .
scenariusza plerwszego [opracowanie wlasne]

Kolejny krok zostat omowiony w rozdziale 5.3.2 gdzie opisano procedurg konfiguracji
modutu testowego w celu przeprowadzenia symulacji. Rezultatem sg serie wykresow
pokazujacych szereg sygnatdw, ktore zostaly zaimplementowane w algorytmie. W omawianym
przypadku sygnaty fizyczne zostaty przypisane wejsciu przekaznikowemu jako sygnat inicjujacy
START oraz z sygnalami na wyjsSciach przekaznikow. Oprocz sygnatow fizycznych mamy
réwniez sygnaly wirtualne z przedrostkiem ,,V_”, ktére odnosza sie¢ do sygnatéw GOOSE
wysytanych 1 odbieranych przez przekazniki zabezpieczeniowe lub scentralizowane

zabezpieczenie polowe co pokazano na Rys. 127.

Cras Sygnat Wartogé
1,006 5 <brak> niedostepne EEUEEE
1,025 5 <brak> nicdostepfe
18,00 ms niedostepfe
Stan3
|
FEETE | T T T T T T T T T T T T T
1.0025 1.0050 1.0075 1.0100 10125 1.0150 1.0175 1.0200 10225 1.0250 1.0275 1.0300 s
Start
REF_BO1
REXBO1
S5C_REF 802
SC_REX_BO2
SSC+REX_REF_BO3 T T T T T T T T T T T T T
1.0025 1.0050 1.0075 1.0100 10125 1.0150 1.0175 1.0200 10225 1.0250 1.0275 1.0300 s
/_SSC_REF_BOZ ;
S |

V.

V_SSC_REX_B02
VA

REX_TH

m

T0_3S

-_T0_SSC_BI t
_REFESSC_BI

d

10025 10050 1.0075 10100 10125 1.0150 10175 10200 10225 1.0250 10275 1.0300

Rys. 127. Wykres pomiarow sygnaléw GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz pierwszy préba pierwsza [opracowanie wlasne]
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Po przeprowadzeniu pomiaréw zostala wykonana analiza powigzan réznych struktur
zasilajaco sterujacych w postaci macierzy referencyjnych sygnatow GOOSE. Przedstawiono w
niej scenariusz o strukturze Kklasycznej z sygnalem w obrgbie danego przekaznika
zabezpieczeniowego REF_BO1, REX_BOL1 oraz strukture, gdzie urzadzenie nadrz¢dne SSC600
pemi funkcje nadrzedna nad przekaznikami zabezpieczeniowymi REF615 oraz REX640.
Realizacji tego wariantu byla wykonana przez sygnaly wyjsciowe SSC_REF_BO2,
SSC_REX_BO2 oraz strukture w ktorej decyzyjno$¢ o wykonaniu danego polecenia nastapi gdy
sygnaty potwierdzajace przyjda z dwoch zrodet z REX640 oraz SSC600. Wynik dziatania tego
algorytmu bedzie zarejestrowany poprzez pojawienie si¢  sygnalu  wyjsciowego

SSC+REX_REF_BO3, co pokazano na Rys. 128.

Czas referencyjny

_ @

o — — g = = @ £

0 @ w = E £ E &

g 7 ) E E 3 o ~ & d

2 S| Sl g |8 | 5|8 |8 |9 | 8

Lp Nazwa sygnatu E E' E 5 = a D & Q! Eﬁ| % &

o o w > [+ w U w

g_ — < u.l | E % + I:cI III E u:l

r & w ] | | & Q Q ! o

c o o Q Q o« 4 7] [ =

&0 %] % + (7] = |

& %] O 1 | \ tﬁ

cqu = > = e

>I
1 |START 6,3 ol 166Ny -157|% 19\ 187\ 182\ -105 -85 98\ 81
2 [REF_BO1 22,94 16,6 offr o8 248 21\ 16/ 61l 81|k 68/ 85
3 |REX_BO1 22|4n  157|d -0,9 ol -33 3N 2514 52| 72/ 59/ 78
4 [SSC_REF_BO2 25,3 |4p 19| 24|40 33 offr 0,34 0,8|4 854 1050 92| 109
5 [SSC_REX_BO2 25\4h  18,7|h 21| 3 03 ojfh  o5(4 82| 102jh 89| 106
6 |SSC+REX_REF_BO3 245/4h 182/ 16| 25 08\ 05 o 77| 97l 84l 102
7 |v_sSsC_REF BO2 168/ 1050 61l 520 -85 82l 77 ofAp 2 o7l 24
8 |v_SSC REX BO2 1484 85 81l 72 -105 -102 -97[ 2 o -13[% 04
9 |V_REF_TO_SSC_BI 16,1/ 98 68 59 92 89N -84 07| 13 oy 17
10V _REX_TO_REF&SSC BI 1444  81(d -85 76 -109\ -106 -101[ 248 04 -17f 0

Rys. 128. Macierz referencji sygnalow GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz pierwszy préba pierwsza [opracowanie wlasne]

Powyzsza macierz pokazuje czasy referencyjne w stosunku do punktu odniesienia
czasowego dla roznych struktur zasilajaco-sterujacych. Jak mozna zauwazyé najszybciej
zareagowaly sygnaly wyjsciowe w obrebie jednego przekaznika zabezpieczeniowego pracujace
w klasycznej strukturze sterujacej na wyjsciach REF_BO1 oraz REX_BOL. Warto zwroci¢ uwage,
ze sygnal z wyjécia REX640 byl szybszy niz z REF615 0 0,9 ms. Taka korelacja czasowa
utrzymata si¢ rowniez w pozostatych strukturach, gdzie scentralizowane zabezpieczenie polowe
odegrato nadrzedna role a zabezpieczenia polowe petnily role jednostek pomiarowych MU.
Jednakze r6znica czasu podania sygnatu na wyjscia przekaznikéw zabezpieczeniowych REF615
a REX640 zostata zniwelowana do okoto 0,3 ms roznicy. Mimo to, szybciej od tych sygnatow na
wyjsciu przekaznika pojawit si¢ sygnat SSC+REX_REF_BO3. W celu zweryfikowania takiego
zjawiska nalezy zwrOci¢ uwage na charakterystyki sygnatow wirtualnych jakie zostaty

zaimplementowane w algorytmie pomigdzy przekaznikami zabezpieczeniowymi petnigcymi rolg
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jednostek pomiarowych MU. Kolejnos$¢ poszezeg6dlnych sygnatéw wirtualnych GOOSE zostata
zachowana i nie doszto do wystgpienia zadnej anomalii. Sam czas przetworzenia sygnatu od
wystania GOOSE V_REF_TO_SSC_BI do wykonania operacji bloku funkcyjnego przez
scentralizowane zabezpieczenie polowe oraz wystanie sygnalu zwrotnego V_ SSC_REF_BO?2
trwalo w SSC600 to 0,7 ms, natomiast w przypadku korelacji sygnatow
V_REX_TO_REF&SSC Bl oraz V_ SSC_REX BO2 to 0,4 ms. Co wigcej to, ze sygnat
SSC+REX_REF_BO3 zostal szybciej wykonany niz SSC_REF_BO2 wynika nie z zastosowanej
topologii uktadu, ale ze sposobu i kolejnoSci przetwarzania informacji przez sam przekaznik
zabezpieczeniowy. Wida¢ to na serii innych pomiaré6w poddanych analizie, ktére zostaty
wykonane a wybrany scenariusz zostal pokazany na Rys. 129 oraz na macierzy referencji
sygnatow Rys. 130. Kolejnos$¢ poszczegdlnych sygnatdéw GOOSE wirtualnych z przedrostkiem
,V_” jest zbiezna z sygnatami wyjSciowymi z przekaznikéw zabezpieczeniowych, oprocz
sygnatéw w obrgbie przekaznika zabezpieczeniowego REF615 tj. SSC_REF _BO2 oraz
SSC+REX_REF_BO3. Pokazuje to stato$¢ czasu przesytu i przetwarzania danych w zakresie
badanych scenariuszy z wykorzystaniem scentralizowanego przekaznika polowego jako
nadrzednego urzadzenia w procesie tworzenia algorytmow dla wybranych struktur zasilajgco
sterujacych oraz fakt iz kolejnos¢ wykonywanych operacji przez jednostke pomiarowg jest
realizowana poza scentralizowanym zabezpieczeniem polowym (jak pokazano na algorytmie ten

sam sygnal byl wykorzystany na wyjsciu SSC_REF BO2 jak rowniez z ukladem przy

zastosowaniu bloku funkcyjnego AND).

Eksport COMTRADE ..

1.0050 1.0075 1.0100 10125 10150 10175 1.0200 10225 10250 10275 1.0300 10325

SSC+REX_REF_BO3

1.0050 1.0075 10100 10125 10150 10175 1.0200 10225 10250 10275 1.0300 10325

V_SSC_REF_BO2
VSSC_REXBO2 |
VREF TO SSC Bl |

V_REX_TO_REFASSC_BI |

1.0050 1.0075 10100 10125 10150 10175 1.0200 10225 1.0250 10275 1.0300 10325

Okno sygnatéw :za;nwy:hj Okno impedancji Okno raportu

Rys. 129. Wykres pomiarow sygnalow GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz pierwszy préba druga [opracowanie wlasne]
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Czas referencyjny
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3 |REX_BO1 214|140 151 24 oy 44Nk 3N 3514 41| 1|l 49 76
4 |SSC_REF_BO2 258|4h  19,5|M 2 a4 ol 14/ o9 854 105/ 93| 12
5 [ssc REx BO2 24,4/ 181|4n 0,6/ 3 14 ol  05(4 71| 91 79| 106
6 |SSC+REX_REF BO3 2494 1864 11fn 35 -09/fh 05 ol 76| 98/ salh 111
7 |v_ssc_REF BO2 17,3 |Ar 11(d 65 a1 -85 71\ 76 of|ih 2(fh o8| 35
8 |v_SSC_REX_BO2 15,3 |4h ok -850\ 61 -105Nk 91Nk 96 -2} oy  -1.2|h 1,5
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Rys. 130. Macierz referencji sygnaléw GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz pierwszy proba druga [opracowanie wlasne]|

SCENARIUSZ DRUGI
Drugi scenariusz badawczy zostal wykonany w oparciu o sygnalizacje GOOSE z

wykorzystaniem trzech przekaznikow zabezpieczeniowych REF615, REF620, REX640 oraz
scentralizowanego zabezpieczenia polowego SSC600. Do wej$¢ zabezpieczeniowych REF615-
X110-(B10)_110.X110-Input-1, REF620-X130 (AIM)_130.X130-Input-1, REF620-X130-
(AIM)_130.X130-Input-2 oraz REX640-Slot-C-(BIO).X1-1;4 BI1 zostal przypisany sygnat
inicjujgcy zaburzenia jakie moze wystgpi¢ w polu rozdzielnicy SN oraz polu rozdzielnicy nn.
Pobudzenie to zostalo wygenerowane z wyjScia Testera Omicron BO1, BO2, BO3, BO4 dla
poszczegdlnych sygnalow w réznych sekwencjach oraz scenariuszach. W opisywanym
przypadku zostanie oméwiona sekwencja rownoczesnego podania impulsu pobudzenia dla
wszystkich wej$¢ uzytych w proponowanym algorytmie sterowania struktury zasilajaco-
sterujace;j.

Algorytm, ktory zostat zastosowany w przekazniku zabezpieczeniowym REF615 polegat
na przestaniu danych do REX640 oraz SSC600 poprzez przypisane do wejs¢ bloku funkcyjnego
REF615-MVGAPC1-IN1 sygnatu z wejscia BI1. W przypadku przekaznika zabezpieczeniowego
REF620 przypisano do bloku funkcyjnego MVGAPCL dwa wejscia REF620-MVGAPC1-IN1
(dla BI1), REF620-MVGAPC1-IN2 (dla BI2) oraz stworzono dwa DataSet-y z czego pierwszy
REF_REX przesyta dane do REX640 oraz SSC600 natomiast drugi REF620_REF615 do REF615
oraz SSC600. W przekazniku zabezpieczeniowym REX640 wykorzystano jedno wejscie binarne
REX640- Slot-C-(B10).X1-1;4_BI1, ktére zostalo przypisane do bloku funkcyjnego REX640-
MVGAPC1-IN2 w celu transmisji sygnatéw do REF615 oraz SSC600. Algorytm, ktory zostat
zaimplementowany w SSC600 zbiera dane ze wszystkich przekaznikéw zabezpieczeniowych
zgodnie z macierza komunikacji GOOSE co pokazano na Rys. 132. Odbieranie sygnatow z

poszczegdlnych urzadzen odbywa si¢ poprzez bloki funkcyjne SSC600-REF620_BI1-
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GOOSERCV_BIN, SSC600-REF620_BI12-GOOSERCV_BIN, SSC600-REF615_BI1-
GOOSERCV_BIN, SSC600-REX640-GOOSERCV_BIN (macierz sygnalow przypisang do
blokow funkcyjnych pokazano na Rys. 134), a nastepnie tworzy si¢ logike przy zastosowaniu
blokéw funkcyjnych bramek logicznych AND. Oznacza to, ze muszg zaistnie¢ wszystkie
zdarzenia, aby sygnal zbiorczy SSC_TO_REF _BO2 moglt zosta¢ wystany w komunikacie
GOOSE poprzez przypisanie do bloku funkcyjnego SSC600-MVGAPC1-IN1 sygnatu
inicjujacego zdarzenie na wyjscie przekaznikowe REF615. Alternatywna metoda realizacji tego
scenariusza testowego odbywa si¢ poprzez dwa przekazniki zabezpieczeniowe REX640 oraz
REF615, ktory pehni rolg urzgdzenia wykonawczego. W przypadku tego pierwszego odbieranie
sygnatow z poszczegdlnych urzadzen bioracych udzial w danym algorytmie sterowania odbywa
si¢ poprzez bloki funkcyjne REX640-FROM_REF615-GOOSERCV_BIN, REX640-
FROM_REF620-GOOSERCV_BIN wejscie BI1l (macierz sygnatéw przypisania do blokéw
funkcyjnych pokazano na Rys. 133), oraz wejscie binarne REX640- Slot-C-(B10).X1-1;4 BI1.
Nastepnie podobnie jak poprzednio, tworzy sie logiki przy zastosowaniu blokéw funkcyjnych
bramek logicznych AND. Wszystkie zdarzenia muszg nastgpi¢ rownoczesnie, by mozliwe byto
wystanie zbiorczego sygnatu REFs_REX w komunikacie GOOSE, przez przypisanie inicjujacego
sygnatu zdarzenia do bloku REX640-MVGAPC1-IN1, co umozliwi przejscie do kolejnej fazy
algorytmu realizowanego w przekazniku REF615. Faza ta polega na odebraniu sygnatu z
przekaznika zabezpieczeniowego REX640 poprzez blok funkcyjny REF615- FROM_REX -
GOOSERCV_BIN oraz REF615-FROM_REF620-GOOSERCV_BIN wejscie BI2 BI1 (macierz
sygnatow przypisania do blokéw funkcyjnych pokazano na Rys. 134). Nastepnie konstruujemy
logike, wykorzystujac blok funkcyjny bramki logicznej AND, w celu przypisania rezultatu tego
dziatania na wyjscie BO1 przekaznika zabezpieczeniowego REF615. Algorytm stworzony przez
scentralizowane zabezpieczenie polowe jest odbierany poprzez blok funkcyjny REF615-
FROM_SSC-GOOSERCV_BIN i przypisany do wyjscia BO2 przekaznika zabezpieczeniowego
REF615. W celu wstepnej weryfikacji optycznej oraz dziatania komunikatow GOOSE znaczace
sygnaty z punktu widzenia algorytmu zostaty przypisane do odpowiednich blokéw logicznych
LED co nie zostato opisane przy omawianiu algorytmu ze wzgledu na to, iz nie pelnity one istotnej
roli w catym procesie badawczym. Uproszczona wersja algorytmu zostata pokazana na Rys. 131.

a Zatacznik 6 obejmuje kompleksowy opis jego implementaciji.
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Terminal

Legenda:

Zabezpieczenie
IED
SSC600

Sygnaly wyjSciowe

REF615 o
Sygnaly wejsciowe

GOOSE

HARDWIRE
REX640 — SV

<«-—»> ETH

BI1 START REF620

REF620

BI2 START REF620

Rys. 131. Scenariusz drugi dla badania struktury zasilajaco-sterujgcej w oparciu o

sygnalu GOOSE [opracowanie wlasne]

GOOSE Communication - IEC 61850 Configuration

& &5 & & REX640 - Signal Matrix
EE g E D,
o ) =l Logical Device | 2 | REFB15_P | @ | REFE20_P
28 8B 3| kg [3| k.Lod
Hohon s o ey
o oC o w n'I n.|
REFE15_PKLDO/LLND REF615_REX O z 3
d rd
REFG20_PKLDO/LLND.REF_REX O E—: HERRE] | | BB
a Oivject: |, .
REFG20_PKLDO/LLND.REF620_REF615 Data Attriute: | | N, stval | ] Ind, stvel
REXE40_PKLDO/LLND.REX_REF 0 — FROM_REF615;GOOSERCY_BIN:0
FROM_REF515;G00SERCV_BIND |1 X
SSCE00_PKLDO/LLND.SSC_REFE15 [y FROM_REF620;GOOSERCY_BIN:1
_ X ; BIN:
FROM_REF620,G00SERCV_BIN:1 |1l X

Rys. 132. Macierz komunikacji GOOSE  Rys. 133. Macierz sygnaléw REX640 dla scenariusza
dla scenariusza drugiego [opracowanie drugiego [opracowanie wlasne]

wlasne]
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REF&615_PK - Signal Matrix

IEL, REXG40_PK, LDO
Logical Device : | § | REFE20_P |2 £ | ssCE00_P
| K,Lo0 |2 | K, LD0
= '3 =
& & &
g g H
= £ 5
E MY GAPCT i MY GAPCT 2 MY GAPCT
Drata Ohject: |, 0 f
ey Ing2, stval IndH, stval | Ing2, stval IndH , stval
- FROM_RFF620;GOOSERCY_BIN:1
FROM_REFE20,GO0SERCV_BIN:1 |IN M
— FROM_RE¥;GOOSERCY_BIN:0
FROM_REXGO0OSERCV_BIN:0 [in ¥
- FROM_SS5C;GO0OSERCY_BIN:2
FROM_SSC,GOQSERCVY_BIN:2 |IN *

Rys. 134. Macierz sygnalow REF615 dla scenariusza drugiego [opracowanie wlasne]

ED, REF520_PK, LDO REX540_PK, LDO
= = =
Logical Device 5 Hiliﬁl:lt‘)a'ﬁP ] g
EI EI E\
z i g
& [ mvGarct i MYGAPC o WVGAPCT
Data Dbject | © ‘f B
Dsta atirbute: | || e, stval [ | indt, stval | ind2, stval | ' [ Inch, stval | Ind2, stvel
- REF615_BI;GOOSERCY_BIN:4
REFE15_BI1,COOSERCV BIN:4 | X
- REF620_BI1;GOOSERCY_BIN:0
REFE20_Bi1 GOOSERCV_BINO | X
- REF620_BI2GOOSERCY_BIN:1
REFG20_BIZ,GO0SERCV_BIN:1__|IN ®
- REX640;GO0SERCY_BIH:2
REXE40;G00SERCV_BIN:2 [ %

Rys. 135. Macierz sygnalow SSC600 dla scenariusza drugiego [opracowanie wlasne]|

Kolejny krok zostat omowiony w rozdziale 5.3.2 gdzie opisano procedure konfiguracji
modulu testowego w celu przeprowadzenia symulacji. W rezultacie otrzymano serie wykresow
pokazujacych szereg sygnatdw, ktore zostaly zaimplementowane w algorytmie. W omawianym
przypadku mamy do czynienia z czterema sygnatami fizycznymi, ktore zostaly przypisane
wejsciom przekaznikowym jako sygnaly inicjujagce POBUDZENIE (REF615 Bl1, REF620 BI1,
REX640_C_B1, REF620 BI2) oraz wyjSciom z przekaznika REF615 (REF_BO1, SSC_BO2).
Oprocz sygnatéw fizycznych mamy réwniez sygnaty wirtualne z przedrostkiem ,,V_”, ktore

odnosza si¢ do sygnatéw GOOSE wysylanych i odbieranych przez przekazniki zabezpieczeniowe

lub scentralizowane zabezpieczenie polowe co pokazano na Rys. 136.

Okno sygnaléw czasowych: AL IN_SET_0 1w 02_Test GOOSE 18.06.2024_SET 2

o0 <k riosapne
10255 <brak> niedostepne
19,00 ms niedostepne
re
I [E =
Stan 2
|
POB_REFE15_BI1 i i
POB_REFE20 BI1 | i
POB_REFGX0 B2 | T : . . . . = . . .
0335 1.000 1005 1010 1015 1020 1025 1030 1035 o0
REF615_BI1
REFE20_BI1
REX640 C BI1
REFG20_BI2
REF_B01
33602 T T T T T T 7 T T
0385 1.000 1005 1010 1015 1.020 1025 1.030 1035 ¥
V_REF615 BI1
V_REF620 Bl
REX640 BI1
V_REX640_REF615
/_REF620_BI2
V_S3C_REF_BO2
Okno sygnatéw czasowych | Oknoimpedangii Okno raportu

Rys. 136. Wykres pomiarow sygnaléw GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz drugi proba pierwsza [opracowanie wlasne]
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Po przeprowadzeniu pomiardw zostata wykonana analiza powigzan réznych struktur
zasilajaco sterujacych w postaci macierzy referencyjnych sygnatlow GOOSE. Przedstawiono w
niej dwa scenariusze algorytmow hybrydowych, dla ktorych blokady oraz wymiany danych
miedzy przekaznikami wystepuja w obrgbie przekaznikéw zabezpieczeniowych przy uzyciu
komunikatow GOOSE oraz gdy wszystkie algorytmy sa realizowane przez scentralizowane

zabezpieczenie polowe SSC600 co pokazano na Rys. 137.

Czas referencyjny

r=} W —_ @ —_

:, = = E‘ = ‘@ £ @ @ E £ @ g

£ E 5 = £ E g E E = o E o

e - - = = - B = = o © N o

Lp Nazwa sygnatu ST | = S o = 2 o o, @, %) [ @, 2

2 E o o S o i @a 2 & o 5 5 ]

2= = & o 151 ) @ © © 3 =4 © i

e | 2| | & |2 | 2| £ | &g 2| &g

§§ 5 i > w I = o« 4 i} % o« 17}

B o o ] o e i Y =y o i = 2}

@ o > >| >
1 |REF615_BI1 6,3 oy -0l o/ 02\ -188\ -187\W 95\ 878 -85 -1y -87(§ -107
2 |REF620_BI1 644 01 o4 oald o3 1870 1860 940 88l -84 -109(% -86% -106
3 |[REX640_C BI1 6,3|: o -01 ol o2 -188l -1870 95 87 -85\ 11| 87 -107
4 |REF620 BI2 6y 020 -03W 02 o  -19[Ww 1890 970 -89y 87 -112[% -89y -109
5 |REF615_BO1 25104 1884 1874 1884 19 o oaln 93l 10a[4 03[ 784 1014 81
6 |REF615_SSC_BO2 254 187)4 186[ 187\ 183% 01 ofr 92/ 10[d 1024 7[R 100 8
7 |V_REF615_BIN 1584 954 944 954 978 93y 9.2 o/ o84 1y 154 o8y -12
8 |V_REF620_BIN 154 874 864 874 89 -101[W -0y 08 o o2y 23 oy -2
9 |V_REX640_C_BI1 1484 854 844 854  87W -103 1020 -1l -02 ol 258 028 22
10 [V_REX640_REF615 1734 114 1094 1lp 12W 78 274 15/ 234 25 ol 234 03
11 |V_REF620 BI2 154 874 864 874 89¥ -101[l -0l 08 ol 02l 23 oy -2
12 |V_SSC_REF_BO2 174 1074 1064 1074 1098 -sid -84 124 24 228 -03A % 0

Rys. 137. Macierz referencji sygnalow GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz drugi proba pierwsza [opracowanie wlasne]

Powyzsza macierz pokazuje czasy referencyjne w stosunku do punktu odniesienia
czasowego dla dwoch struktur zasilajaco-sterujgcych. Jak mozna zauwazy¢, rozwigzane w
oparciu o scentralizowane zabezpieczenie polowe oraz wykorzystujgce pozostate przekazniki
jako jednostki pomiarowe MU zrealizowato zadany algorytm szybciej o 0,1 ms (sygnat
wyjsciowy REF615_SSC_BO2) w stosunku do algorytmu wykonanego poprzez uktad hybrydowy
(sygnat wyjsciowy REF615_BO1). Warto zwroci¢ uwagg, iz algorytm w obrebie REX640 byt
wykonywany dopiero gdy ostatni sygnal V_REF615 BlI1 dotart do przekaznika
zabezpieczajacego w ktorym sygnaty z wejscia przekaznika REX640- Slot-C-(B10).X1-1;4_BI1
jak rowniez z V_REF620 _BI1 byly juz aktywne pomimo tego, ze sygnal inicjujacy wejscie
REF_BI1 byt zainicjowany jako pierwszy. W konsekwencji tych zmian przetworzenie sygnatu
wejsciowego i wystaniu sygnatu GOOSE V_REX640_REF615 byto opdznione w stosunku do
sygnatu GOOSE V_SSC_REF_BO2 0 0,3 ms. Scenariusz ten byt wielokrotnie powtarzany a jego
wyniki obrazowaly podobny trend w ktorych scentralizowane zabezpieczenie polowe
wykonywalo szybciej operacje przy bardziej zlozonej strukturze powiazan. Mozna to
zaobserwowac na Rys. 138 oraz macierzy referencji sygnalow na Rys. 139 w ktorej to widac, iz
algorytm w oparciu o scentralizowane zabezpieczenie polowe wykonywal dany scenariusz

szybciej 0 0,4 ms.
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Okno sygnalow czasowych: AL IN_SET0_3 w 02 Test GOOSE 18.06.2024 SET 2 ~Ox
1,0255 | <brak> niedostepne.
18,90 ms niedostepne
——
\I ] O]
Sien2
|
POB_REF615 BI1 | i =
POB_REF620_BI1 [ T -
POB_REX_C_B1 [ I :
POB_REF620_BI2 [
03935 1.000 1.005 1010 1.015 1020 1025 1030 1035 vs
REF615_BI1 -
REF620_BI1 -
REX640_C_BI1 -
REF620_BI2 ~
REF_BO1 1
ek T T T T T T T T
0995 1,000 1,005 1010 1015 1020 1,025 1,030 1038 v
V_REF615 BI1 ;
VREF620 BI1 3
"REX640_BI1 3
V_REXG40_REF615 :
V_REF620_BI2 :
V_S5C_REF_BO2 : * T v T i T T
0395 1.000 1,005 1010 1015 1020 1025 1030 1035 B
< - >
Okno sygnaléw czasowych | Oknoimpedancji Okno raportu

Rys. 138. Wykres pomiaréw sygnalow GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz drugi proba druga [opracowanie wlasne]

REF615_BI1 6,3 oy 014 oils o2y -187¢ -183e 9 -88¢e 79w -104ly 88y -103
REF620_BI1 644 01> ol# o024 o3y -188w 18204 83w =87 slw 103w 87w -102
REX640_C BI1 62\% 01y 02 o4 o1y 188y 184y 91|y 89(d 8y -1054 -89y -104
REF620_BI2 61y 020y 03w 01 ol -189ly 1854 92l oy sily -wely ol -105
REF615 BO1 254 1874 1864 1884 189) o4 o4l 974  99lp 1084  s3p  solp 84
REF615_SSC_BO2 2468[4  183[¢ 182[p 1844 185]y -04|> ol4  93la 954 1044 794 95 8
V_REF615_BI1 15,34 sl 89la 9ile 92lu 97w 93 op o2e 11w 14w o024 13
V_REF620_BI1 15104 884 874 894 ol 99y 954 02 ol¢ o9y 16 ol  -15
V_REX640_BI1 14204 788 784 sle 81l 108y 104w 11fe  osf olw 25w 08w 24
V_REX640_REF615 167/ 104/ 103[4 1054 106/% 83l¢ 794 1alp 16l 25 o4 164 01
V_REF620_BI2 15104 884 874 89a oy 99y 954 02> o¢ o9y 16> olg 15
V_SSC_REF_BO2 166)4 103[# 102[4 1044 1054 -84l  gla 13 150 249 01fp 15 0|

Rys. 139. Macierz referencji sygnalow GOOSE dla topologii struktury zasilajaco-sterujacej —

scenariusz drugi proba druga [opracowanie wlasne]

Jak juz wspomniano opisane scenariusze byly wielokrotnie testowane, a takze
analizowano wptyw stanu obciazenia sieci wraz z wspotczynnikiem czasu przebywania sygnatu
w ,,switchu”, ktory utrzymywat si¢ na statym poziomie dla okreslonego obcigzenia i wynosit
17,5 us £1 ps . Dane te zostaty przedstawione na Rys. 140 gdzie zilustrowano sygnaty GOOSE
dla urzadzenia REX640. Oznacza to rowniez, ze opOznienia generowane przez switch byly na
stalym poziomie i nie wprowadzaly dodatkowego bledu przy analizie szybko$ci generowania

wyniku algorytmu na wyjscie przekaznika zabezpieczeniowego.
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Rys. 140. Wplyw czasu przebywania w switchu sygnaléw GOOSE na opoéznienia w dostarczeniu

informacji do urzadzenia odbierajacego |ED podczas badan dla wszystkich scenariuszy

[opracowanie wlasne]
5.3.4 Badania w zakresie SV wraz z omowieniem wynikow

W uktadach automatyki zabezpieczeniowej mozna spotkaé czgstsze wystepowanie
komunikacji GOOSE niz SV. Jednakze ze wzgledu na fakt, iz SV majg duzo bardziej
rygorystyczne wymagania w kontek$cie uktadéw synchronizacji czasu oraz generuja duzo
wigkszy ruch w obrebie infrastruktury sieciowej mogg znaczaco zmieni¢ dziatanie struktury
zasilajgco-sterujacej w zaleznosci od scenariusza. Warto podkresli¢, iz w ramach badan nie
skupiono si¢ na badaniu funkcji zabezpieczeniowej w konteks$cie struktury zasilajaco-sterujacej
tylko przy zastosowaniu wybranej funkcji zbadano jej wptyw na rozne struktury. Ta pierwsza
kwestia bedzie analizowana w pracach pozniejszych, jednakze nie jest zwigzana z celami tego
doktoratu. W ramach scenariuszy wykonano parametryzacje przekaznikow zabezpieczeniowych
implementujagc nastawy zabezpieczen dla trojfazowego bezkierunkowego zabezpieczenia
nadprgdowego (PHLPTOC1) oraz bezkierunkowego zabezpieczenia ziemnozwarciowego
(EFLPTOCL1). Przektadniki pradowe w przekaznikach zabezpieczeniowych mialy nastawe
100/1A.

SCENARIUSZ PIERWSZY

Pierwszy scenariusz badawczy zostal przeprowadzony z uzyciem sygnatow SV z
implementacja rozkazu zadzialania zabezpieczenia w postaci sygnatu GOOSE wykorzystujac
dwa przekazniki zabezpieczeniowe REF615, REX640 oraz scentralizowane zabezpieczenie
polowe SSC600. Poszczegdlne bloki funkcyjne uzyte w tym algorytmie zostaly juz omowione w
rozdziale 5.3.1 i nie beda tutaj powielane. Podtaczenie modutow pradowych odbyto si¢ poprzez
kombinowany przewod testera OMICRON do wej$¢ pradowych obwodow wtornych przekaznika

zabezpieczeniowego REF615.
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Pierwszy scenariusz zakladal wykonanie symulacyjne zadziatania zabezpieczenia dla
przypadku, gdy mamy ztozony uktad redundantnych zabezpieczen oraz kilka pozioméw uktadow
zasilajaco-sterujacych o roznym priorytecie. W ramach badan wykonano rowniez testy zwigzane
z wpltywem jakoS$ci sygnatu GPS na jako$¢ probkowania SV oraz konsekwencji wynikajacych z
dynamika zmiany tej warto$ci.

Testy zostalty wykonane w obrgbie symulowanego pola zasilajagcego niskiego napigcia
wyposazonego w wytacznik gléwny -Q51 oraz dwa uziemniki -Q41 oraz -Q42. Dane o potozeniu
elementow wykonawczych byly wysylane poprzez sygnalizacjc GOOSE z przekaznika
zabezpieczeniowego REF615 do REX640 w celu wizualizacji ich potozenia na panelu
operatorskim. Sygnaty typu SV byly wysylane rownolegle do przekaznika zabezpieczeniowego
REX640 oraz scentralizowanego zabezpieczenia polowego SSC600 w celu analizy wybranej
funkcji zabezpieczeniowej. Wszystkie nastawy zabezpieczen byly identyczne dla wszystkich
trzech zabezpieczen. W przypadku przekroczenia warto$ci nastawionej w zabezpieczeniach
nastapilo zadziatanie funkcji zabezpieczeniowej i wystanie sygnatu zwrotnego do zabezpieczenia
REF615. Trzy sygnaly wyjSciowe reprezentujg trzy struktury zasilajaco sterujgce. Sygnat
wyjéciowy BO1_TRIP_REF615 symuluje klasyczne rozwigzanie, w ktérym to zabezpieczenie
REF615 pelni funkcje przekaznika zabezpieczeniowego i on decyduje o zadziataniu
zabezpieczenia. Sygnat wyjsciowy BO2 _TRIP_REX640 symuluje uktad zapasowego
zabezpieczenia na wypadek awarii w podstawowym ukladzie, natomiast sygnat wyjSciowy
BO3 TRIP_SSC600 symuluje zadziatanie zabezpieczenia sygnatem 2z scentralizowanego
zabezpieczenia polowego. Dla tych dwoch przypadkéw przekaznik zabezpieczeniowy REF615
pelni role jednostki pomiarowej MU.

W obrgbie samego algorytmu powigzan pomiedzy przekaznikami zabezpieczeniowymi
oraz scentralizowanym zabezpieczeniem polowym zostaly wykonane macierze komunikacji
GOOSE. Z przekaznika zabezpieczeniowego REF615 wysylane sga sygnaty do REX640 oraz
SSC600, z REX640 oraz z SSC600 do REF615 co pokazano na Rys. 142. Dla sygnatow SV
wymagane jest rowniez stworzenie dedykowanej macierzy w obrebie komunikacji szyny
procesowej. Dla omawianego scenariusza sygnaty z REF615 byly wysytane do REX640 oraz
SSC600 oraz z REX640 do SSC600 co pokazano na Rys. 143. Odpowiednio zdefiniowane
DataSet-y byly odbierane przez poszczegolne przekazniki zabezpieczeniowe w postaci macierzy
sygnatéw GOOSE oraz SV co pokazano na Rys. 144, Rys. , Rys. 146, Rys. 147. Uproszczona
wersja algorytmu zostata pokazana na Rys. 141, a Zatacznik 7 obejmuje kompleksowy opis jego

implementaciji.
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SSC600

System A

BO1 TRIP REF615
BO2 TRIP REX640
BO3 TRIP SSC600

REX640 —_ =

Terminal

Legenda:

| Zabezpieczenie
| IED
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|
I Sygnaly wyjsciowe
|
|
|
: Sygnaly wejSciowe
|
| -
|
|
|
|

GOOSE
HARDWIRE
SV

<« ——» ETH

Rys. 141. Scenariusz pierwszy dla badania struktury zasilajaco-sterujacej w oparciu o

sygnaly SV oraz GOOSE [opracowanie wlasne]

GOOSE Communication - IEC 61850 Configuration ]_

55k
w o
D_I D-| D_\
wy
5 3 B
b
E & o
REF&15_PKLDO/LLND.GOOSE
REXE40_PKLDO/LLND.REX_TO_REF615 [
S5C600_PKLDO/LLND.S5C600_TO_REF615 O

Rys. 142. Macierz komunikacji GOOSE dla

scenariusza pierwszego [opracowanie wlasne]

REF615_PK - Signal Matrix ]

Process Bus Communication - |EC 61850 Configuration ]_

REF615_PKMUO1/LLND.PhsMeas1
REX640_PKMUD1/LLND.PhsMeas1 [

ERE A4
-
] Ml B
uwy

38
g 2 3

Rys. 143. Macierz komunikacji SV dla

scenariusza pierwszego [opracowanie wlasne]

IEC:, REXG40_PH, LDO SSCEO0_PK, LDO
Logical Device : | S S
- -
® =
n'I n'I
g =
2 2
|.u MY GAPC2 W MVGAPC
Gata Object. | @
Dta Atirioute: | | NGT, stal | Ind2, stal | Ind8, stval | | IndS, stval | Ind?, stal | Indg, stval
- TRIP_FROM_REX;GOOSERCY_BIN:0
TRIP_FROM_REX;GOOSERCY_BIN:0 [ ¥
- TRIP_FROM_SSC;GOOSERCY _BIM:6
TRIP_FROM_S5C;GO0SERCV_BNG  |IN ®

Rys. 144. Macierz sygnalow GOOSE dla REF615 scenariusza pierwszego [opracowanie wlasne]
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REX640 - Signal Matrix

IED, REFE15_PK, LDO

LoTca\ Device

Data Object:
et | [ Indt, stval | nd2, stval | Ind3, stval | Ind4, stval | IndS, stval | IndB, stval | Ind7, stal | Ind8, stval | Indt, stvsl | Ind2, stal | Ind@, stval | Indd, stval | Inds, stval | Ind8, stal

REF615_PK, LDO

MY GAPCT MY GAPCZ

- CLOSE_CMI;GOOSERCY_BIN:
CLOSE_CHD;GO0SERCY_BIN:1 [
- OPEH_CMD;GOOSERCV_BIN:0
OPEN_CMD,;GOOSERCY_BIN:0 [
- REF615-Q41_C;GOOSERCY_BIN:T
REF615-041_C;GO0SERCY BN7 [N X
- REF615-Q41_0;GOOSERCV_BIN:6
REFE15-041_0,CO0SERCY_BNE | M *
- REF615-Q42_C;GOOSERCY_BIN:9
REF615-042_C;GO0SERCY BNS | b
- REF615-Q42_0;GOOSERCV_BIN:8
REF615-042_0,CO0SERCY_BINE | M b
- REF615-Q51_C;GOOSERCY_EIN:5
REF615-051_C;GO0SERCY BNS [N x
- REF615-Q51_0;GOOSERCV_BIN:4
REFG15-051_0,CO0SERCY_BIN:4 | ¥

Rys. 145. Macierz sygnatéw GOOSE dla REX640 scenariusza pierwszego [opracowanie wlasne]

REX640 - Signal Matrix

REFE1
w| 5K

ﬂ.‘

:

:: 2

-]

'™

I
| U

- REF615_S\;SMVRCY:1

REF615_SV:SMVRCVT:1  |IN %

Rys. 146. Macierz sygnaléw SV dla REX640 scenariusza pierwszego [opracowanie wlasne]

S5C600_PK - Signal Matrix

ED, REFE15_PK, LDO
Logical Device : 2
3
=
n'\
w
b3
I MYGAPCT MYGAPC2
Data OBject | ©
Dt atiribote| || M, stVal | Ine2, stval | Ind3, stval | Incd, stval | IndS, stVal | Ind§, stval | Ind7, stval | Ind8, stval | e, stval | Ind2, stval | Ind3, stval | ndd, stval | ndS, stval | Indg, stval
- REF615_CB_CL;GOOSERCV_BIN:1
REF615_CB_CL,GOOSERCV_ BN [IN
- REF615_CB_OP;GOOSERCV_BIN:0
REF615_CH_OP,GOOSERCY_BING [N
- REF615_-Q51_C;GOOSERCY_BIN:6
5_QS1_C,CO0SERCV_BINE | ¥
51_0;GOOSERCY_BIH: 4
51_0.GO0SERCY_BIN4 | ¥

Rys. 147. Macierz sygnaléw GOOSE dla SSC600 scenariusza pierwszego [opracowanie wlasne]

Kolejny krok zostat omowiony w rozdziale 5.3.2 gdzie opisano procedure konfiguracji
modulu testowego w celu przeprowadzenia symulacji. Efektem jest seria wykreséw
prezentujacych rozne sygnaly zastosowane w algorytmie, z ktorych trzy to sygnaly wyjsciowe
zadziatania (TRIP), a dwa to wirtualne sygnaty zadziatania z oznaczeniem ,,V_".

W przypadku dwoch pierwszych prob scenariusz przedstawiono zaréwno na wykresach
pomiarow sygnatow, ktore zostaly pokazane na Rys. 148 oraz Rys. 150 jak rowniez W postaci
poszczegdlnych macierzy referencji przedstawionych na Rys. 149 oraz Rys. 151. Wskazuja one
na duze anomalie zadziatania zabezpieczenia. W przypadku przekaznikow zabezpieczeniowych
REF615 oraz REX640 szybko$¢ zadziatania zabezpieczen byta na zblizonym poziomie jak w
przypadku pierwszej proby REX640 wykonat caty algorytm o 0,9 ms szybciej niz REF615 a w
drugiej probie roéznica ta byta na poziomie 0,1 ms o tyle SSC600 zadziatato z duzym opdznieniem.
Przyczyna tego zjawiska okazaly si¢ bledy w synchronizacji czasu podczas kluczowych etapow
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badania, co skutkowato zaktoceniami. Anomalia ta nie byta wykryta przez tester OMICRON
CMC430. Dopiero ciggly pomiar SV przez DANEO 400 pozwolit jednoznacznie wskazac
przyczyne tego problemu poprzez pojawienie si¢ anomalii w wyniku braku synchronizacji
wartosci probkowania SV co pokazano na Rys. 152 oraz Rys. 153. W konsekwencji

niedostarczone ramki danych SV zostaty odebrane przez SSC600 z duzym opo6znieniem, ktore

byto na poziomie 100 ms i wigcej co jest niedopuszczalne.

Rys. 148. Wykres pomiaréw sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz pierwszy proba pierwsza [opracowanie wlasne]

TRIP_REF 56,7|% olfh 0,9 -1214|4 11\ -111,9
TRIP_REX 55,8 -09[> Oy -1223|4h 10,1 -1128
TRIP_SSC 178,1|Ap 1214[4h 122,35 0|y 132,4|4 9,5
V_TRIP_REX 457 -11\b -10,1\b -1324)5> ol -1229
V_TRIP_SSC 168,64 1119[4h 11280k 95/ 1229 0

Rys. 149. Macierz referencji sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz pierwszy proba pierwsza [opracowanie wlasne]
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Okno sygnaléw czasowych: BO+GOOSE 10 w 03 Test SV_SSC_REX_REF615_SET_1

W Kursorl
Kursor 2
c-a

1.042 5 <brak> niedostepne
11525 <brak> niedostepne

109,3 ms niedostepne

‘Eksport COMTRADE ...

le—
o fe—

CMC430 | AVA |
075
050 I
025 1 1 1! 1 1 13 1 | 1
000
025 |
050
075
-1.00 !

TRIP_REF i
TRIPREX. |
TRIPZSSC

VTRIP REX |
VCTRIPSSC

<4 >

K tow czasowych i i

Rys. 150. Wykres pomiaréw sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz pierwszy préba druga [opracowanie wlasne]|

TRIP_REF 52,2] offf 01 -995/4 103 -904
TRIP_REX 5210 -01]= ol -996/4 102l -905
TRIP_SSC 151,74 9954 998> ol 10984 91
V_TRIP_REX 41,9 -103[ -102[ -109,8)> o[l -100,7]
V_TRIP_SSC 14264 9044 905 91 1007]> 0

Rys. 151. Macierz referencji sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz pierwszy proba druga [opracowanie wlasne]

Trigger 19062024  1334557,255

4 DANEO1 | Start 19062024 133457255 | Signals yes

= pnrG Duration 0.00:00:17,943 Traffic & ETH ©  Analog samples out of sync (8]
Recording size 31,9 MB

Rys. 152. Anomalia synchronizacji warto$ci probkowania SV przez DANEO 400 [opracowanie

wlasne]
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Time

PTP details - Port B

Synchronization status

Status Slave

Offset from master 544 ns

Peer mean path delay 0ns

Steps removed 1

Master details

Port identity 1@20:b7:c0:ff-fe:00:8a:04
GM identity 20:b7:c0f-fe:00:8a:e4
GM clock class PRIMARY_REF_PTP (6)
GM clock accuracy WITHIN_100_NS (0x21)
GM clock variance 18465

GM priority 1 128

GM priority 2 128
IEEE C37.238 GM ID 3

GM time inaccuracy Ons
Network time inaccuracy Ons

Rys. 153. Desynchronizacja ukladu serwera czasu w badanej strukturze zasilajgco-sterujacej

[opracowanie wlasne]

Prowadzone byty rowniez badania w sytuacji, gdy anomalie wynikajgce z synchronizacji
czasu ustaly. Mozna te zmiany zaobserwowa¢ na wykresach pomiarow sygnatow SV oraz
GOOSE na Rys. 154 oraz zauwazy¢ w macierzy referencji Rys. 155. W przypadku przekaznika
zabezpieczeniowego REX640 na wykresie pojawit sie krotkotrwaty impuls 1 (sygnat trwat 3,1
mSs), nastepnie byta przerwa w impulsie 2 (brak sygnatu trwat 3 ms) a nastepnie impuls ciagly
zostal podtrzymany 3 (od tego momentu zaczeto analize jako zadziatania zabezpieczenia). Stan
ten pojawit si¢ tylko dwa razy na kilkanascie prob i nie byto mozliwe przebadanie przyczyny tego
zaburzenia ze wzgledu na brak specjalistycznych sond pomiarowych. Jednakze co mozna
zaobserwowa¢ w omawianym przypadku to sposob w jaki dziata scentralizowane zabezpieczenie
polowe przy poprawnej synchronizacji. Czas zadziatania zabezpieczenia w tym scenariuszu, gdy
REF615 pelni role jednostki pomiarowej MU a SCC600 petni role nadrzedna wykonuje algorytm

szybciej niz klasyczne rozwigzanie 0 1,2 ms a jednocze$nie jest wolniejsze od REX640 o 0,3 ms.
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Wartosé
1,000 <brak> niedostepne
1,057 5| <brak» niedostepne
57,40 ms niedostepne

Eksport COMTRADE ...

]

07 1.

TRIF_REF |—1 A" " /
TRIPREX I I e
TRIP_SSC [—— | . . . : = = = =
1,00 1.01 102 103 104 1.05 106 1,07 1.08 va
V_TRIP_REX i i i
V_TRIP_SSC —— | . . . = = = = =
1,00 1.01 102 103 104 1.05 106 1,07 1.08 va
4 L] >

Rys. 154. Wykres pomiaréw sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz pierwszy proba trzecia [opracowanie wlasne]

1] > i\ t A i\
TRIP_REX 559  -1,510 ol 03l 142|4 7,6
TRIP_SSC 562 12| 03[ olfh  14.5|4 7.9
V_TRIP_REX 417 -157|§ 1420 -145 ol 66
V_TRIP_SSC 483 91 76l 79/ 66/ 0

Rys. 155. Macierz referencji sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-
sterujacej — scenariusz pierwszy proba trzecia [opracowanie wlasne]
Podsumowujac, systemy oparte na tradycyjnych rozwigzaniach sg odporne na
wystepowanie anomalii w zakresie uktadow synchronizacji czasu. Jednakze zastosowanie
nowych cyfrowych zabezpieczen takich jak scentralizowane zabezpieczenie polowe z
prawidtowo dziatajacymi uktadami synchronizacji czasu moga zapewni¢ dodatkowa ochrong

systemu, a nawet reagowac na zagrozenia Szybciej niz klasyczne zabezpieczenia.
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SCENARIUSZ DRUGI

Drugi scenariusz badawczy zostat przeprowadzony z uzyciem sygnatow SV z

implementacja rozkazu zadzialania zabezpieczenia w postaci sygnalu GOOSE wykorzystujac
trzy przekazniki zabezpieczeniowe REF615, REF620, REX640 oraz scentralizowanego
zabezpieczenia polowego SSC600. Poszczegdlne bloki funkcyjne uzyte w tym algorytmie zostaty
juz omoéwione w rozdziale O i nie beda tutaj powielane. Podtaczenie modutéw pradowych odbyto
si¢ poprzez kombinowany przewdd testera do wejs¢ pragdowych obwodow wtornych
zabezpieczenia REF615.

W drugim scenariuszu badawczym wykorzystano sygnaly SV przy implementacji
komendy aktywacji zabezpieczenia za pomocg sygnatu GOOSE, korzystajac z trzech
przekaznikow  zabezpieczajacych REF615, REF620, REX640, a scentralizowanego
zabezpieczenia polowego SSC600. Elementy funkcjonalne zastosowane w tym algorytmie
zostaly szczegdtowo opisane w rozdziale 5.3.1 i nie beda tu ponownie przedstawiane.

W drugim scenariuszu przeprowadzono symulacj¢ dziatania zabezpieczen w zlozonym
systemie z redundantnymi mechanizmami ochrony i wielopoziomowymi uktadami sterowania o
zroznicowanym priorytecie. Badanie obejmowalo takze testy wplywu jako$ci sygnatu GPS na
probkowanie SV oraz konsekwencje dynamicznych zmian tej wartosci.

Przeprowadzone badania skupiaty sie w obrebie pol rozdzielni SN oraz pél rozdzielni nn.
Przy czym po stronie rozdzielnicy SN elementami gtdéwnymi byly wytacznik gtowny -QO01 oraz
uziemnik -Q41, natomiast po stronie nn kluczowymi urzgdzeniami wykonawczymi sg wytgcznik
glowny -Q51 oraz dwa uziemniki -Q41 i -Q42. Sygnaty GOOSE z przekaznika REF615, REF620
do REX640 shizyly monitorowaniu polozenia eclementow wykonawczych na panelu
operatorskim. Sygnaty SV byly roéwnoczes$nie przesytane do REX640 i SSC600 w celu analizy
wybranej funkcji zabezpieczeniowej. Wszystkie cztery zabezpieczenia miaty takie same nastawy,
a przekroczenie wartosci granicznych nastaw uruchamialo zabezpieczenia i generowalo sygnat
zwrotny GOOSE do REF615 oraz REF620.

Analizowany scenariusz obejmuje sze$¢ wyjs¢ zadziatania zabezpieczenia dla roznych
topologii struktury zasilajaco-sterujacej. Cztery sygnaly wyjsciowe z REF615 reprezentuja trzy
struktury zasilajaco-sterujace. Sygnat wyjsciowy BOL1_TRIP_REF615 symuluje klasyczne
rozwigzanie, w ktorym to REF615 pelni funkcje przekaznika zabezpieczeniowego i on decyduje
o zadziataniu zabezpieczenia. Pozostate sygnaly z REF615 pokazuja scenariusz, w ktorym to
zabezpieczenie pelni rol¢ jednostki pomiarowej MU. Sygnal wyjsciowy BO2_TRIP_REX640
symuluje uktad zapasowego zabezpieczenia na wypadek awarii w podstawowym uktadzie,
natomiast sygnat wyjéciowy BO3_TRIP_SSC600_A oraz BO3_TRIP_SSC600_D symuluje
zadziatanie zabezpieczenia z scentralizowanego zabezpieczenia polowego. Przy czym mamy tutaj
dodatkowo dwa podscenariusze: ,,A” w ktorym to zastosowano dodatkowy algorytm z wyjscia

zadziatania zabezpieczenia (blok funkcyjny SSC600-TO_REF615-MVGAPC-IN5 — polecenie
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REF615_OPEN_CMD) oraz ,,D” sygnal, ktéry bezposrednio (Direct) jest przesylany na wyjscie
przekaznikowe REF615 (blok funkcyjny SSC600-TO_REF615-MVGAPC-IN6 — polecenie
I>_REF615_OPERATE). Celem byto sprawdzenie czy bardziej ztozony algorytm spowoduje
wigksze opdznienie w analizie danych i jaki to bedzie mial wplyw na funkcje bezpieczenstwa
zadziatania zabezpieczenia. Dwa kolejne sygnaly wyjsciowe z REF620 reprezentuja dwie
struktury zasilajgco-sterujgce. Sygnal wyjsciowy BOL1_TRIP_REF620 symuluje klasyczne
rozwigzanie, w ktorym to REF620 pelni funkcje przekaznika zabezpieczeniowego i to on
decyduje o zadzialaniu zabezpieczenia. Natomiast sygnat wyjsciowy BO2_TRIP_SSC600_A
symuluje zadzialanie zabezpieczenia ze scentralizowanego zabezpieczenia polowego (w tym
scenariuszu REF620 peni rol¢ jednostki pomiarowej MU) w ktorym to zastosowano dodatkowy
algorytm z wyjscia zadziatania zabezpieczenia (blok funkcyjny SSC600-TO_REF620-MVGAPC-
IN7 — polecenie REF620_OPEN_CMD). Test ten zostal przeprowadzony, aby zbadaé, czy
bardziej zlozony algorytm wprowadzi wigksze opoznienie w analizie danych w poréwnaniu z
identycznym algorytmem, lecz obstuzonym przez przekaznik zabezpieczeniowy REF615.

W obrebie algorytmu zaimplementowano macierze wymiany sygnatéw GOOSE migdzy
przekaznikami  zabezpieczeniowymi a scentralizowanym  zabezpieczeniem polowym.
Komunikacja przebiega od przekaznika zabezpieczeniowego REF615 do REF620, REX640 i
SSC600, od REF620 do REX640 i SSC600, od REX640 do REF615, a od SSC600 do REF615 i
REF620 co pokazano na Rys. 157. W przypadku sygnatéw SV konieczne jest rowniez stworzenie
specjalnej macierzy w obszarze komunikacyjnym szyny procesowej. Analizujgc dany scenariusz,
sygnaty z urzadzenia REF615 byly przekazywane do REX640 i SSC600, podobnie sygnaty z
REF620 do obu tych urzadzen oraz z REX640 do SSC600 co ilustruje Rys. 158. Zdefiniowane
zestawy danych (DataSet-y) byty odbierane przez poszczegdlne przekazniki zabezpieczeniowe w
postaci macierzy sygnatow GOOSE oraz SV co pokazano na Rys. 159, Rys. 160, Rys. 161, Rys.
162 oraz Rys. 163. Uproszczona wersja algorytmu zostata pokazana na Rys. 156, a Zatacznik 8

obejmuje kompleksowy opis jego implementacji.
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S$SC600

REF615

REX640

REF620

Terminal

BO1TRIP REF615
BO2 TRIP REX640

BO4 TRIP SSC600_D

BO1 TRIP REF620

BO2 TRIP SSC600_A

Legenda:

Zabezpieczenie
IED

Sygnaty wyjSciowe
Sygnaly wejsciowe

GOOSE

HARDWIRE

SV

«——»> ETH

Rys. 156. Scenariusz drugi dla badania struktury zasilajaco-sterujacej w oparciu o

sygnaly SV oraz GOOSE [opracowanie wlasne]

GOOSE Communication - IEC 61850 Configuration

REFG615_PKLDO/LLNO.GOOSE
REF620_PKLDO/LLND.GOOSE
REXE40_PKLDO/LLND.REX_TO_REF615
SSC600_PKLDO/LLND.SSC600_TO_REF615

(AP1)
(BP1)

REF615_PK
REF620_PK

REXE40_PK

3]

(AP1)

[&] sSCe00_PK (AP1) "

O

O

O

Rys. 157. Macierz komunikacji GOOSE dla

scenariusza drugiego [opracowanie wlasne]

REF615_PK - Signal Matrix

Process Bus Communication - IEC 61850 Configuration ]_

REFE15_PKMUD1/LLNO.PhsMeas1
REF620_PKMUD1/LLNO.PhsMeas1
REXE40_PKMUD1/LLNO.PhsMeas1

55 %%
b M N
ELIE\_ID_ln_I
w5

58 38
£ omox o
w o 5]
IC|IC|C|en
C| V|
O
Oja

Rys. 158. Macierz komunikacji SV dla

scenariusza drugiego [opracowanie wlasne]

ED,

Lojical Device

,LDD

REXE40_PK, LDO

,LD0

SSCE00_PK, LDOD

k3 x
n-I n-\
g g
£ 8
E MWGAPC2 g MVGAPCT MYGAPC2
Data Object:
Dot At te: | | Indlt, stval | Ind2, stval | IndB, stval | ' | Inc5, st¥al | IndG, stal | Ind7, stval | IndB, stval | Ind2, stval | Ind?, stval | IndB, stval
- TRIP_FROM_REX;GOOSERCY_BIH:0
TRIP_FROM_REX.GO0SERCV_BIND [N X
- TRIP_SSC_A;GOOSERCY_BIN:G
TRIP_SSC_A;GOOSERCV_BIN:G [in %
- TRIP_SSC_D;GOOSERCY _BIH:1
TRIP_SSC_D;GOOSERCY_BIN:1 [ %

Rys. 159. Macierz sygnatéw GOOSE dla REF615 scenariusza drugiego [opracowanie wlasne]
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“REFG20_PX - Signal Matrix |
e

) s P 150 5
LogiaiGevee |2 RerErs p |2
U El B ke |3
H £ 8|
& WA WioARCE HE Tk Wocancs Wioanc
et | | & 12|
PR e P o[ e e e T ) ) e e e s e e
- from rEresGousERCY 00 1 I i I 1 I | ] I I i i T i i i i i I
FRON_REFS15 GODSERCY_DPD it
1 SSC_AGOOSIRCY Bl |
%

TRP_SSC_A0DUSERCY_Bi4 [N

Rys. 160. Macierz sygnalow GOOSE dla REF620 scenariusza drugiego [opracowanie wlasne]|

/" REX640 - Signal Matrie

ED, REFE15_PIK, LDO REFE20_PIC, LDO

LDT\CE\ Device

e et | i, stval | iz, stval | na3, stval | Indd, stval | nds, stval | inds, stVal | nd, stval | s, stval | ndt, stval | Inc2, stval

- C_REF620-00%:GOOSERCY_BIN:2
QU1,GOOSERCY_ BINZ [N x
v_BIN:3
X Q01,G00SERCV_ BN |IN X
- REF§15-041_C;GOOSERCY_BIN:7
REF615.041_C,GO0SERCY_BINT [N I3
- REF615-041_0;GOOSERCY_BIN:6
REFE15-041_0,GO0SERCV BINE [N X
- REF615.042_C;GOOSERCV_BIN:9
REFE15.042 C;GO0SERCY BN [N x
- REF615.042_0;GOOSERCY_BIN:8
REF615-042_0;G00SERCV_BINE [N *
- REF§15-051_C;GOOSERCY_BIN:§
REF515.051_C,GO0SERCV_BINS [N X
- REF615-051_0;GOOSERCY BIN:4

x

Rerer=.as1 Oc00sERCY Ehe [

REFB15 P
K, CTRL

CEXCERT MVGAPCT

REF615_PK, LDO
REF615_PK, CTRL
REF620_PK, LDO

MYGARCT MVGARCZ

N3, stval | Indd, stval | inds, stval | Inds, stval | + | Pos,stval | ' | Ins, stval | inds, stval

Rys. 161. Macierz sygnaléw GOOSE dla REX640 scenariusza drugiego [opracowanie wlasne]

REX640 - Signal Matrix

REFE1 REFE2
w!| 5.PK || 0_PK
n-I n.l
My =
= o
w -
i ::| o rd
[’} "7}
2 puot (S| muo
~ REF615_SV;SMVRCV1:
REFE15_SV;SMVRCVT:1 [N ¥
- REF620;SMVRCV2:2
REFE20;SMVRCY2:2 [in %

Rys. 162. Macierz sygnalow SV dla REX640 scenariusza drugiego [opracowanie wlasne]|

$5C600_PK - Signal Matrix
1ED, REF815_PK, LDD - REF620_PK, LD
Logice Device !| & g|reretsp |2
3 g T (3
' : F1
£ £ b=l
] MVGARCT WvaARC2 & [coneemt | mvosper
3 ES

- REF615_CB_CL;GOOSERCY_BIN:1
REFE15_CB_CL:GOOSERGY BN [N
- REF615_CB_OP;GOOSERCY_BIN:0
REFE15_CB_OP.GOOSERCV BNO [N
- REF615_-Q51_CiGOOSERCY._BIN:6
REF615_-051_C;GODSERCV_BING [N
- REF615_-051_0;G00SERCV._BIN:4
\GOOSERCY BIN4 [N
- REF620_CB_CL;GOOSERCV_BIN:3
REFE20_CB_CL.GOOSERGY BN3 [N
- REF620_CB_OP{GOOSERCY_BIN:2

REFE20_CB_OP,GOOSERCV BIN2 [N

Rys. 163. Macierz sygnalow SSC600 dla scenariusza drugiego [opracowanie wlasne|

Kolejny krok zostat oméwiony w rozdziale 5.3.2 ktéra zawiera instrukcje konfiguracji
modulu testowego do symulacji. Rezultatem jest seria wykresow ilustrujacych
zaimplementowane w algorytmie sygnaly. W analizowanym przypadku odnosza si¢ one do
sze$ciu sygnatow wyjsciowych zadziatania (TRIP) i pigciu wirtualnych, oznaczonych prefiksem

»V_7, ktore zaleza od wybranej struktury i algorytmu.
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W konteks$cie obu pierwszych testow, analiza scenariuszy obejmujaca zarowno wykresy
sygnatow SV oraz GOOSE zaprezentowanych na Rys. 164 oraz Rys. 166 jak i poszczegdlnych
macierzy referencji przedstawionych na Rys. 165 oraz Rys. 167 wskazuja na znaczace
nieprawidlowosci w dziataniu systemow zabezpieczen. Warto podkresli¢, ze podczas analizy
struktury  zasilajaco-sterujacej rozwigzania  klasycznego do  kazdego przekaznika
zabezpieczeniowego REF615, REF620 podtaczono sygnaty wyjsciowe z testera OMICRON na
wejscia analogowe tych urzadzen. Dla pozostatych scenariuszy, gdzie przekazniki
zabezpieczeniowe petnily funkcje jednostek pomiarowych MU, sygnaly byly wysytane poprzez
SV. W scenariuszu, w ktorym struktura zasilajaco-sterujgca oparta jest o klasyczne rozwigzania
w ktorych to przekazniki zabezpieczeniowe pehily funkcje zabezpieczajaca sygnaly zadziatania
TRIP_REF615-Q51, TRIP_REF620-Q01, odpowiednio z wyj$¢ binarnych wykonaly caty
algorytm w zblizonym czasie. Najszybciej operacje wykonato zabezpieczenie REF615 i jest ono
traktowane jako pomiar referencyjny, kolejno REF620 o 2 ms wolniej, natomiast REX640
wykonal te operacje z 2,4 ms op6znieniem (TRIP_REX640-051), mimo iz to zabezpieczenie
pehito funkcje redundantng do zabezpieczenia REF615 poprzez analize sygnalow SV z
zwrotnym sygnatem GOOSE V_TRIP_REX640-051 ktory nastapit 6,5 ms oraz 6,7 ms wczesniej
niz sygnat referencyjny TRIP z przekaznika zabezpieczeniowego REF615. W drugim scenariuszu
mieliSmy podobng sytuacje kolejno dla REF615, REF620 oraz REX640 byty to wyniki 0 ms
(sygnat referencyjny), 2 ms, 2,2 ms. W przypadku gdy zabezpieczenia te petnity funkcje jednostki
pomiarowej MU, a funkcje zabezpieczeniowe realizowane byly przez scentralizowane
zabezpieczenie polowe opodznienia byly znaczgco wieksze co mozna zaobserwowac na wykresie
sygnatéw zadziatania TRIP_SSC_A -Q51, TRIP_SSC D-Q51, TRIP_SSC_A -Q01. Opo6znienia
te byty kolejno 0 159,6 ms, 159,6 ms, 619,8 ms dla poszczegélnych sygnalow scenariusza
pierwszego od wartosci referencyjnej sygnatu z REF615 oraz 0 41,6 ms, 41,6 ms, 504,5 ms dla
poszczegdlnych sygnatéw scenariusza drugiego wzgledem sygnatu referencyjnego z REF615.
Warto zwrdci¢ uwagg iz niezaleznie czy mieli$my do czynienia z dodatkowym algorytmem ,,A”
lub jego braku ,,D”, zarowno sygnaty wirtualne V_TRIP_SSC_A_-Q51, V_TRIP_SSC_D_-Q51,
V_TRIP_SSC_A -Q01, V_TRIP_SSC_D_-Q01, jak i sygnaly wyjsciowe zabezpieczen miaty ten
sam czas wykonania. W zwigzku z powyzszym dodatkowe warunki, ktére zostaty
zaimplementowane w algorytmie nie powodowaty opdzniania w jego wykonaniu. Jednakze
opOznienie to mialo miejsce w momencie przetwarzania sygnatow analogowych na postaé
cyfrowa oraz wysytania probek w postaci ramek danych do SSC600. Wynika to z wyzszych
wymogow jakosciowych sygnatu synchronizacji czasu niz to ma miejsce w Sytuacji, gdy mamy
sygnalizacje GOOSE. Wida¢ to na obu probach, ktore zostaly tutaj oméwione. Gdy sygnaty SV
dotarty do SSC600 pomiary te zostaly przetworzone, algorytm je wykonatl i wystal sygnat TRIP
poprzez sygnalizacje¢ GOOSE. Od momentu wystania tych sygnatow (V_TRIP_SSC_A -Q51,

V_TRIP_SSC_D_-Q51) do momentu ich wykonania (TRIP_SSC_D-Q51, TRIP_SSC_A -Q01)
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mingto 9,6 ms dla scenariusza pierwszego oraz 7,7 ms+0,2 ms dla scenariusza drugiego. Ta sama
sytuacja miata miejsce w przypadku sygnatow dla czgéci zwiazane z rozdzielnica SN w ktorej
zaburzenie wynikajace z otrzymywania prawidlowych ramek danych SV bylo jeszcze wigksze i
wynosito w zaleznosci od scenariusza kolejno 619,8 ms oraz 504,5 ms. Jednocze$nie po
otrzymaniu prawidtowo zsynchronizowanych ramek danych SV sam proces algorytmiczny jak i
analiza tych danych pod katem wystania sygnatu TRIP z V_TRIP_SSC_A -QO01 na wyjscie
TRIP_SSC_A_-Q01 trwaly 8 ms oraz 8,8 ms. To jednoznacznie pokazuje jak wazne jest
zachowanie odpowiedniej synchronizacji czasu rzeczywistego w odpowiednim standardzie w
celu poprawnego funkcjonowania uktadéw automatyki zabezpieczen przy tworzeniu systemow

W oparciu 0 szyne procesowa.

‘Okno sygnatow czasowych: REFs_REX_SSC_SET00_1_rex1 w 04_Test_SV_SSC_REX_REF615_REF620_SET_ 2

[ Sygnat Wartos¢
20445 <brak> niedostepne Eksport COMTRADE

26715 <brak> niedostepne
626,3 ms nisdostepne
—

H|le—

CMC430 | A/A

SRR

/e

Okno sygnatéw czasowych | Okne impedancji  Okno raportu

Rys. 164. Wykres pomiarow sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz drugi préba pierwsza [opracowanie wlasne]
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1 |TRIP_REF615-Q51 50,8/ o -2,4\ -1596\ -159,6\Nk 2 6198/ 65  -150\k  -150W -611,8 -611,8
2 |TRIP_REX640-051 532|242 o -1572\ 1572/ 04 6174|dh 89l 1476k -1476( 6094 -609,4
3 |TRIP_SSC A -Q51 210,4[h 159.6|/4h 157,2 0 oldh 1576\ -4602[fh 166,1|fn 9,6/ 9,6/ -452,2\ -452,2
4 [TRIP_SSC_D-Q51 210,4[ 1596/ 157,2 [E oldh 1576\ -46024h 166,1|dn 9,6[4h 9,6/ -452,2\ -452,2
5 | TRIP_REF620-Q01 52,8|M 2  -04 -1576\ -1576 ol 6178/ 85N -148( -148| -609,8\¢ -609,8
6 |TRIP_SSC A -Q01 670,6 619,8 617,4[4h 4602|4602 617,85 0 626,3 469,8 469,84 8| 8
7 |V_TRIP_REX640-051 443 658 -89 -1661| -1661|0 85 -626,3 ofd -1565k -156,5|W -618,3| -618,3
8 |V _TRIP_SSC A -Q51 200,8 150 1476 96 96 148\ -4698[fh 156,515 o> o[ -461,8[\¢ -461,8
9 |V_TRIP_SSC_D_-Q51 200,8 150 1476 96k 96 148\l 469,84 156,55 NS o[ -461,8\) -461,8
10|V TRIP_SSC_A_-QO1 662,6[% 611,84 609,4| 452,2|% 452,2|fh 609,88/ glfh 6183|4618/ 461,8|3 0 0
11]v_TRIP_SSC_D_-Q01 662,6[fh 611,8|/Mh 609,4)h 4522\ 452,2|fh 609,8[ 8l 618,3|4h 4618/  461,8]= 0 0

Rys. 165. Macierz referencji sygnatéw SV oraz GOOSE dla topologii struktury zasilajaco-
sterujacej — scenariusz drugi préba pierwsza [opracowanie wlasne]
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Okno sygnatéw czasowych | Okne impedancji Okno raportu

Rys. 166. Wykres pomiaréw sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz drugi préba druga [opracowanie wlasne]

TRIP_REF615-Q51 298] W 22\ -a16(l 4180 -2l 5045/ 670 3390 -339 -4957| -4957
TRIP_REX640-051 52l 2.2l oy -3940 398 020l 5023 89l 31,78 -31.7[¥ -493,5 -4935
TRIP_SSC_A_-Q51 914l 4184 394|> o 02 3980 -4629| 4834 774 77\ -454,1| -454,1
TRIP_SSC_D-Q51 916/ 4184 3984 021 oln 398 4627\ 4854 794 7.9 -4539\0 -4539
TRIP_REF620-Q01 51,8|4h 2l 02 398 -39.8 ol 5025 87 319 319\l -4937| -4937
TRIP_SSC_A_-QO1 554,3/4h 504,54 502,34h 462,94 462,7|4n 502,51 olfh s112\4 4708|4 47084 88l 88
V_TRIP_REX640-051 431\ 67 89\ 483\ 485 87\ 5112 o 406\ 406\ -5024[\ -502,4
V_TRIP_SSC_A_-Q51 83,74 3394 317\ 77\ 79l 319 -4705|4n  408|> 0> o\ -461,8\\ -461,8
V_TRIP_SSC_D_-Q51 8374 3394 3170 77\ 79l 319 -a708|4n  a0g) o= ol -461,8|\) -461,8
V_TRIP_SSC_A_-QO1 545,5/fh 4957|M 49354 4541|@ 4539|4937\ -8.8| 5024|4618 46185 ol 0
V_TRIP_SSC_D_-QO1 5455/AN 49574 4935/Ah 45414 4539|4937\ -8.8|f 50244 4618 46185 o= 0

Rys. 167. Macierz referencji sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz drugi proba druga [opracowanie wlasne]

W korelacji do powyzszych anomalii wykonano probe, w ktorej to uktad w topologii zasilajaco-
sterujacej po stronie Nn dziatat poprawne w poréwnaniu do btedow w szybkos$ci zadziatania po
stronie SN. Tak samo jak w poprzednich scenariuszach, tutaj rowniez dokonano analizy zar6wno
wykresy sygnatéw SV oraz GOOSE zaprezentowanych na Rys. 168 jak i poszczegélnych
macierzy referencji przedstawionych na Rys. 169. W tym przypadku rozbieznos$ci czasowe byty
zblizone dla pierwszych pigciu pomiarow TRIP_REF615-Q51, TRIP_REX640-051,
TRIP_SSC_A_-Q51, TRIP_SSC_D-Q51, TRIP_REF620-Q01, przy czym najszybciej operacja
zostala wykonana przez przekaznik zabezpieczeniowy REF615 w rozwigzaniu klasycznej
topologii uktadu zasilajaco-sterujacego a najwolniej w uktadzie, gdzie peit role jednostki

pomiarowej MU. Opoéznienie referencyjne wynosito odpowiednio 6,1 ms oraz 6,7 ms. Warto
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jednak nadmieni¢, iz sam proces przetwarzania sygnalow SV przez scentralizowane
zabezpieczenie polowe bylo duzo szybsze niz w przypadku klasycznym, gdyz sygnat TRIP z
SSC600 poprzez sygnaty GOOSE wirtualne (V_TRIP_SSC_A_-Q51, V_TRIP_SSC_D-Q51)
zostal wykonany o 2,3 ms szybciej dla obu pod-scenariuszy z zastosowaniem dodatkowego
algorytmu ,,A” oraz przy jego braku ,D”. W przypadku sygnalu TRIP dla REF620 przy
scenariuszu gdy petni on rolg jednostki pomiarowej MU dla SSC600 opdznienia wynikajace z
jakosci i doktadnosci uktadu synchronizacji czasu spowodowaty duze anomalie w prawidtowym

zadziataniu danej funkcji zabezpieczeniowe].

Okno sygnalow czasowych: REFs REX_SSC_SET00_1 REF615_5 w 04_Test SV_SSC_REX_REF615_REF620_SET_2 =
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Okno sygnatéw czasowych | Okno impedancji Okno raportu

Rys. 168. Wykres pomiaréw sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz drugi préba trzecia [opracowanie wlasne]

TRIP_REF615-Q51 50,8|=> ¥ 20 61\ 7| 8| -469,4|dh %S 3| 3 [

TRIP_REX640-051 52,8|4h 2/ o 41l a7/ 02 -4674|h o 43| a3l 4596\l 4596
TRIP_SSC_A _-Q51 569 614 415 oy 06N 43 46334 1314 84|/ 84N -4555W -4555
TRIP_SSC_D-Q51 575/ 67|/ 474 08 ojfh 49\ -4627|fh 1374 9|dh o\ -454,9\ -454,9
TRIP_REF620-Q01 526/ 1.8 02 43 438 ol -4678|fh 884 41| 4,1\ -459,8| -459,8
TRIP_SSC_A_-QO01 520,24\ 4694 467.4|Ah 4633\ 4627\ 467,61~ ojfh a7 4y 4717\ 4a71,7/Ah 78/ 7.8
V_TRIP_REX640-051 43,8\ -7\ o 131\ -137 -88W -4764|> ok 47 47 -468,6\0 -468,6
V_TRIP_SSC_A_-Q51 485 230  -43 -84\ S 41 4717|047 (e o -463,9\W -463,9
V_TRIP_SSC_D_-Q51 485 230  -43 -84\ Sy 41 4707\ 475 0= o[ -463,9|0 -463,9
V_TRIP_SSC_A_-Q01 512,44 461,64 4596/Ah 4555(4h 4549(4h 459,80  -7,8|4h 46864 46394 4639 (& 0
V_TRIP_SSC_D_-Q01 512,4/4 46164 4596/4h 4555/4h 4549\4h 4598  -7,8/4h 46864 46394 4639 0= 0

Rys. 169. Macierz referencji sygnalow SV oraz GOOSE dla topologii struktury zasilajaco-

sterujacej — scenariusz drugi proba trzecia [opracowanie wlasne]
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PODSUMOWANIE BADAN

Wobec wzrastajacych oczekiwan dotyczacych bezpieczenstwa i niezawodnosci systemow
przemystowych, istotne jest tworzenie zaawansowanych ukladow automatyki zabezpieczen.
Nowoczesna metodyka projektowania tych ukladéow nie ogranicza si¢ do wprowadzania
innowacji, ale obejmuje roéwniez intensywne testowanie i analize. Niniejsza praca doktorska
miala za zadanie doktadnie oméwi¢ metodologic badawczg oraz wykorzystanie
scentralizowanego zabezpieczenia polowego oraz zaprezentowa¢ wyniki przeprowadzonych
eksperymentéw z najnowszymi systemami zabezpieczen, opartymi 0 szyne procesowa oraz
norm¢ IEC 61850-9-2LE, ktore maja potencjal do =zasadniczej poprawy standardow
bezpieczenstwa w sektorze energetyki i1 szeroko rozumianego przemystu. Badania te zostaty
zainicjowane w odpowiedzi na potrzeby rynkowe zwigkszenia efektywnosci detekcji i reakcji na
anomalie w coraz bardziej ztozonych uktadach automatyki zabezpieczeniowe;.

Celem przeprowadzonych badan byto nie tylko zweryfikowanie podstawowych funkcji

nowych uktadow, ale roéwniez ocena ich wydajnosci w réznorodnych scenariuszach topologii
zasilajaco-sterujacych co pokazano w niniejszej pracy. Poczawszy od podstawowych sygnatow
GOOSE, poprzez bardziej ztozone algorytmy, a konczgc badania nad ztozonymi procesami
wykorzystujagcymi szyne procesowa, czyli Sampled Value z uwzglednieniem sygnatéw GOOSE,
ktorych celem byto wykonanie operacji zadziatania zabezpieczenia.
Przeprowadzone badania na temat omawianych kwestii uwzgledniaty réznorodne testy (nie
wszystkie zostaly omowione w niniejszej pracy), od symulacji komputerowych samych
przekaznikoéw zabezpieczeniowych w oprogramowaniu PCM600, po proby sprawdzenia ich
dziatania w module OMICRON QuickCMC, aby w petni zrozumie¢ dynamike i mozliwosci
nowych systemow. Analizie poddano istotne elementy niezbedne dla prawidtowego
funkcjonowania struktur zasilajaco-sterujacych, skupiajac si¢ na takich parametrach jak czas
reakcji, odpornos¢ na zaktocenia, a takze kompatybilno$¢ z istniejacymi systemami automatyki
(komunikacja pomiedzy jednostkami pomiarowymi MU a klasycznymi zabezpieczeniami
polowymi).

W celu uzyskania wiarygodnych wynikéw zastosowano kompleksowa metodologie
badawcza w zakresie uktadéw automatyki zabezpieczen. Wynikato to z brak podobnych badan
oraz artykutow naukowych w omawianej tematyce. Kazdy etap testow byt starannie planowany
dzieki opracowaniu na samym wstepie algorytméw badawczych zarowno dla struktur opartych o
komunikacj¢ GOOSE jak rowniez oparta o SV z implementacja GOOSE. Kazdy pomiar byt
dokumentowany, co pozwolito na szczegdlowa analizg i porownanie z tradycyjnymi uktadami
zabezpieczen. W tym celu wykorzystano zaawansowane testery uktadéw zabezpieczen w postaci
OMICRON CMC356, CMC430 czy analizatora DANEO400 do badania jakosci synchronizacji

czasu, transmisji SV oraz opdznien generowanych przez ,,switche” przemystowe.
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Wykorzystanie wiedzy z réznych dziedzin nauki takich jak programowanie, sieci
przemystowe, uktady automatyki zabezpieczen, projektowanie zaawansowanych struktur
zasilajaco-sterujacych pozwolito na holistyczne spojrzenie na problematyke i przyczynito si¢ do
glebszego zrozumienia uzyskanych wynikow. W rezultacie bazujac na uzyskanych wynikach
mozna wskaza¢, iz zastosowanie scentralizowanych zabezpieczen polowych przynosi wymierne
korzysci. Jednakze niesie to ze sobg wiele wyzwan. Po pierwsze kluczowe staje si¢ wyposazenie
urzadzen w odpowiednie uktady do synchronizacji czasu rzeczywistego z duza precyzjg. Brak
takich uktadow moze powodowac duze anomalie w ztozonych strukturach zasilajaco sterujacych
co mozna bylo zaobserwowaé¢ podczas prowadzonych badan. Po drugie im bardziej
skomplikowany algorytm, tym przewaga scentralizowanego zabezpieczenia jest wicksza. W
niniejszej pracy przedstawiono wycinek rzeczywistych topologii uktadow zasilajgco-sterujacych,
jednakze jak mozna wnioskowa¢ z uzyskanych rezultatow, proces polegajacy na budowie jeszcze
bardziej ztozonych struktur bedzie poglebial znaczenie rozwigzanh 2z zastosowaniem
scentralizowanego zabezpieczenia polowego. Dalsze badania tych tematéw sg konieczne,

jednakze wykraczajg poza zakres niniejszego doktoratu.
5.4 Rachunek ekonomiczny

Analiza ekonomiczna przeprowadzonych w oparciu o scentralizowane zabezpieczenie
polowe oraz hierarchizacje uktadow automatyki zabezpieczeniowej obejmuje kompleksowg
ocene kosztow inwestycyjnych i operacyjnych, a takze potencjalnych korzysci i aplikacyjnosci
tych systemow. Koszty inwestycyjne sktadaja si¢ z zakupu nowoczesnego sprzgtu, takiego jak
jednostki pomiarowe MU, przekazniki zabezpieczeniowe, infrastruktury zwigzanej z sieciami
przemystowymi wraz z uktadami synchronizacji czasu. Sg one Kluczowe dla poprawnego
dziatania proponowanych aplikacji jak rowniez odpowiedniej konfiguracji systemu i szkolenia
personelu. Koszty operacyjne to przede wszystkim utrzymanie, serwis. Korzysci ptynace z
wdrozenia takich systemow sg jednak znaczace. Zwigkszaja one bezpieczenstwo poprzez ciagly
monitoring w czasie rzeczywistym co moze spowodowac redukcje ryzyka awarii, podnosza
efektywno$¢ operacyjna dzigki lepszej koordynacji systemow automatyki zabezpieczeniowej, a
takze zmniejszaja dlugoterminowe koszty zwiazane z przestojami i awariami. Aplikacyjnos¢
nowych systeméw jest szeroka ze wzgledu na ich standaryzacje (niezaleznie od producenta
urzadzen), obejmujac roézne obszary przemyshu, szczegélnie te wymagajace zarzadzania
dystrybucja zasilania. Mimo wyzszych poczatkowych wydatkow, dtugoterminowe oszczednosci
i korzy$ci moga znaczaco przewyzszac¢ poczatkowe koszty. To wszystko sprawia, ze inwestycja
ta jest optacalna i warta rozwazenia dla sektora energetyki oraz przemystu ciezkiego, gdzie koszt

jednej godziny przestoju moze przewyzszy¢ koszt zakupu calego systemu.
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6 Podsumowanie

Na przestrzeni ostatnich lat obserwuje si¢ dynamiczny rozwoj postepu cywilizacyjnego.
Tempo tych przemian nigdy nie bylo takie intensywne, a innowacje w dziedzinie sztucznej
inteligencji dodatkowo przyspieszyly ten proces. W obecnym momencie odbywa si¢ przejscie z
czwartej do piatej rewolucji przemystowej i trudno jest wyznaczy¢ doktadng granicg oddzielajaca
te dwa etapy. Widoczne jest zacieranie si¢ roznic ze wzgledu na tempa tych zmian. Niemniej
jednak, nie we wszystkich sektorach zycia i gospodarki obserwujemy rownie dynamiczny postep
technologiczny. Energetyka 1 przemyst sg branzami, gdzie priorytetem pozostaje niezawodnosé¢
oraz bezpieczenstwo. Awaria systemu elektroenergetycznego czy duzych zakladow
przemystowych moze spowodowac znaczne perturbacje dla cigglosci dostaw czy komfortu zycia.
Brak energii elektrycznej uniemozliwia funkcjonowanie nam w codziennym zyciu. Nie zdajemy
sobie sprawy, ale jej brak moze spowodowac problemy w komunikacji (cyfrowe bilety), dostepie
do ustug medycznych, optat za produkty w sklepach, gdyz wspotczesnie caty $wiat opiera si¢ na
wykorzystaniu energii elektrycznej. Wobec tego, postep w tej dziedzinie napotyka na przeszkody,
a implementacja nowoczesnych technologii w sektorze energetycznym odbywa si¢ powoli,
rozpoczynajagc od pojedynczych instalacji. Pozwala to na szczegotowa analize danych,
sprawdzanie funkcjonowania urzadzen i ich dostosowywanie do warunkéw rynkowych.

Ostrozne podejs$cie branzy energetycznej i oraz catego przemystu do innowacji, jak
réowniez koszty zwigzane z wdrozeniem i badaniami sprawiaja, ze zastosowane tam rozwigzania
w zakresie uktadow sterowania oraz topologii uktadow zasilajaco-sterujacych sg unikalne. W
rezultacie trudno jest znalezé w literaturze specjalistycznej i publikacjach naukowych
szczegbtowe opisy budowy tych uktadow. Niniejsza rozprawa doktorska, opracowana na
podstawie doswiadczenia zawodowego autora w implementacji tych systemow, opisuje typowe
nowoczesne aplikacje uzywane w tej gatezi przemystu. Zostaty scharakteryzowane typowe pola
SN wraz z szczegétowym omowieniem pola transformatorowego, zarowno w rozwigzaniu
klasycznym, jak i dostosowanym do cyfrowych standardow wykonania. Omoéwiono
funkcjonowanie tego pola, algorytmy sterujace oraz mechanizmy blokad, ktore zapobiegaja
przypadkowym operacjom manewrowym i chronig system przed awariami. Celem réwniez byto
przedstawienie zagadnienia wymiany danych miedzy danym polem rozdzielni a czgscig
technologiczna, gdyz schematy elektryczne dostepne w fachowej literaturze czesto sa
uproszczone i nie uwzgledniaja kluczowych aspektow topologii tych systemow w tym kontekscie.
W dyskusji naukowej rozwazano takze zagadnienia zwigzane z powigzaniami pol SN z nn,
analizujac ewolucyjne mozliwosci adaptacji do wymogow wspotczesnych cyfrowych standardow
przemystowych.

Zastosowanie nowoczesnych rozwigzan w przekaznikach zabezpieczeniowych, takich
jak Sampled Values (zgodnie ze standardem IEC61850-9-2 LE) oraz komunikacja GOOSE,
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otworzylo nowe perspektywy dla ewolucji systemow automatyki zabezpieczeniowej. Jest to
réwnoznaczne z integracja nowych urzadzen do systemu energetycznego, stuzacych jako hub do
wymiany informacji mi¢dzy nimi. W celu zwigkszenia niezawodnosci tych systemow rozwingty
si¢ nowe topologie sieci przemystowych takie jak HSR/PRP, ktore sa dedykowane dla sektora
energetyki.

Glownym celem niniejszej pracy w kontekscie transformacji cyfrowej jest wdrozenie
scentralizowanego  zabezpieczenia  polowego w  struktury ukladow  automatyki
zabezpieczeniowej, bazujacej na hierarchicznej konfiguracji przekaznikéw zabezpieczeniowych.
Oznacza to, iz przekaznik zabezpieczeniowy z wbudowanymi funkcjami zabezpieczeniowymi
nie zawsze bedzie pemil funkcje ochronng dla danego pola. W zaleznosci od wybranego
scenariusza moze petni¢ on rol¢ jednostki pomiarowej MU, ktorej celem jest zbieranie danych z
danego pola rozdzielnicy i przestanie ich do scentralizowanego zabezpieczenia polowego. W
jednostce centralnej nastepuje przetworzenie danych z poszczeg6lnych jednostek MU w wyniku
czego informacja zwrotna (wykonawcza) trafia z powrotem, aby zrealizowa¢ wydane polecenia.
Sam przekaznik zabezpieczeniowy ma wbudowane funkcje zabezpieczeniowe, a tym samym
moze tez samodzielnie petni¢ role ochronng dla danego pola rozdzielnicy. W przypadku
identycznych nastaw zabezpieczen co scentralizowane zabezpieczenie polowe moze tez petnic¢
role rezerwowg/awaryjng w kontekscie uktadow automatyki zabezpieczeniowej co pokazano w
badaniach. Pozwala to na zwigkszenie bezpieczenstwa struktury zasilajgco-sterujgcej oraz
diagnostyki poszczegdlnych komponentdow w czasie rzeczywistym. Co wigcej dzigki
nowoczesnym sieciom przemystowym ktore stanowig integralng cze¢$¢ calej infrastruktury
przekazniki mogg sygnalizowa¢ przerwe w dowolnym obwodzie struktury sieciowej, co nie byto
mozliwe w rozwiazaniach klasycznych w sytuacji, gdy przewod sterowniczy zostat uszkodzony.
W tak ztozonej strukturze informacje gromadzone przez wszystkie urzadzenia musza podlegac
analizie. W celu oceny danego zjawiska oraz jego przyczyny urzadzenia tworzace strukturg
zasilajaco-sterujaca powinny mie¢ ujednolicony czas. Oznacza to wprowadzenie dodatkowego
kluczowego komponentu jakim jest serwer czasu rzeczywistego. Powoduje to, iz problematyka
wspolczesnych uktadow automatyki zabezpieczen staje si¢ interdyscyplinarna i taczy wiedze z
zakresu uktadow automatyki zabezpieczen, informatyki oraz sieci przemystowych.

Prezentowane badania mialy zatem wspomniany interdyscyplinarny wymiar i
koncentrowaly si¢ na analizie nowoczesnych systemow automatyki zabezpieczeniowej. Praca
prezentuje wyniki eksperymentéw z najnowszymi systemami zabezpieczen. Moga one znaczaco
poprawi¢ bezpieczenstwo w sektorze energetyki i przemystu. Badania obejmuja szeroki zakres
testow, od symulacji komputerowych do zaawansowanych testow z wykorzystaniem testerow
uktadéw automatyki zabezpieczen, zwracajac uwage na kluczowe aspekty dziatania réznych
struktur zasilajgco-sterujacych, takie jak czas reakcji, odpornos¢ na zakldcenia i integracja z

istniejagcymi systemami automatyki. Wyniki wskazuja na wymierne korzysci zastosowania
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scentralizowanych zabezpieczen polowych, ale réwniez na wyzwania zwigzane z potrzeba
zapewnienia precyzyjnej synchronizacji czasu. Btedny dobor urzadzen w obrebie cyfrowych
systemow automatyki zabezpieczeniowej, moze prowadzi¢ do anomalii w ztozonych strukturach
zasilajgco-sterujacych (duze opoznienia, brak sygnalizacji). W poréwnaniu do klasycznych
rozwigzan, zaawansowane algorytmy zaimplementowane w uktadach automatyki zabezpieczen
dla scentralizowanego zabezpieczenia polowego wymagajg precyzyjnej synchronizacji czasu
wykazuja przewage nad tradycyjnymi uktadami.

Za najwazniejsze osiggniecie w tematyce uktadow automatyki zabezpieczeniowej a tym
samym udowodnienie zatozonej tezy uwaza si¢ zbudowanie systemu, ktory zmienia podejscie do
projektowania wspoétczesnych uktadow automatyki zabezpieczen opartych na implementacji
scentralizowanych zabezpieczen polowych z uwzglednieniem hierarchicznej konfiguracji
przekaznikoéw zabezpieczeniowych. Przeprowadzone badania, testy oraz przytoczone analizy
otrzymanych wynikéw w jednoznaczny sposob pokazuja korzysci wynikajace z zastosowania
tych rozwigzan. Zbudowane stanowisko pokazuje mozliwosci wdrozeniowe w rzeczywistych
uktadach co jest jednoznaczne z udowodnieniem gtéwnych celéw rozprawy doktorskiej. Dalsze
prace badawcze moga przyczyni¢ si¢ do stworzenia autonomicznych systemow
elektroenergetycznych w energetyce oraz przemysle. Praca zdaniem autora stanowi krok naprzod
w rozwoju autonomicznych systeméw elektroenergetycznych, kluczowych dla zapewnienia
wyzszego poziomu bezpieczenstwa i niezawodnoS$ci.

W ramach dalszych prac badawczych, szczegdlng uwage nalezy poswigci¢ aspektom
cyberbezpieczenstwa oraz Al (Artificial Intelligence). Dane pozyskane z przekaznikoéw
zabezpieczeniowych moga by¢ wykorzystane do tworzenia zaawansowanych modeli
predykcyjnych, ktére beda w stanie wykrywaé i reagowal na anomalie w systemie
elektroenergetycznym i strukturach sieci dystrybucyjnych zaktadow przemystowych przed ich
wystapieniem. Algorytmy Al moga analizowaé te dane w czasie rzeczywistym, uczac si¢ z
kazdego zdarzenia i ciagle doskonalac swoje algorytmy predykcyjne. Jednakze zwigzane jest to
z duzym naktadem finansowym na takie badania. Zakup wigkszej liczby testero6w przekaznikow
zabezpieczeniowych pozwalajacych symulowa¢ wielopoziomowe struktury zasilajaco-sterujace,
sondy pomiarowe do analizy opdznien generowanych przez infrastrukture sieciowa, serwery
czasu rzeczywistego czy jednostek obliczeniowych do analizy danych to tylko poczatek

przewidywanych kosztow.
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7 Zalaczniki

Zalacznik 1 Pole transformatorowe SN — struktura klasyczna

Zalacznik 2 Pole transformatorowe SN — struktura modernizowana
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Zalacznik 4 Elewacje szaf automatyki
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Zalacznik 6 Algorytm sterowania scenariusza drugiego dla badan z zakresu GOOSE

Zalacznik 7 Algorytm sterowania scenariusza pierwszego dla badan z zakresu SV oraz GOOSE
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