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1. WPROWADZENIE

Dynamiczny ro0zw- | technol ogi i w sektorze
w zakresie efektywnoSci energweymagaeN i
I mpl ement acj i nowoczesnych rozwi NzaCE
ciepgowniczych. Budowa I nt el I, dneeligent y ¢ h S

Heating Networks lub Smart District Heating)i NUe si i z konieczno
przetwarzania i analizy ogromnej il oSci
rozproszonych w rnazejaDdmet s8i esctcianoiwve pg ow d s
podej mowani a decyzji dotyczNcych di agn

ciepgowni czym.

W celwu reali zacj.i koncepcj i | SC, si eci
w zaawansowane technologie umoUIl i wiaj Nce
|l okal ne i zdal ne sterowanie ich el ement e
znaczenie maj N obiekty, takie jak komor
umoUl i wi aj Nr @tnwrtyalmicg ziib tadoraej do wdr oUeni a
Przepompowni e, zaprojektowane z uwzgl
el ektroenergetycznej, jul0 od wielu 1| at S

takimi jak SCADA (Supervisory Control anc

jest skuteczne monitorowanie ich pracy o]
jednak, w kontekScie sieci redpldgownmadghjc
ws zyst ki cihz noabcizenkite- wi ikszN | iczbfi stanowi

Zazwyczaj ni e maigzNieciletektroemgrgetycdnej. z asi | an
Brak dostnpu do ener gi-Grideviwelk punkachzsiea | WS
ciepgowniczej wymusza stosowanie alterna
lokalne wytwarzanie energii elektrycznej w trybie wyspowy@FEGrid). Takie

rozwi Nzani a bazuj N m. i n. n a turbinach
elektrycznymi oraz na instalacjach fotowoltaicznych Wd r ¢ Gheékriicen sy st en
zasil ani a, zwdaszcza w kontekScie obi
Przedsinbiorstwa EAn evr Krakowek (MPEG]) i veymdga e | S.
jednoczesnej I mpl ementacj i ni ezawodnych
z systemem SCADA w tym odpowi edni ch sterown
wykonawczych, takich jakip.s i gowni Ki wyposaUone w prot

umoUl i wi aj Nce pozyskiwani e wi.Kdmankacjp i | oS
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t a j est kl uczowa dl a monitorowani a, di agn
poszczeg:- |l nymi obiektami ,unoakl iiwi @agadqNemjedsitoe

integracjn sterownik-w oraz urzNdze® wykonaw

W ramach doktorat-w wdroUeniowych real i zowa
Przedsinbiorstwie Energetyki Ciepl nej prze
rozwi Nza® technologicznych zwi Nzanych z

ci e p g o waakreszyghgiac obejmuje m.in.:

T wdroUeni e turbin wsp-gpracuj Ncych z g
w obiektach sieciowych

1 wykona ni e ohydraulicznyeheEi e c i wniczejelptgrbirv uk gadzi e
zasilania wyspowego

T wdroUenie ukgadu z aGrid tasilanega przey geqeatare g o OF F
el ektryczny napipgrzainys ttadrakeijmN foNdWol t ai c
obiekt -w sieciowych,

f anali za komuni kacij.i cyfrowej pomi ndzy obi
w systemie OFFsrid z systemem SCADA dla potrzeb monitoringu,

diagnostyki i sterowania

Celem niniejszejpracy jestnal i za standard-w komuni kacyjnyc
do te]j pory w przedsinbiorstwie, ze szczeg
prot ok oBusiwonWark$.Anal i za i opracowanie rozwi Nzat

komuni kacj n cyfrowN p o MOFR-Grid yw obikkfpachd a mi zasi
ciepgowniczych aPrsacsa eaneen nSiCAADA.wni eU st wor z
stanowi sk | aboratoryjnych do badania turbi.
i i nt etanowask patlawczych i instalacji zasianOFF _Gridz systemem

SCADA. Efektem realizacj. bndzie model k o mu

monitorowanie, sterowanie i diagnostykn prac

Strona8 z 199
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2.CELE, TEZA, ZAKRES PRACY

2.1CELE

Celem doktoratu jest:
A. Cele badawcze:

f Analiza i ocena r-Unych rozwi NzaE& k

w MPEC w kontekScie ich integracji z
B.Cele wdroUeni owe:

1 Opracowanie i implementacja stanowisk laboratoryjnych turbin TRC
(turbinowy regulator ciSnienia, W pr
PaTi ang. Pump as Turbine) genewatef uwprowadzeni
i analiz.

T Zaprojektowani e stanowi ska | aborat o
elektrycznych napmd@lainywicdj Naydh nama l
generator - w i wszagilantu ©R¥crid. MPP T

T Integracja stanowi sk | aboratoryjnyc!t
el ektryczne or az testowanych obi ekt
SCADA MPEC.

1T Opracowani e schemat - w synoptycznych
archiwizacji danych w SCADA, umoUl i w

pracy obiekt-w ciepgowniczych.

2.2TEzZA

~

Teza 1:Anal i za komuni kaciji cyfrowe] w r - Un
pozwala na efektywne wyznaczenie czas- - Ww

proceslst er owani a i nstalacj.i aut omat yki i nfr

Teza 2:Zastosowanie komunikacji cyfrowej w trybie-bni ne pomi ndzy uk
zasilaniaOFFGr i d obi ekt -w sieciowych kom-r <ci efg
umoUl i wia skuteczny moni soeicngci,diyowostc

jednoczesnym zapewnieni u wysoki e] ni ez e
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system-w wykonawczych na sygnagy steruj Nce,

i efektywne] pracy infrastruktury ciepgownic

2.3ZAKRES PRACY

A.Anali za standard-w komuni kacyjnych
W ramach tego etapu przeprowadzona zo0s
standar d- w ko muwBusii kcaWoykg.Ikyacrhc eMotdr owano si n
zastosowaniu tygclkepdgowmwi Nizwai,w i dentyfiku
cechy, zalety oraz ograniczenidAnal i za obej mi e strukturn
sposoby wymiany danych, mo Ul i woSci i nt ec
z systemami automatyki stosowanymi w sektorze energetycznym.

B. Kompl eksowa analiza potr z@HR-Gabi ekt -w zasi
W tej cziniSci pracy zostanN okreSlone kIl uc
system-w pracuj Ncych niezaleUnie od sieci

C. Analiza modelu komunikacyjnego w system&h~Grid
Zostani e opracowany model komuni kacj i
wykonawczymi, sterownikami PLC oraz systemem SCADA. Analiza obejmie
r-wnieUO aspekty niezawodnoSci oraz op- Fni
konfiguracjach systemowych.

D. Projekt koncepcji stanowiska badawczego
W ramach tego etapu zostanie opracowana koncepcja stanowiska badawczego
dl a generator - -w st OFGwiady chRr wj ekhstabajcimiae
odpowi ednich komponent- -w systemu, spos - b
funkcjonalne dla przeprowadzanych badacE

E.Przeprowadzenie bada®& komuni kacij i
Kol ejnym =etapem pracy bndzi e anali za p
konfiguracjach komuni kacyjnychasu Badani a
przesyganych danych. Wy ni ki tych bada@& p
rozwiwzdaE&pgJowni ct wi e

F. Integracja z systemem SCADA
Ostatni etap pracy obejmie integracjn st
OFF-Grid z systemem SCADA.
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3.PRZEGLt D LI TERATURY TEOREIDCZNEA WY

Rozw-j) inteligentnych sieci ciepgowniczyoc
rozwi Nza® w zakresie Komuni kacj i [ ster
ciepgowni czej ni e posi ada zasil ani a, d

i mpl ement aOfFR&ridukZfapdewni aj Ncych im energi.
el ementem tego procesu j est i ntegracj a
i zarzNdzania, takimi jak SCADA

W literaturze 8], [30],[399 podkr eSl ono, Ue systemy SCA
roln w monitorowaniu i sterowaniu infras
reagowani e na zmiany 3blaapiauieeidh rzastosowmarmiea c y .
w zarzNdzaniu produkcj N i dystrybucj N ci
[ i ntegracjn z 38yspemadtst alwi.on®W powocz
komunikacyjne dla SCADA, takie jadodBus DNP3

Mat hi as Bj°rk5 i opoBapNWestruUkfurn systemu
OFFRGridowymir o zwi Nzani ami energetycznymi na \
Development for an Islanded Microgridl4] przedstawia narzndzi
inteligentnN mikrosi eci NDFFGKdamuna ADaic j mo Uhei
odbywal sin przewodowo (Ethernet, Swi at §
LoRaWAN) . Anali za por - -wnawcza 2, dzie tech
wskazano LPWAN (LoRaWAN, NB o T) j ako optymal ne rc
rozproszonych syst4ém-omwizasjiel amdtae n cHraajc a5

siecami energetycznymi.

Rozw- j inteligentnych system- w zar zNdz
cybernetycznymi. Praca4] o mawi a at aki na SCADA i me t
jak MFA oraz szyfrowanie TLS/SSL. W Iliter

OFFGrid z SCADA T w [3]] przedstawiono monitoring
zasilanych turbinami TRC, a W][zastosowanigztucznej integencji (Al) do analizy

danych SCADAwW el ektrowni ach fotowoltaicznych,
usterek optymalizacjn konserwacj.i

WdroUenie ukgad- - w OFFRGIdwW asii eac iwaycshp oonieegp§ o wr
nie tylko moUliwe, ale takUe przyniesie
pracy sieci or az aut on dntegracja oebn eerkg e twy c Z in &

ciepgowni czej o p ar OFREGHd z repstemarai SSCADANj@stu  t y p
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kluczowa dla rozwoju inteligentnych sieci ci
roln cyfryzacji, wykorzystani e nowoczesnych
znaczenie zabezpiecze® przed <cyberatakami

mogN byl optyeymainmymgi ami komuni kacyjnymi, a
danych SCADA, poprawiajNc efektywnoSi zarzN

ciepgowniczych.

3.1.INTELIGENTNE S| ECI ClI EPGU®®) CZE

Si el ciepgownicza to system infraistruktural

najcznSciej w post aiadio gardNVmej- wwd dyo bli ek t p avr yn

obszarze. Stanowi kl uczowy el ement systemu
aglomeracjach. Siecii epgowni cze umoUliwiajN efektywne

ener gi i cieplnej ctho syep§mj wovgadzy e purday gt ekso-we j

technologicznych.

Kl uczowe komponenty sieci ciepgowniczej to:

T Komory ciepgpadnickee funkcijn punkt - w

i rozdzielczych
1 Przepompowniei z apewni aj Nce odpowi edni e ci Sni en
dostarczanie ciepa na winksze odleggoSci
T Wymi enni kownmieejciceapgmr zekazywania ciepga
do indywidualnych odbiorc-w
System cippgewakjaeaga sin z centralnego ¥Fr -d
wnzg-w cieplnych (odbiorc-w ciepga) oraz ru
Fr-dgo ciepga z odbiorcami. Sieci te mogN mi
najcziSciej spotykanymzajpesni ajjwigyids meai es z a
bezpiecze@E&two dost aw.
Obecni e cisygeioman idoutlveg mi erze opiera sinNn na
co prowadzi do emi sj i gaz-w ciepl3rnianych i
[34. Unia Eur opej ska konsekwentnie wdr aUa progr
efektywne [ ni skoemi syjne systemy ciepgowni

nor my Srodowi skowe zmuszaj N przedsifnbiorstw
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infrastruktury poprzez wdr aUani e i nNnowa

proc 8.- w

I nteligentne sieci ciepgownicze (1SC) to

nawi Nzuje do inteligentnych sieci el ektr
9 ZarzNdzanie i nf i apymalizaga pracyNsies v ezasieo w N
rzeczywistym

1 Efektywne wykorzystanie energiiw t ym i ntegracja odnayv
energii (OZE)

T InteroperacyjnoSi syisme th- wwosShergep yg

z innymi infrastrukturami.
Zgodnie z raportem Komi sji Europej skie]
charakt e36y[Blrj N si i
1 El ast yc ¥ ndosfosowahim d o zmi eni aj Ncych S i

i zapotrzebowania odbiorc-w

1 DostinpnmB&i NwoSci N integracij.i | okal ny
energii

9 Ni ezawoidzneopSecwrNi eni em stabilnoSci. dost a

9 Ekonomicizne8akBj N koszt-w dzi ki opt

I wykorzystaniu nowoczesnych technologii.

I nteligentne sieci ciepgownicze opierajN

i wykorzystuj N:

1 Zaawansowane systemy telemetrii i automatyzacjmo Ul i wi aj Nce mor
parametr-w sieci .w czasie rzeczywistyl
T Analizn danych i ap gowylt anyNcper ey kpy p @
obci NUenia cieplnego i regulacjn dost .

T I nt egroanjatwi al ny mi T akind @lainsialacie sodamey i |
geotermal ne .| pompy ciepga
1 Magazynowanie energii cieplnej zapewni aj Nce stabil i:

[ efektywne wykorzystanie nadwyUek en:

T Interakcj n z umdBli owicajmNc N dynami czn
parametr-w sieci do rzeczywistych pot.

W Pol sce roSnie l i czba przedsinbiorstw
w ciepjownictwie. NajcznSciej stosowane |
9 Monitoring i sterowanie sieciN za pom
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T Automatyzacjn pracy wnzg-w cieplnych
T Prognozowani e Zzapotrzebowani a na ciepgo
pogodowych

1T Zastosowanie system-w SCADA i GI'S do opty
Wedgug raport - - w, jul0 62% lokalnych przedsi:
wdroUy o syst elemetripdd],f4d|mchp g gul arnoSi jest najw
w duUych miastach, takich jak Warszawa, Kr a
sifigaj N po nie takUe mniejsze oSrodki, np. S

Wprowadzenie inteligenmampmgywiheBdicemie &ioamdydvwerni,

m.in.:
T Redukcjn iedmziisnjkii Gt egracji odnawial nych -
1 OszczhndnoSci i papnoemiczriektywne zarzNdzan

i zmniejszenie strat ciepga
1 Bezpiecze@Est wodzehnkirgbktgdKRoemu monitorowan
wykrywaniu ni.eprawi dgowoSci
1T Zr - wnowaUoinms priezvwanjie cel -w polityki k1 i me
Rozw- j technol ogi i prowadzi do powstawania s
kt -re char[dd[3¢,(4¢8zuj N sin
T Ni skotemperat ur o w)oogrpniczasteaty gnergi ci ep g a
T IntegracjN z odnawialnymi Fr.-dgami energi
1 Magazynowaniem energii ciepliec 0 zwi fksza stabilnoSi dos
W Polityce Emrgetycznej Polski do 2040 ropuo d kr eSl a si i koniecznoS$S
rozwoj u I SC, co przyczyni sin do moder ni zeé
ciepgowniczych.
Il nteligentne sieci ciepgownicze (1 SC) opi er

kluczowych filarach:

A.Aut omatyzacja I cyfryzacj a: |l ntegracja sy
oraz technologii l oT (I nternet of Things)
danych w czasie rzeczywistym, co pozwal a

ciepgo®pi czN |

B.Ilntegracja z odnawi al ny mi Fr - dgami ener
OFFGrid, takich jak turbiny i instalacje fotowoltaiczne, pozwala na zasilanie
kl uczowych obiekt-w sieciowych, zwgaszcza

sieci elektroenergetycznej (OEIrid) [31], [48].
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C.Zr -wnowaUone zarzNdzanie energi N: Op
i energiiws i eci opiera sin na zaawansowany
oraz model ach predykcyjnych, CO pr ow;

energetycznej i minimalizacji stra]].

Te filary wsp-gpracujN =ze sobN, t wor z N
ciepgownicze, kt-re odpowiadaj N na wsp- §c
energetycznN i zr -wnowaUonym rozwoj em.

Na Swiecie istnieje wiele przykgad-w wdr

1 Dania: Publikacja "Danish Sustainable Living 2012" przedstawia

zorgani zowany system ciepgowniczy w D

emi sji CcoO oraz oferod@anie konkurency,]
1 Niemcy: Raport "Dobre praktyki <ciepgo\
Pol ski " opi suj e doSwi adczeni a Ni e mi
ciepgownictwa, kt-re mdgN byl inspira
1T Pol ska: Artykug "El e Ktwytfwakrazcg mi e c i ceij

I integracja z systemem energetycznym" omawia perspektywy elektryfikacji
ciepgownictwa w Polsce oraz 45ntegracij |

| SC obejmujN systemy sterowania i aut oma

(Distributed Control Systems) pr zsykdaodwni

publikacj i ma+t wd o tayjchz INS C, obejmuj Nce standar

bezpiecze@&two I zastosowani a.

Mi ndzynarodowe normy i standardy bezpi ec:
7 IEC62443i ASecurity for industri a56faut omat
Zest aw nor m et yicedNzg Eht wa system-
przemysgowego, opracowany pr zez \

El ektrotechnicznN (1 EC)

7 NISTSP808B2i AGui de to Industrial Cl6b/htr ol S
Przewodni k ameryka@EGskiego instytutu
system-w sterowania przemysgowego

7 ISO/IEC 27005 Al nf or mati on SeBgrity Manageme
Standar d dotyczNcy zarzNdzani a bezpi
zastosowani.e takUe w I SC

7 ANSI/ISA-95TAEnt ec€pnisel Syst[8m | ntegration
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Standard dotyczNcy integracij.i system-w st
przedsi nbiorstwem (ERP).

Liter at url3C SCADAYPECINystarn wautomatyki

T Alndustrial Automation and[1ontrol Systenm
Kompl eksowe wprowadzeni e do system- w
i cyberbezpieczeEGtwa w automatyce pr zemy
1 ASystemy DCS i SCADA[26]
Systemy DCS i SCADA naleUNce do klasy sy
nadzorowanie pracy procesu technologicznego lub produkcyjnego.

1T ACybersecurity of I[@3ustrial Control Syst
Szczeg-gowe om-wienie zabezpiecze® system

1T AProgrammable U25gic Controllersbd

Podr neyjna &ni aj Ncy dziaganie i programowan
T Alndustrial AQn@mati on: Hands
Praktyczne podej Scie do automatyki przemy

9T ASmart Grid: TechnHBogy and Applications?od

Om:- wi eni e technologi i inteligentnych si e

zISC.
Systemy |1 SC odgrywaj N kluczowN rolfin w aut o
i ciepgownictwie. l ch rozw: j I bezpiecze@Estw
i publikacji. PowyUsze materiagy stanowi N fu
| T i specjalist-w ds. bezpiecze@®twa pracuj N
Tradycyjne sieci ciepgowni cze, chol skut eczi
brak dynamicznego zarzNdzani a, duUe straty
kopal nych. I nteli gentne sieci ciepgownicze s
opt y malsiyzsatcejmu , zwi hkszeni e efektywnoSci er

odnawialnych ¥Fr-deg energi.

Przeksztagceni e tradycyjnych system-w w | S
zr -wnowaUone,j transfor macji energetycznej, [
i real i zacj. cel -w klimatycznych. WdroUeni e

(OFFRGrid) zwi nksza el astycznoSici ep gboewnpi i cezcezgeoEs t
umoUl i wiajNc efektywne monitorowapie i ster
KluczowN rolfi w tworzeniu | SC odgrywaj N r-wn

oraz zaawansowane systleimyi &kjoMnuau tkeanecgtiy, z &kdj- T ej
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[ efektywne z ar z Neckynaika i grzewqzaga ewp (sigoaehm

ciepgowniczych.

3.2.SYSTEMY ZASILANIA OFF-GRID

Zasilanie OFFGrid i ON-Gr i d odnosi sin do sposobu
elektrycznejobiektud 0 si ec i el ektroenergetycznej I
Oba rozwi Nzania znajdujN zastosowanie w r
domowe, rolnictwaczyp r ze my s g .

System ONGrid (rys.3. 1. a) ) o0oznacza, Ue instalacj a
el ektroenergetycznN, co umoUliwia zar - wr
nadwyUek (np. z paneli f o®OfFGa(nsa8l.m)znych)
znany jako instalacja wyspowa, funkcjonu
el ektryczna |jest wytwarzana | okal ni e, n |
a nastnpnie magazynowana w akumul atorac

w dowolnym momencie.

Ir

Rys.3.1. Rodzaje instalacji: a) OSrid, b) OFF Grid [40]
SystemOFFGrids k gada sin z kil ku kluczowych el e

PV) , akumul ator-w magazynuj Ncych energi
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zapewnia prawidgowe funkcjonowanie <cagego
odbiorcy, instalacjnin moUna rozbudowal o doda
Z kolei systemy ONGr i d sN szeroko wykorzystywane w bu
bi urowych i przemysgowFEGds ppotdycka ssigidyr 4 anad 2 ic
gg- wni e w domach jednorodzinnych i obi ekt a
infrastruktury energetycznej.

PodgNczenie do sieci-Greild)kt wo Nder geit § c zzne wi

korzySciami, w tym z brakiem koniecznoSci in
co redukuje wydatKki na instalacjn. Dodat ko
dostawy enerrgyidaykoeljieni nmij ddobor u. Mi nusem t
jednak zaleUnoSi od dostawcy energii i brak

Systemy OFFGrid, dziagaj Nc niezal eUni e od krajow
samowystarczal noSi energetycznN, co stano\
o] ograniczonym dostnpi e do infrastruktury
wzglndu na wysokie koszty inwestycyjne i K o
w pobliUu odbiorcy, ich zastosowanie bywa og
Systemy zasilanisOFFGrid, stanowi N alternatywhn dla tra

podgNczonych do sieci-Gréelddkt rlocemeggetvnpdlz nceejc |

zdolnoSi do samodzielnego wytwarzania i dy st
autonomiczny, co czynw Jjekstczagjhbohe pdzyea
sieci energetycznej jest utrudniony |l ub niem
OFFGrid sN szeroko omawiane w kontekScie ich t

zastosowa@®@ w r-Unygbwgehktiorsaspbgeczeych.

Systemy OFFGrid opi eraj N sifin na wykorzystaniu | ok

odnawialnej lub konwencjonalnej, takich jak:

T Energia sgoneczna: Systemy fotowoltaiczn
wykorzystywanych Fr-deg ener gi i W systen
w pogNczeniu z akumul ator ami umoUl i wi aj KN

dystrybucjn w okresach niskiego nasgonecz
1 Turbiny wiatrowe: W regionach o wysokim potencjale wiatrowym turbiny

wiatrowemo gz8pewni ¥ r - dgo ener.gi i el ektrycznej

f Turbiny wodne: Mage instalacje hydroenerg

gdzie istnieje dostnp do ¥r - -deg wody o od
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T Generatory spal i nowe: UUOywane j ako

w systemach hybrydowych.

Kl uczowym el e mOFGedinesy stmamawy nowani e ene|
stosowane sN akumulatory, kt -re pozwal a
nadwyUki produkcji i jej wykorzystanie w
Poni Uej przedstawiono pr zykgaaianigdbF | i k a c |
Grid

1 "OFFGrid Solar Pever Made Easy [17]

Praktyczny przewodni k dl a os- b zai

projektowaniem i instalacjN system-w s

1 "The Renewable Energy Handbook: A Guide to Rural Energy Independence”

[18]

Kompendium wiedzy o energii odnawialnej, w tym systen@er-Grid.
Publikacje te stanowi N c e nOFeGridrr -odbdeo muij eNdc
zar -wno teoretyczne aspekty projektowani
wdraUania niezaleUnych system-w energety.
W kontekScie sieci OFRGRIMpawn iocdzeygerha | s yks tuecrz
w zasilaniu obiekt- -w, takich jak komory
do sieci elektroenergetycznej. Zastosowal
pompy W ruchu turbinowymin apindzaj Nce gen)epoavalanay el el
autonomicznN pracin urzNdze® automatyki i
obiekt -w zasilanych wyspowo z systemem S
[ kontroln parameejtr -w sieci ciepgow
W perspektywie rozwoju technologiiystemyOFFGridmo g N st al si A f un
bardzi e] zr -wnowaUonych i efektywnych s

w komorach ciepgowniczych znaczNco uspr a\

umoUl i wi aj Nc precyzyjne monitorowani e 0
punktach. Dz i Ak i niezal eUnym Fr-dgom energi
monitorowani e [ r e g wl wiedyj punktgcly, rca mpeptawi - w S i

efektywnoSi ciagpiowrmrsiysz egmu
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3.3.SysTEM SCADA

System SCADA jest zaawansowanym shanawdkRcgm fundamen

nowoczesne, aut omatyki przemysgowej , umo Ol i
kompl eksowe zarzNdzanie procesami technol ogi
gg-wnN funkcj N jperszte tgwaornzaadnzieenideanych pozyski
zapewniaj Nc efektywne zarzNdzanie zgoUonymi
zdal ne sterowani e oraz wi zualizacjn proce
zastosowani e w sektorze e men, granspprciez ny m, pr z
gospodarcewodr8 c i ek owej oraz inteligentnych system
Podst awowN cechN system-w SCADA jest ich wi
obej muje war st whn urzNdze®& terenowych, syst
przetwarzaj Nce informacje oraz interfejsy o
proces-w i tikmtwenriakkoy iz usGyst emem. UrzNdzeni a
czujniki ci Snieni a, temperatury, przepgywu
el ement systemu, dostarczaj Nc precyzyjnych d
przekazywane do |takitmjaksterewniki PUCeRragjarhtalle h |

Logic Controllers). Dzinki zastosowaniu r-Un
moUl i we | est efektywne przesydgdganie infor mac
pozwal a na optymali zacjn pr ocoesichw operacy

niezawodnoSci

|l stotnym aspektem dziagania system-w SCADA
instal acj i na podstawie danych pozyskiwanyc
podejmowanie decyzji o ich zdalnym sterowaniu

Zintegrowane systemy alar mowe, stanowi Nce ir
bi eUNazrei t orowani e wartoSci procesowych oraz
w przypadku wykrycMeac lhamrcihymhy G o dp mowanlyaj N op
szybkN reakcjn na potencjalne zagroUenia or :
w celu przywr-cenia stabilnoSci systemu.

Jednym z kluczowych wyzwa® zwi Nzanych z eks

kwestia cyberbezpiecze@&twa. Wr az z postnp
integracjN system-w SCADA z sieciami | T, wzr
prowadzi do zjenkwhniwc efEstruktury f koytycknej. W celu

mi ni malizacji zagroUe® stosowane sN zaawanso
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szyfrowanie transmisj. danych, wi el opozi
sieci oraz systemy detekcji wgamaCE.
Kierunki rozwoju system-w SCADA koncentr |

co oznaczani wd z g Uachmivieginchmurowych kt - re pozwal
skal owal ne i rozproszone zarzNdzanie dan
systemach ciepgowniczych obejPmanedNenigch wi
cznSci funkcj i SCADA do Srodowi ska c¢hmi
systemu, wi AkszN el astycznZoSkolw i z awkdrreosU
zdecentrali zowanych sysiNemcw ohl i grzzeti v
danych, umoUliwia natychmiastowN reakcj i
el iminujNc koniecznoSIi przesygania wszys:
Systemy SCADA ewoluuj N w kierunku bardzi
platform zarzNdzania procesami, kt-re gN
Z najnowszymi osi Ngnifci ami w dziedzinie
W nowoczesnym przemySle jest nie do prz
cyfryzacji, sztucznej inteligenciji [ t
determi nowal ich efektywnoSi oraz zdol

zmi eni aj Ncym si 8gfwgdowi sku pr zemy

W konsekwencji, systemy SCADA stanowi N f
umoUl i wiajNc pedgnN automatyzacjfn i optyme
ciepga. l ch rozw-j w kierunku inteligent
pozwal a & nizewi Mk ®zawodnoSci dost aw Ci ¢

eksploatacyjnych oraz poprawi efektywnoSi
Gg-wne funkcje systemu SCADA obej muj N:

A.Moni torowani e proces-w wW <czasi e rzeoc

z czujnik-w i urzNdze® na poziomie po
termometry czy przetworniki ciSnienia.
B.Zdal ne sterowani e: Operatorzy mogN zd
jak zaworyczypompy, co el iminuje potrzebn fi
C.Zbi erani e [ archiwizacj) a danych: SC

przechowywanie danych procesowych w c

oraz raportowania.
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D.

E.

Al armowanie i zarzNdzanie zdarzeniami: Sy
przekroczenia okreSlonych wartoSci, t aki
temperatura.

Wi zuali zacj a: I nterfejsy graficzne przed
w formie schemat - -w, wykres-w czy tablic d
decyzji.

ArchitekturaSCADAs k gada sin z kil ku podstawowych el e

il

Sys

Stacj e operatorskie: I nterfejs uUOyt kowni

monitorowanie i sterowanie procesami

Serwery SCADA: Centralne jednostKki przet
komuni kacj N mifdzy urzNdzeniami pol owy mi

Sterowni ki PLC: UrzNdzenia polowe odpowi
procesami oraz przesyganie danych do serw
Czujni ki i urzNdzenia pol owe: Komponenty
danych procesowych, takich j,ak temperatur
Sieci komuni kacyj ne: PogNczeni a mi ndzy

technologie przewodowe (Ethernet, R85) lub bezprzewodowe (Wi,
GPRS, LTE).
tem SCADA odgrywa KklinstalaciampNprzezo| i w zar z Nd z

Zintegrowane zarzNdzani e: Pozwal a na C
i sterowania wieloma rozproszonymi obi ekt
i podnosi efektywnoSi operacyjnN.

Poprawin niezawodnoSci system: w: Ci Ngge n
szybka reakcja na anomalie minimalizuj N r
Optymalizacji zuUycia zasob- w: Analiza d
optymalizacjn proces- w, np. poprzez reduk

. Wsparcie dla predykcyjnego utrzymania ruchu: Wykorzystanie danych

z systemu SCADA umoUliwia ©przewidywani
i pl anowanie ser wis- w.
Zabezpieczenie infrastruktury krytycznej: Zaawansowane funkcje monitoringu

i alarm-w umoUliwiajN szybkadl identyfikac]i
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3.3.1.ROLA SYSTESCGADAW SYSTEMACHCI EPGOWNI CZYCH

~

Systemy SCADA odgrywaj N kluczowN roln

[ optymalizacj. pracy sieci ciepgowni cz
moUl i we jest zdal ne cdarpzNdndrcizeN, i rcfor apsrtzr
efektywnoSi operacyjnN oraz poprawi bezpi
SCADA umoUl iwia zdalne sterowanie prachN
ciepgowniczych i pompowni . Operatorzy mo
awprzypadkuawaripodj Ni natychmi astowe dziagani a

Zespogoweg ea nviejsce.

SCADA w systemach ciepgowniczych zapewni &

ale takUe analizn danych, optymalizacji
[ ni ezawodnoSci dostaw ciepga. W dobie t
na efektywnoSi energetycznN, systemy S
nowoczesnych sieci ciepgowniczych.

3.32.LITERATURA - SCADA

Poni Uej przedstawiono przykgady publ i kac
SCADA:
1 0oSecuring SCADA Systermns ] 2
Ksi NUOka ta stanowi kompl eksowy pr zec
SCADA, uwzgl ndni aj Nc architekturn, f
zagroUenia zwi Nzane z cyberbezpiecze E:
1 oPractical SCADA for Industiy[2]
Wprowadzenie do podstawowych zasad dzi
zastosowa® w przemySl| e, z przykgadami
1 OResearch Challenges for the Security of Control Sy<iedhf
Publ i kacj a omawi aj Nc a aktual ne Wy z wa
system-w SCADA oraz propozycje rozwi N;
7 dIntroduction to Industrial Control Networks15
Artykug dotyczNcy komuni kacj i w si e
w systemach SCADA.
1 IEC 62443 Standard Serif&0]

Strona23z 199



Agata Kania A B u d &omanikacji cyfrowe o

Mi idzynarodowe standardy dotyczNce bezpie

przemysgowej , w tym SCADA, of eruj Nce WYy
wdraUani a i utrzymania tych system- w.

1 oOWhatis SCADA® 17

Wprowadzenie do system-w SCADA, ich archi

zastosowa® w r-Unych sektorach.
1 OSCADA: Supervisory Control and Data AcquisitiorT] [
Ksi NUka ta szczeg-gowo opisuje elementy a
orazpr zyszgoSciowe kierunki rozwoj u.
W przyszgoSci rozw-j SCADA bndzie zwi Nzany
sztucznej i nteligencji, analizy danych W
cyberbezpiecze@&stwa. Literatura podkreSla r«
zintegrowanych, inteligentry h infrastruktur r - wmrizeelny s §o w)

W ciepgownictwie

3.4.STEROWNIKI PLC

Sterownik PLCt o mi kr oprocesorowe urzNdzenie wykor
maszynami i proces Strownkips zamgwgNwyfmindament
nowoczesnych system-w automatyki przemysgow
monitorowani u i sterowaniu procesami ciepgo
wysoki ej ni ezawodnoSci or az zdol noSci do pi
pozwallaajpN ecyzyjne zarzNdzanie systemami wy t
c i e Prggemowalny sterownik logiczny znajduje zastosowanie w automatyce

pr zemysgowej , systemach sterowania maszynami
ciepgownictwie i wielu innych branUach.

Sterowni ki PLC powstagy j ako alternatywa
pr zeka¥niykkoowwy c h . Pierwszy PLC, Mod el 084,
w 1969 roku przez firmn Modi con. Jego cel ¢

maszynami w przemySle motoryzacyjnym.

W kol ejnych | atach PLC zaczidy zasthpowal tr
wiikszN elastycznoSi i gatwoSi programowani e
PLC, kt - -re mo Un a bygo rozbudowywal o] dod:
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komuni kacj fW sliaetcaicochwN8 0 . nast Npi ga integ
Kkomputer owy mi i si eci ami ModBug e my g auwnonil i
| epszN komunikacjnin pomindzy sterowni kami
Rozw- j mi kroprocesor-w pozwoli g na zmni e|]
ich wydajnoSci. Sterowni ki zaczngy obsgu
sterowania i komuni k@gadine RGO ysN oczs$ei
Przemysgdu 4107 WwesmiterajehNc Rzeczy), zdal nc
danych w chmurze. W przyszgdoSci PLC bnadN
obliczeni owN, CoO jeszcze bardzie]j zwi nks
sterowania.

3.4.1.ZASTOSOWANIE PLCW SYSTEMACH CI EPGOWNI CZYCH

W ciepgownictwie sterowniKki PLC pegni N
[ optymali zacj. proces-w produkcj.i or az
obejmuje szeroki zakres funkcji, kt-re zr
oraz niezawodnoSi systemu.

A.Sterowanie F*r-dgami <ciepga
PLC zarzNdzaj N pracN kotg-w, ukgad-w
kontrolujNc ich parametry operacyjne

i wymiany <ciepga.

B. Aut omatyzacja pracy sieci ciepgowni cz
Sterowni ki | ogi czne monitoruj N [ re .
ciepgowniczych, zapewni aj Nc odpowi edn
grzewczego. Wsp-gpracuj N z systemami
dostosowuj Nc il oSi d onsi t eanr ncyzcahn e gva r ucni k

atmosferycznych oraz aktualnego zapot |

C.Sterowani e wnzgami <ciepl nymi

Whzgy cieplne, stanowi Nce punkty odbi
za pomocN PLC w celu utrzymania optym
Sterowni ki zarzNdzaj N pracN wymiennik
dostosowuj Nc ichgdzpagaome doUwn&taalkn

przez odbiorc- w.
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St

D.

a

Optymalizacja pracy pomp i zawor - -w regul a
PLC sterujN pracN pomp cyrkulacyjnych o
zapewniaj Nc stabilnoSi parametr-w przep
Wykorzystuj Nc algorytmy sterowania, dosto
do bieUNcych potrzebepinychhdukuj Nc powstanie
Diagnostyka i konserwacja predykcyjna

Zaawansowane sterowni ki PLC wyposaUone
umoUl i wiajN diagnostyki stanu techniczne
pomocN PLC moUna analizowal parametry p
i zawor-w, a przez to wykrywal wczesne sy
Integracja z systemami SCADA i loT

Wsp-gJgczesne sterowni Ki PLC sN projektoyv

z systemami SCADA oraz technologiami Internetu Rzeczy )(loT

umoUl i wiajNc zdalne monitorowanie i ster
wW czasi e rzeczywistym. PogNczeni e PLC z
w chmurze pozwal. na wykorzystanie sztuc
uczenia maszynowego@op t y mal i zacj i proces-w ciepgowl

ndardowa architektura sterownika PLC obej

Modug wej Sdipowy edzi al ny z a odbi -r sygna

moni toruj Ncych kluczowe parametry sieci C
ci Snienie, przepgyw czy jakoSli czynnika g
Jednostka centralna (CPU) pegni funkcjn gg-wnego
obliczeni owego, przetwarzaj Ncego dane
algorytm-w sterowania. CPU wykonuje cykl:
wartoSci zadane i podej muj 2Nddzeecnyizajmnei dot \

W systemie ciepgowniczym

Modugd wyijpScziesswyja sygnady steruj Nce do wur

np. napnd-w pomp, sigownik-w zawor - -w regu
Interfejs komunikacyjnyi umo Ul i wi a i ntegracji PLC 2z in
automatyki, w tym SCADA, poprzez r-Une pr

Modug zasddsatndaracza energifn elektrycznN

komponent -w sterowni ka, zapewniaj Nc ich s
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PLC funkcjonujN w oparciu o cykliczne skz¢
sin z trzech gg-wnych etap- w: odczytu st
aktualizacji wyjSi. Dzinki temu zapewni aj
eksploatacy) y ¢ h [ umoUl iwiajN dynamiczne dost

ciepgowniczego do aktualnego zapotrzebow:
PLC to niezbndny el ement nowoczesnych S
efektywnoSi, bezpiecze@E&st wo I sieciami ez awo
ciepgowni czy mi

Rozw- j technol ogi i sterowni k-w PLC w ¢
zwi hkszeniu i ¢ch inteligencj. i el astycz
energetycznegoCor az wi nksze znaczeni e ma r- wn
komuni kacyj nych opartychychnaktp-rroed okod&c¢ h

zarzNdzanie proceisaaalciizefip §otWamezaltacgemi z Nd z

programowal ne sterowni ki |l ogiczne nie t\
ciepgowniczymi, ale takUe tsahstormacisellorak | uc z
energetycznego, umoUl i wiajNc przejScie |

zarzNdzanie dystrybucjN ciepga.

3.42. LITERATURA -PLC

Poni Uej przedstawiono przykgady publi kac

PLC:

A. "Programmable Logi€ontrollers"[6]
Jeden z najpopularniejszych podrnczni
obejmuj Ncy podst awy dziagani a, j hzyk
zastosowania

B. "Automating Manufacturing Systems with PLG46]

Publikacjaz awi er aj Nca szczeg- gowe opisy met

kodu dla PLC

D. IEC 611311 Mi hdzynarodowy standard program
[61]

Definiuje jnzyki programowania PLC, t

A LAD (LadderDiagram)i schemat drabinkowy
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A FBD (Function Block Diagram)i di agr am bl ok - w
funkcyjnych
A ST (Structured Text) tekst strukturalny
E.0Sterowni ki PLC w [plt aktyce inUynierskiej?o
Przedstawi a praktyczne zastosowani a ster
przemysgowej : programowani e, konfigurac]j
sterowania

F.oOWstnp do programow&®9ia sterowni k-w PLCO

Omawi aj N struktury programistyczne, jnzy
i mpl ementacji algorytm-w sterowani a.
W przyszgoSci rozw:- j sterowni k-w PLC bndzi e

w zakresie integracji z systemami loT, wykorzystania sztucznej inteligencji

w sterowaniu procesami or az Zzaawansowane,]
Literatura podkreSla kluczowN rolid PLC w ¢
w budowi e nowoczesnych, i nteligentnych syst.e
kgadzi e sin na rozw- j standard- w progr amo

rzeczywistym oraz zwinkszone bezpiecze@Est wo

3.5.PROTOKOGY I TECHNOLOGI E KOMUNI KACYJNE

Protok-g komuni kacyjny to zbi-r zasad i regu
mi fdzy wurzNdzeni ami W Sieci komputerowej . Z
komuni kacji, okreSlajNc format danych, procc¢

bgnd: - w adreswpwaoia. - b

SystemyOFRGrid, czyl i niezal eUne od centralnych si
efektywnych technologii komunikacyjnych do monitorowania, sterowania oraz

wymiany d any c h mi ndzy urzNdzeni ami . WSr.-d sze
protokog- - w, s z ¢ z eMpdBusnLenWnrks8BACnet hoRaWAN,a j N

MQTT oraz PROFIBUS, kt-re sN szeroko stosow
i systemach zarzNdzania energi N.

ModBust o j eden z najpopularniejszych i naj star

stosowanych w automatyce przemysgowej. Zost
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firmAn Modicon (obecnie Schneider El ectri
serwer. Jego kluczowe cechy to:

1 Prostota implementacjii ModBus wy kor zystuj e strukt
[ odpowiedzi, co ugatwia jego wdroUeni

19 DostiapnoSi w r i WModBuslstniejeaw viersjachModBhs
RTU (oparty na R8I85/RS232), ModBus ASCII oraz ModBus TCP/IP,
umo Ul i wi aj Nc zastosowani e zar - wno
I bezprzewodowych systemach komunikacyjnych

T Integracja z syst einodBusjest scerakdlstogowvany a e n
w licznikach energii, kontrolerach fotowoltaicznych, falownikach i systemach
zarzNdzania bat ®fFFGadmi w i nstal acjach

1 Otwarty standardc Br ak opgat |l icencyjnych or a:
sprawiMojBNsj edeé preferowanym rozwi Nzani

LonWorks( L o c a | Operating Network) to protok:
Corporation, kt -ry znajduj e szeroki e z a
i przemysgowej. Jego kluczowe cechy to:

1 Rozproszona architektuiaW o d r - U nMoelBug onWoidks nie jest
oparty na central nym serwer ze, l ec
komuni kacyj nych, kt -re mogN samodzi el

T Wsparcie dla r-Unych Lomiodksd 2wi atdraa nzsami -sw

w sieciach przewodowych (np. sieci
Swi atgowod-w), jak i bezprzewodowych
f Zastosowanie w inteligentnyicBDzisnyksit em

autonomicznym winzgom i fLenWérks jjestm s am

stosowany w systemach zarzNdzania bud)
LoRaWAN (Long Range Wi de Ar ea Net wor k)
przeznaczony do niskomocowych, szerokoza
uUOyteczny @FFGrdstegdnaiceh kl uczowe znaczenie
[ zasing transmisji. Gg-wne cechy LoRaWAI
1 Dgugi zasiiMNgwtetandesmks] kunastu kil omet i

co sprawia, Ue jest idealny do rozpr o:
1 Niski pobUmzNhzemiia mogN dziagal na ba

jest kluczowe w zdalnych systemaOkFGrid.
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T Obsguga wielu uriZMdzaeNBEN] eudmoddd 2 eMS mi ek o mu n i
tysifncy sensor-w w jednej sieci

MQTT (Message Queuing Telemetry Transport)

oparty na architekturze publikaeggau b s kr ypcj a, st osowany gg-wni e
i monitorowania w czasie rzeczywistym. Gg- wn
T Minimalne zuUlywQTel Zassab- -aoptymali zowany
system-w o niskim poborze mocy i ogranicz
1 Wsparcie dla komunikacji w czasie rzeczywistymD z i n K i architektur
brokerowej MQTT pozwal a na efektywnN t

urzNdzeni ami a centralnym serwerem

T Zastosowani e w monQFFGridd MQ@TT jjest szergks t e m- w
stosowany w rozwi Nzaniach tel emetrycznyc
fotowoltaicznych oraz zarzNdzaniu intelig

PROFI BUS (Process Field Bus) to zaawansowany

gg-wnie w automatyce przemysgowej . Jest szel

oraz systemach zarzNdzania energi N. Kluczowe
1T Wysoka niezawodnoSi ii PROFBYS kap&inia t r ansmi s
deterministycznN transmisjan danych, co
aplikacjach.przemysgowych

1 Wsparcie dla iWROIFUWBUBSz NdnodJEi wi a komuni ka
urzNdze® w jednej sieci

T Integracja z syst e indestistosovamyaisgstemath a ener g

kontrol.i turbin wi atrowych, el ektroci e
fotowoltaicznych
PodkreSlenie szczeg-lnego znaczenia ¢tych pr
zastosowania oraz i ch speamofgiNcsazneyzcehg -cl enci he, Kt

przydatne wtakn S r o d o jak raziroszony system sterowania oparty na obiektach
zasilanych lokalnie sfysterem OFFGrid):
1 ModBusi Jest jJjednym z najstarszych i najczn$
w automatyce przemysgowej . Jego prost of
i dostninpnoSi w r.-0Unych wariantach (RTU, T
sifn do integracj OFFGdzNdze® w systemach
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f

dan
szy

z al

LonWorksT Dz i nki architekturze rozproszon
komuni kacyjnym | est odporny na awari e
jest kluczowe w odizolowanych systemach

LoRaWANT Of er uj e duUy zasifng i niski pob-
do zastosowaE& w r o DpHGAds gdeien przeviiodowey st e m:
pogNczenia mogN byl niepraktyczne
MQTT T Dzi nki l ek ki e]j architekturze [
publikacias ubs kr ypcj a, doskonal e sprawdza
i sterowaniu w czasie rzeczywistym, co jest istotne dla optymalizacji pracy

sy st é©ORF~QGnd.

PROFIBUST Jego deterministyczny charakter
l iczby urzNdze@ sprawiaj N, Ue jest st
automatyki .przemysgowe|]

t okkoojuyni kacyjne odgrywaj N rokproszongopwN r o
Ui wiajNc efektywne moni t oVvlodBusgesti e i
ularnym rozwi Nzani em dI|Ll@nWorkssmawgza h sy s
w autonomicznych sieciach rozproszon
duUe odleggoSci przy niskim poborze e
ych w czasie rzeczywistym, a PROFI BU
bkoSijitrwanssynsitse mach przemysgmmwytcdik oMy k

eOy od specyfi ki danej i nstalacji o]

i integracji z innymi systemami.

3.5.1. LITERATURA - TECHNOLOGI E KOMUNIKACYJN E

Pon

i Uej przedstawiono przykgady publikac

komunikacyjnychiModBus LonWorks LoRaWAN, MQTT oraz PROFIBUS:

A.

ModBus
1 ModBus Application Protocol Specification[62] T oficjalna
specyfi kacMo@aBuspr ot okogu
1 ModBus Messaging on TCP/IP Implementation Guidé3] i
przewodni k dot y dMpdBasw sidciath TCPMPe Nt acj i
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1 ModBusRTU vs.ModBuUsTCP/IP[64 ipor - wnani e wersji pro
ModBus
B. LonWorks
1 LonWorksProtocol Specificatiofi65] 1 dokumentacja techniczpa
1 LonTalk Protocol Standard (ANSI/CER09.]) [65 1 standard
okreSl aj Ncy dkonwokani e protokogu
C. LoRaWAN
1 LoRaWAN Specificatiorj68] i oficjalna specyfikacja
1 LoRaWAN Regional Parameterd69 i d o k ument okreSl aj N
parametry regionalne dla sieci LoORaWAN
1 Introduction to LoRa and LoORaWAMN7]T ar t ykugy i przewodni
temat technologii LoRa
D. MQTT (Message Queuing Telemetry Transport)
1 MQTT v5.0Specification70] i oficjalna specyfikacja
 MQTT Essentials[71] i seriaar t ykug-w wyjaSniaj Ncych
MQTT.
E. PROFIBUS
1 PROFIBUS Standard IEC 611984 ' mi ndzynarodowy stand
okreSlajNcy dziaganie protokogu PROFI B
1 PROFIBUS System Descriptigii2] i dokumentacja
KaUdy z tych protokog-w | est szeroko wykor

przemysgowych, |l oT oraz automatyce.

3.6.WIZUALIZACJA DANYCH W SYSTEMACH SCADA

Systemy SCADA odgrywaj N kluczowN roliAn w moni
przemysgowymi. Wi zualizacja danych w tych sy
dl a efektywnoSci operacyjnej, poni ewal u
podejmowanie decyzji na podstawie prezentowanych informacji.

Wi zualizacja w systemach SCADA koncentruje
interpretacji oraz gJgatwoSci interakcji uUOyt

kluczowe znaczenie majN nastnpuj Nce el ementy
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1 Schematy synoptyczriegr af i czne przedstawienie pr

map zakgdgad-w | ub .schemat - -w przepgywu

1 Wykresyitrendy umo Ul i wi aj N analizin historycz
pomiarowych

1 Alarmy i powiadomienid k ol or y i i kony informuj Nce
systemu

T I nter akitnyoMhloiSWwoSi sterowania systemem

poprzez interfejsy HMI (HumaMachine Interface).
Nowoczesne systemy SCADA wykorzystuj N te
i analizn danych, w tym:
1 HTML i interfejsy webowei umo Ul i wi aj N dostnp do s\
przegl Ndar ki i nternet.owe | na r-Unych |
1 Grafika wektorowa (SVG)z apewni a skal owal noS&Si i cz
1 Integracja z bazami danyéghpozwal a na szybkie wyszu
danych
1 Standard OPC UA (Open Platform Communications Unified Architeciure)
zapewnia interoperacyjnoSi pomindzy r
Wizualizacja w systemach SCADA znajduje zastosowanie w wielu sektorach, takich

jak:

1 Energetykai moni t or owani e si eci energetyczn
energii

1 Aut omatyka pir zneamdyzs-gro wan a d [ i ni ami p
[ optymalizacja proces- w

1 Gospodarkawodriaz ar zNdzani e sieciami wodoci Ng
Sciek-w

1 Transport i logistykd kontrola ruchu kolejowego, drogowego i lotniczego.

Podsumowuj Nc, wizualizacja w systemach

efektywnego zarzNdzaniawprogaesaimep mwner

Dynamiczny rozw-j) technologii w tym obsz:

poprawy intuicyjnoSci i efektywnoSci zar:
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3.7. POR¢ WNANI E PROTOKOGE W KOMUNIM®@DBYS NY CH

ILONWORKS POD Kt TEM OPEt NI E6 TRANSMI SJI DANYCH

W dobie rozwoju automatyki przemysgowe | [ b
niezawodna i szybka komunikacja mindzy wur z N
w tym obszarze to ModBus i LonWorks. Chol
w systemach automatyki, ich architektura i
zasadniczo r-Une, co przekgada sifn na r-0Unic

v

ModBus to deterministyczny protok-g komuni
podst awowych wersjach: ModBus RTU (przesyg
TCP/ I P (komunikacja przez siel Ethernet). Mo
masterslave, natomiast wersja TCPrzyjmuje model klienserwer. Transmisja

odbywa sin poprzez cykliczne odpytywanie ur z
nadr z@g8dne [

ModBus jest szeroko stosowany w automatyce p
i mpl ementacji. Jessetwerpr o bshdafviema § pve r kktl-ireynn
urzNdzenie nadrziidne (master) cyklicznie odp

moUe piliowadoip- Fnie® zwi Nzanych z8%zasem ocze

LonWorks to zdecentralizowany protok- g K o mt
systemom automatyKki budynkowej . UrzNdzeni a
koniecznoSci i stnienia centralnego kontrol e

zdar zeni owN atopobgiesiegoive(mayistrala, gwiazda, siatk8) [

W przypadku ModBus RTU, op:- ¥nienia transmis

(typowo 96001 15200 bps) , |l iczby urzNdze® w sieci C
mi ndzy r amkami (mi ni mumb5 @s). Dla standakdowe] c zy | i o]
pridkoSci 1m200ybctrtas, pmzei \83. Wwprypadleui okogo 2
sieci z winkszN liczbN wizgd-w czas cyklu roS
Mo dBus TCP, oparty na sieci Et hernet, mo U
op:- ¥ni eni ami z powodu szybszego medium trans

Op-Fnienia w LonWorks zaleUN od -10ypu medi um
|l iczby wnhnzg-w oraz sposobu realizacj.i komuni
Ue typowe op-Fnienia mi fi20ang 8 ooWokstowvii zJami wy
protok-§ zaprojektowany z mySIN o automatyc

komuni kacj N sterowanN zdarzeni ami [ el astyc:z

Strona34z 199



Agata Kania A B u d &omanikaciji cyfrowe o

dostninpnych danych z bezpoSrednich badaEE
LonWorks z i nnymi protokogami, takimi | al
Ni ezal eUnie od mocnych stron kaUdego z r
w |iteraturze brakuj e wystarczaj Ncych C
jednoznaczny por -wnywagyby op:- ¥nieni a

a LonWorks w zbliUonych warunkach operac
Kt -ry z ni ch of eruje |l epszN wydajnoS$S
i deterministycznoSci przesygu danych.

3.8. PODSUMOWANIE

Rozw: j inteligentnych sieci ciepgowni cz
modernizaciji system-w ciepgowniczych. w
SCADA w monitorowaniu i sterowaniu infr
technologii komunikacyjngy h  w i nt egr acj i rozproszonych

waghn przywi Nzuje sifi takUe do cyberbezp
szyfrowanie danych.

Il nteligentne sieci ciepgownicze gNczN
z odnawi al ny mi Tr - dgami ener gi i or az 0
[ el ektrycznej. Rozw: j | SC w Pol sce sys

przedsifnbiorstw wdraUa nowoczesne technc
algorytmy analizy danych.

W kontekScie aut onomi cznyc h -Grifl r stadowig zas
alternatywn dla konwencjonalnych system:\
i stotne dla obiekt-w o ograniczonym dost
takich jak turbinywo dne napndzaj Nce generatory e
Z magazynami energi i (akumul at or ami ) , ur
infrastruktury ciepgowniczej

Systemy SCADA pegni N kluczowN rolfi w aut

monitorowani e i sterowanie procesami w C
sieci oraz zapewnienie <c¢ciNggoSci dzi ag
sterowni kami zRWi @kgnaca2fNe&kt ywnoSI zarzNd:
infrastruktury.
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Sterowni ki PLC stanowi N podstawhn aut omatyk,i
umoUl i wi aj Nc precyzyjne sterowanie procesam
z nadr zndny mi syst emami zarzNdzani a. Il ch rc
z cyfryzacjN przemysgu i ideN Przemysgdu 4.0.
Protokogy Komuni kacyj ne, taki e j ak ModBus,
i PROFI BUS, odgrywaj N istotnN rolin w zarz
ciepgowniczymi. Wyb-r odpowiedniego protokod
wymaga®& w zakresie transmisji danych, niezaw
Wi zualizacja danych w systemach SCADA znaczN
ciepgowniczymi, zwinkszajNc ich przejrzystoS

decyzji operacyjnych.

Podsumowuj Nc, literatura przedmiotu wskazuj
ciepgowniczych opiera sin na cyfryzacji, aut
Tr-dgami ener gi i, CoO przyczyni sin do zwink

poprawy bezpiecze@&twa dostaw ciepga.

W dotychczasowych opracowani ach zagadni eni a
zasilaniaOFFGr i d w obi ektach ciepgowniczych oraz i
rozproszonych pozostajN w duUe|j mi erze ni ez:¢
analizie modeli komunk acyj nych uwzgl fidniaj Ncych ws p - ¢
urzNdzeni ami wykonawczymi, sterowni kami PL
komuni kacj N mi ndzy sterowni kami w kont ek S

ciepgowniczych.

ChociaU dostnpna |literatura obejmuje wiele
protokodg-w komuni kacyjnych i architektury s
praktycznych, kt-re w spos-b por: -wnawczy ana
w rzeczywistych warurkc h oper acyjnych. W szczeg-lnoSci

empirycznych danych dotyczNcych op-FnieE& tr
danych oraz deterministycznoSci drnd agania sy
W zwi Nzku 2z tym niniejsza praca podejmuje |
zaprojektowani e i przetestowanie Srodowi ska
pracy autonomicznych obiekt- -w ciepgowniczyct
dw-ch popubkogywh k p mah MddBus y lonVWorkdi pod

kNtem ich przydatnoSci do zastosowania wW now
automatyki.
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4. MIEJSKIE PRZEDSI| NBI ORENERGETYKI CIEPLNEJ

W KRAKOWIE

Si el ciepgownicza t o system infrastruk
z centralnych ¥r.-deg wytw-rczych (np. el
takich ] ak budynki mi eszkal ne, obi ekty
przemysgowe. System ten skgada sin z rur
oraz infrastruktury & r uj Nc e | [ monitoruj Ncej. Jest t
sposob-w dostarczania energii cieplnej n:

zanieczyszczdeo@&@zpri &@ax ze2WhEsit kvpz &@ner getyczne.

MPEC S.A. w Krakowie zarzNdza jednN z ne

sieci ciepgowniczych w Polsce. Obejmuje
T Ponad 890 km si eci przesygowej, CO C2z
§ Ponad 10 400 wnzg-w cieplnych, kt-re 1
ciepga do potrzeb odbiorc- w.

g tr-dga ciepga, w tym el ektrociepgo
w kogeneracji, czyl i W procesie jedno
el ektrycznej, co zwifdnksza efektywnoSI

T Nowoczesne systemy monitoringu i ster«

dostaw ciepga w czasie rzeczywistym,
[ mi ni mali zuje straty przesygowe.
Rola sieci ciepgowniczej wW nowoczesnym S\

A. Ekologia i redukcja emisji

Dzi nki ciepgu systemowemu ograniczana
takich j ak pyagy, tl enki siar ki i a
i ndywi dual nych pi ekKr awk -nva opdal wwael ust b @
z problemem smogu, a rozw-j sieci <cie
jakoSci powietrza.

B.EfektywnoSi energetyczna

Centralne Fr-dga <ciepga pracuj N z wy

syst emy grzewcze, co zmni ej sza zuUyc
Wykorzystanie kogeneracij. pozwal a na |
el ektrycznej, co zwifnksza efektywnoSi
C.Bezpiecze@E&stwo i ni ezawodnoSI
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Dzi nki monitoringowi i automatyzacij. dost
mogN byl szybko di agdnezowanet isyssewang.
moderni zowana, CcO ogranicza straty ciepga

D.Komfort uUytkowani a

Korzystanie z mi ej ski ej sieci ciepgown
i ndywi dual nej obsgugi kot g-w i piec- w, z
i bezobsgugoWes wiga zawbamat yzacja umoUl i wi
dostosowani e dost aw ciepga do war unk- - w

uUyt kowni k- w.
MPEC Krak-w regularnie inwestuje w rozbudown

obej muj NcN:

T Zastnpowani e przest anowoezgsgymih ruramur oci Ng - w
preizolowanymi, kt-re minimalizuj N straty
T Budown nowych odcink-w sieci, umoUl i wi aj
budynk-w i dzielnic.

T I ntegracjn sieci z odnawi al ny mi Fr - dgami
geotermal na i pompy ciepga, co zwinksza e

Si el ciepgownicza MPEC Krak: - w odgr ywa k1l u

zr -wnowaUonego i efektywnego ogrzewani a n

nowoczesnych technol ogi i, system ten pozwal

poprawin komfortu mi eosszzkta Gic - evk sip| olnia0gning c k.
mi ej ski ego ciepgownictwa | est jednym z fur

Krakowa, zmierzajNcej w kierunku niskoemisy,]

41.0GE LNAHARAKTERYSTYKA SIECI YCHEPGOWNI CZ

S el ciepgowesezd urzNdzeE i obi ekt -w techni
sobN w celu dostarcfeepgociepimaUeobyglibiwykoruv
do ogrzewania pomieszcze®& podgrzewania wody
technologicznych w przemySle. System ciepgow
iprzepisy dotyczNce efektywnoScig,[#lphergetyczn
[73].

Podst awowymi el ementami systemu ciepgownicze
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9 ¥r-dgo ciepga,

T siel ciepownicza,
T wnzgy cieplne,

1 instalacje odbiorcze.

tr-dgjo ciepga to jednostka produkuj Nca c

bi omasa) | ub wykorzystanie odnawial nych 3
energia geotermalna. Ciepgo wytwarzane | €
kowgoach | okalnych, skNd przekazywane | e
Siel ciepgjownicza to system ruroci Ng- w,

|l ub parfin wodnN) od Fr-dga ciepga do odbi c

rozdzielcze i przygNcza do budynk-w. Rur
podziemrm i e l ub w kanagach technicznych. N
wykorzystujN preizol owane rury, kt -re Z

efektywnoSi przesygu

Wnzgdgy cieplne to instalacje poSredniczNc
odbi orczymi w budynkach. l ch zadaniem |
czynnika grzewczego oraz dostosowanie pa
W nowoczesnych systemach stosuje sin wn:
miejsca i sN bardziej energooszcziidne.
Proces przesygu c iNeootipBp eordebrgemar -sw fip rpaocdy ssti
jak temperatur a, ci Sni eni eRedularne rkaneofed y w ¢
[ moderni zacje sN kluczowe dla zapewni e
minimalizacji strat energii

Ponadto, w ramach monitorowania efektywnc

pomi ary par amet r tesnovazyjmee eviceluavykey@da pbtenciadnych a

wyciek-w |l ub uszkodze® izol acji ciepl nej
i nteligentnych system- w zarzNdzani a p o
energetycznej i obniUenie koszt-w ekspl o

42.9 ECI ClI EPGOWNRZOZEEl EG PROCESU DYSTRYBUCJI (

Pierwsze systemy ciepgownicze powstagy w

z rewolucjN przemysgowN i rosnNcym zap
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z pierwszych zastosowa@& zorgani zowanego syst
budynk-w publicznych i fabryk za pomocN pa
ciepgownicze opierajN sifi na transporcie gor

g
ruroci Ngomwc.dw odbi
n

Obecnie transport oraz dystrybucja ciepga od
ciepgownicze, kt-re skgadaj N sin z magistral
przygNczy budynkowych. Przepgyw ciepgda regu
ci Sniemper dt urin czynnika grzewczego, kt -re s
za pomocN nowoczesnych system-w automatyki

Systemy ciepgownicze sN projektowane w taki
dostaw oraz efektywnoSi energetycznN. WSs |
charakteryzuj N sifn zastosowaniem preizol owa
ciepa oraz popSilawiajdNgefekstysevmu. W celu op!
ener gi i wprowadza sin inteligentne systemy z
sieci i dostosowuj N jej pracn do aktwual nych
Wsp-gczesne technologie oraz moderni zacj a s
zwi ikszenie efektywnoSci energetycznej or az
przyczyni a sin do poprawy ochrony Srodowi

~

zapotrzebowania na ciepgo w spos-b zr-wnowaldu

43.RODZAJE SIECI ClI EPGOWNI CZYCH

Ze wzglnidu na rosnNcN SwiadomoSi ekol ogi cz
zarzNdzania energi N, kaUda siel ciepgownicza
Systemy dystrybucji ciepga powinny przede ws
1 dostarczal ciepgo o odpowiedni ej temper at
1 zapewni al niezawodnoSi dostaw dla odbiorec
T minimalizowal straty energi.i cieplnej w p
T gwarantowal moUliwie najniUsze koszty bud

Spedgni eni e powyUszych wymaga@E& | est kl uczow
ciepgowniczych. Dob-r odpowi edni ch materi a

konfiguracj.i systemu wpgdgywa na efektywnoSi
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dziagania systemu. Ze wzglndu na r-U0UnN k
podst awowe rodzaje sieci ciepgowniczych:
A.Siel rozgagnzieniowa (promienista)

Siel rozgagnzieniowa skgada sin z jedr
(magistrali), od kt-rego odchodzN prz
Tego typu ukgad charakteryzuje sin p
niskim kosztem budowy i eksploatac] Jednak ma on r - wni €
takie jak nisdkhawaniazawdgendan§im miej scu

cagkowitym odcinciem doZ&tawzgliadgandl ¢

cechy, si el promieni st a j est St osowse
ciemaewych, takich ] ak osiedl a dom-
mi ej scowoSci , gdzie zapotrzebowanie n
a infrastruktura nie wymaga duUej red.
B.Siel pierScieniowa (obwodowa)

Si el pierScieniowa zapewni a znaczni e
promienista. Dzi nki zamkni ntemu obi eg
jednego z wihzg-w moUe odbywal sin r-Or

cagkowitego odcifnci arici ejpgd@newoprzzymrmr

Odpowi ednie rozmieszczenie zawor - -w od

jedynie wuszkodzonej cznSci systemu, C
cagejDosdatckiowy m atutem si eci obwodowe|j
cieplnygbhwczn®ai ach systemu, co ma di

wymagaj Ncych stage,] temperatury dost e
uUOytecznoSci publicznej czy zakgada
rozwi Nzania sN jednak wyUsze lkoszty

z koniecznoSci N prowadzenia wifikszej |

C.Siel mieszana

Siel mieszana jest pogNcizemiiermnSdiopmil ow
pozwala na optymalizacjn koszt-w budo
systemu. W praktyce oznacza to, Ue g
zapotrzebowaniu na ciepgo (np. cent

pierScieniowgieparombast zwwmnych rej ol
promienistyDz i Aki takiemu rozwi Nzaniu moUna

do r-Unych stref odbiorc-w, uwzgladni
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mi eszana jest obecnie najcznSciej stosowa
systemach ciepgowniczych, poni ewaU pozwa

dystrybucjN ciepga przy jednoczesnym ogr a

4.4. SPOSOBY WYKRYWANIA | NAPRAWY AWARII

Uszkodzenia przewod-w w sieciach ciepgownicz

oraz zakg-ce® w dostawie ciepdga. Mi ej sce w
wi doczne, poni ewmb gpeddstwa Isu i mar apowi er zchni
wznacznepdl eggJoSci od miejsca awari.

Do wykrywania i l okalizacji wyciek-w stosuje

1 Termowizja © wykorzystuje kamery termowizyjne do identyfikacji
nieszczelnoSci na podstawie r-Unic temper

1 Metody akustyczné nas guchi wani e d¥fwink-w generowar
ciepgej wody za pomocN mikrofon-w sejsmic

1 Systemy monitoriowamoiUai wiiaSinN ewiy&r ywani e

spadk-w ci Snieni a,miesceawadile wskazywal na
Wsp:-gczesne sieci ciepgownicze bAdN coraz ¢
systemy monitorowani a, kt -re bAdN analizow
i umoUliwiN szybkN reakcji na wykryte niepra
mi ni malizowal straty ciep§a oraz zwinkszal n
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S. TECHNOLOGIE I SYSTEMY AUTOMATYKI

W CI EPGOWNI CTWI E

Automatyzacja w ciepgownictwie odgrywa Kk
zarzNdzania procesami wytwar zani a, dy st
Nowoczesne technol ogi e umo Ul i wi aj N prec
system-w ci epgdmawrizazxy ah,zudytci a energii o
infrastruktury. W tym celu wykorzystuje
standardowych protokogach Komuni kacyj nyc

sieciowych.

5.1. STOSOWANE DO TEJ PORY METODY TRANSMISJI DANYCH

Il ntensywny rozw- j infrastruktury Kkomuni l
rozbudowy system-w automatyKki przemysgow
nowych technologii w Mi ej skim Przedsinbiorstwie E
w Krakowiew latach 19952015.

W cagym okresie rozwoju systemu stosowan

urzNdzeniami, dost osowane do -wczesnych
przemysgowej. Siel stopniowo ewoluowaga
zaawansowane rozswisNzanyi ast@NowNneé a, mo n i
danych.

Poni Ue|j przedstawi ono opi s komuni kacj i
funkcjonal noSi na poszczeg:-l nych et apa

[ sterowania sNacipoci Npys B8 )osptieem.ag si N
bezpoSrednich pogNczeniach kabl owych pomi
pegni gy funkcjn urzNdze@® uUytkowni ka, a
aplikaciji. Komuni kacj a t a pozwal aga n é
i monitorowania, al ei bwy aftzgcggjammastraktuyn a 2z a s
Al ternatywnie stosowano modemy Kkomutowan:
Modemy umoUliwiagdgy komunikacji mindzy s

jednost kami , ale byga to metoda o niskie

Strona43z 199



Agata Kania A B u d &omanikacji cyfrowe o

Wykorzystywano systemy Wi ndows 3.11 i Systen

funkcje sieciowe i zarzNdzanie zasobami

Terminale
/otoczenie sieciowe/

Windows S:xle; System? / A " % DUC6751
Bezposrednie potaczenie kablowe \ B
Tk
Rys.5.1.Rok 1995 Podst awowa si el przewodd88la i komuni
W roku 1998 do system@rys. 5.2)wpr owadzono si el LON (Local
Net wor k) , kt -ra umoUl i wi ga bardzi ej Zaawa
urzNdzeni ami automatyki przemysgowej . LON v
architekturn, w kt-rej urzNdzenia (np. St e
komuni kowal sifi bezpoSrednio mindzy sobN, za
Terminal e nadal gNczygdy sifi z serwerem za poc
moUl i woSi komunikacji poprzez LON, co znaczN
i pozwoli o na gatwiejszN rozbudown infrastr

Terminale
Jotoczenie sieciowe/
e / !l

Windows 95 + TA VISTA B S Bl DUC6751

Bezposrednie potaczenie kablowe \ ¥

Po{aczenle telefoniczne za pomocg
modemdw komutowanych

i =" \ ( s oo
=i

Rys.5.2. Rok 1998 Integracja LON i poprawa infrastruktury siecio@3]

Nowo Sc i2000r. fys. 53) by go wprowadzenie pogNczeE r
czfistotliwoSciach 457 MHz i 467 MHz, CO poz\
danych pomi hdzy jednost kami steruj Ncymi [
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umoUl i wi gy komuni kacjn na wi nksze odl e
okabl owania, co bygo kluczowe w zastosow;:
Terminale nadal moggdy korzystal z pogdNc
czujni k-w i sterowni k-w moggy byl przes
i nstalacji [ poprawi go niezawodnoSi syst
zwi fkszy o extpa leiclzredBSit wio b ransmisji danyc

zaawansowanych protokog-w sieciowych.

Terminale
Jotoczenie sieciowe/
Senwer !J
Windows 2000 + TA VISTA (‘/v

Bezposrednie potaczenie kablowe

#1 DUC6751

DUC6751

e

Q @baﬁ 3
Polqczeme telefoniczne za pomocg
modemow komutowanych
— LON J»ﬂ LON .~——

«—Potaczenie radiowe 457MHz i 467MHz,,
Routery radlowe LON

Rys.5.3. Rok 2000 Komunikacja radiowa i decentralizacja systei®is]

Si el sbagdzisejn rozproszona, a pogNczeni
umoUl i wi gy komuni kacj n rrysn54y nod d azl aokngyant
produkcyj nymi [ serwer ami central nymi

i sterowanie systemami z winhkszej odl eggc

JednoczeSnie siel lokalna LAN (Local Ar
pozwol i go na szybszN i bardzi e] nNi ezawoa
serwerem i urzNdzeni ami steruj Ncymi. L C

komuni kacyjna dltayksystaelme wbyd@taomapedni ot

transmisji.
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Terminale
Jotoczenie sieciowe/
Serwer g
e

Windows XP + TAC VISTA /
g Bezposrednie potaczenie kablowe
LSS < @
X
-\

Polqczeme telefoniczne za pomocg

modemow komutowanych
U %H !

n Polaczenie radiowe 457MHz i 467MHz
Routery radiowe LON

“‘w

\ — %

Rys.5.4. Rok 2005 Wprowadzenie WAN i rozbudowa sieci LAJS3]

Dodani e ModBusHpRRS(rys. 5.5)st anowi o znaczNcy krok
mobilnej i rozproszonej komunikaciji.

T ModBust o protok-g komuni kacyj ny szeroko S

przemysgowej, umoUIliwiajNcy wymiannfn danyc
l'iczni kami energi.i [ i nny mi urzNdzeni ami
T GPRS (Gener al Packet Radi o Service) poz

kom-rkowych do przesygania danych tel eme:
przydatne w przypadku odleggych |l okalizac

kablowej lub radiowe;.

EC Krak-w zostadgo wgNczone do systemu i mogy§
zdal nie dzinki i ntegracj.i z WAN i GPRS. W t
operacyjnN | umoUl i wi ono automatyczne zbi el
systemu.
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Terminale
Jotoczenie sieciowe/
,{‘/ e ——

Bezposrednie potgczenie kablowe \ f‘ j 3

Serwer
Windows XP + TAC VISTA

SRS S DUC6751

LON / Polaczenie telefoniczne za pomocg
s modemdw komutowanych

% —] —— I'ﬂ’ 4
%\J J'

ModBus+€'3PRS \ ® Polaczenie radiowe 457MHz i 467MHz,
3 i Routery radiowe LON

i
EC Iﬁl’akéw

Rys.5.5. Rok 2008 IntegracjaModBusi GPRS[83]

Rozbudowa systemu o G(SysteminformacjiGeograficzngfMPEC i CEZ Skawina

(tys. 56)pozwol i Ja na wdroUenie system-w geoi
wizualizacjn i@ zarzNdzanie sieci N ciepgo
Wprowadzenie VPN (Virtual Private Networ
danych, wumoUl iwiajNc szyfrowane pogNczen
Dzinki temu operatorzy mogli bezpiecznie
bez ryzyka przehwycenia danych.
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Terminale
/otoczenie sieciowe/
P —— !l

Serwer
Windows XP + TAC VISTA / ST

Bezposrednie potaczenie kablowe

% %
\ Potaczenie telefoniczne za pomoca

modemdw komutowanych

ModBus+éPRS \ [0) Potaczenie radiowe 457MHz i 467MHz,

i : Routery radiowe LON
i
I VPN \
g
v

EC Krakéw

FOUNDATION

-
GIS MPEC i CEZ Skawina

Rys.5.6. Rok 2010° GIS i VPN dla bezpiecznej komunikaf§i3]

System zostag rozszerzony o BMS Klienta/ Odbi
(rys. 5.7.) co pozwoli o na zaawansowane zarzNdza
zuUycia energii. BMS zbieragdg dane z czujnik:

dynamiczne dostosowywanie parametr - -w takich

zuUyci e wody zeczywstychpbtizelSci od r

Dzifnki integracji z sieci N WAN, VPN i LON, o
budynki i podepmowbadwidecyzé¢ezwnwai stych danych
oszczindnoSci energi. i | epszego zarzNdzani a
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Terminale
/otoczenie sieciowe/
Sy / g

Windows XP + TAC VISTA EEGES

Bezposrednie potaczenie kablowe

aESE < il DUCe751
—> S I8
\
LON / Polgczenie telefoniczne za pomoca
et modemow komutowanych
T =
- ;
! < v‘\ —
ModBus+GPRS \ Polaczenie radiowe 457MHz i 467MHz, o
; ®

Routery radiowe LON

VPN

/
v

EC Krakéw

nnnnnnnnnn

GIS MPEC i CEZ Skawina 65 Klienta £ dblorey

Rys.5.7. Rok 20111 Integracja z BMS Klienta/Odbiordy3]

Ostateczna modernizacja systelfngs. 5.8)obj nga wpr BusadMetee ni e M

Bus) , czyl. protokogu do komuni kacij. z |
urzNdzeniami Bosi amowy miwi gMzbi eranie dan
efektywny [ precyzyjny, co by grmme dk |- uwwc z o v
w r - Unych IDodatkowad razludojvandodBuso kolejne implementacie,

co pozwoligo na gJgatwiejszN integracjn z
obej mowag r-wnielO ZTPQO®zeKakf§adcdreirani ©dp
wymagago dostosowania komuni kacij. do now
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Terminale
Jotoczenie sieciowe/

Serwer
Windows XP + TAC VISTA / AT <

Bezposrednie potaczenie kablowe

%
Potaczenie telefoniczne za pomoca
modemdw komutowanych
b b

M-bus

i
ModBus+&PRS

VPN

FOUNDATI oN \ —_— —
|’ — S LON
1 s & & ;// o
i -
e g SO BMS Kiienta / Odbiorcy
ZTPO

Rys.5.8. Rok 2015 Wd r o U e-Bus ierozdderzeniModBus[83]

W cagym okresie rozwoju system przeszedg t
kabl owych i modemowych do zaawansowanej, Wi
r-Une technologie transmisji danych. KaUda :
funkcj n:

1 PogNczeniiaapatwhowgy niezawodnoSi i niskie
1 Modemy komutowane i GPRSu mo Ul i wi agy transmisji danyoc
T LON i si el dacaedrnitorwaal i zowagy system i red

stosowania okablowania.
T VPNiWANipoprawi gy bezpiecze@&two i i ntegrac
1 ModBusi M-Busi ugatwi gy interoperacyjnoSi urzN
i automatyki budynkowe;.
Wszystkie te technol ogi powstasigp nolwatzesmeg@p r zyczyni
skal owal nego systemu zarzNdzania infrastrukt
Warto podkreSIili, Ue wraz z rozwojem systemu
j ednowar st wowe|j architektury do bardziej z g

MoUna wyr . -0Onil kilka warst w:
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1 Warstwa fizycznai obej muj e okabl owani e, transn
[ urzNdzenia sieciowe (routery, przegl
1 Warstwa transportowd realizowana przez technologie LONlodBus
M-Bus, TCP/I P, kt-re zapewniaj N przesy
1 Warstwa aplikacyjnai syst emy TAC VI STA, BMS, Gl

interpretuj N i zarzNdzaj N dany mi

Taki mode | warstwowy umoUliwiag ska

technologii bez koniecznoSci cagkowit
Rozw-j) komuni kacji i1 integracja system-w
optymalizacji zuUycia MedBusigd-Bus DaUn&i bxd
W czasie rzeczywistym monitorowal i anal
decyzj e optymalizacyjne, taki e ] ak z mt
ciepgowniczych czy regulacja mocy w zal el
Wprowadzenie VPN i separacja poszczeg:- | ny

i stotny wpgyw na bezpiecze@&stwo transm

sterowania I decentralizacja (LON, BMS)
poni ewaU nawetrwtyrgNpadkBciu mindzy | ok:é
jednost ki moggdy nadal funkcjonowal auton

Wszystkie te aspekty pokazuj N, Ue system
pogNczeE& do rozbudowane] sieci przemys
i umoUl i wi aj Ncej inteligentne zarzNdzani
technologie stosowane w latach20200 15 wyznaczygy fundament
system-w | oT (Internet of Things) i intel
W roku 2015 rozpocznto r-wnieU proces
StruxureWare Building Operatior{obecnie EcoStruxure Building Operation
stanowi Ncego kolejne rozwinificie technol c
W ciepgownictwie. Zmiana ta bygdga bezpoSr
dla wczeSniejszego systemu TAC Vista, ¢
technologii informéycznych oraz wprowadzenia systemu operacyjnego Windows 10.
Nowoczesne wymagani a dotyczNce bezpiecz
i ntegracij.i z nowy mi standar dami Komuni
z architekturamic h mur owy mi sprawistgyd el TrAiCe wWisstte
W obliczu nowych wymaga@ dkootnypcaztNychyiclhn o 8
z nowoczesnymi systemami informatycznymi Wdr o Ueni e SCADA St 1
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Building Operation miago na celu zwinkszeni
ciepgowniczymi, |l epszN skal owal noSi or az L
rozwi Nzani ami I T. Bygo to kluczowe w konte
automatyki cimapalowmwacjczedystophbycji ciepga.

Nowa platforma oferowaga rozszerzonN funkc,j
i sterowani a i nstal acj ami ciepgowniczymi,

komunikacyjnych.

5.2.0OBECNIE STOSOWANY SYSTEM SCADA ORAZ STEROWNIKI PLC

EcoStruxur e Buil ding Operation ( EBO) t o n o
budynkami, kt-ra wprowadza szereg usprawni e
do wczeSniejszego systemu TAC Vista.

Mi mo EcbStruxure Building Operatigne st pl at formN zaproj ekt owse
zarzNdzani a kaawlagsovwa@emfunkcje jmenjtorowania, sterowania

i integracsjpiraswysaj &lm- we moUe byl =z powodzen
r-wniceile pwj oavniDei Wk ipr ot okwdzev komuni kacyj nych
LonWorks, ModBus i BACnet sy st em upnodldy avyjane zar zNdzani e
ciepgowmipatzyNnal i zacjn pracy whnzgd-w cieplnych
dystrybucji <ciepga.

Poni Uej przedstawiam klupopomwédzy UEico&t i u xnuor
Building Operation a TAC Vista:

A.Nowe komponenty sprzntowe: EBO wprowadza
takie jak SmartX ControllerAS-P, kt -re zasthinpuj N starsze
TAC Xent a. Nowe kontrolery oferuj N wiifnk:

w zarzNdzaniu systemami

B. Wsparcie dla protokogu BACnhet: EBO posi a
BACnet , co umoUliwia gatwiejszN integrac
i syst emami innych producent - w. W TAC Vi
ograniczone i wymagago dodatkowych konfig

C.Apli kacj e mobil ne: EBO oferuje dedykowa
umoUl iwiajN =zdalny dostfip do systemu,
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urzNdzeni ami wW czasi e rzeczywistym.
funkcjonalnoSci, co ograniczago mobi l
.l ntegracja z |l oT: EBO | est pl atfor mN

zaprojektowanN do wsp-gpracy z ur zNd

UmoUl iwia to zbieranie i analizowani e
co prowadzi do optrygnail i Zacljepszwegyciz
budynkiem.

.Narzndzia do konwersji: Dla uUytkowni

do EBO dostnpne | est narzndzie TAC Vi
mi gracjn danych i konfiguracj.i do now

proces wdroUeni a tA&®jachw i stniejNcych i

.Nowoczesny interfejs uUytkowni ka: EI
uUyt kowni ka z bardziej intuicyjnN naw
uatwia zarzNdzanie systemem i szybki
EcoStruxure Building Operation wprowadza
TAC Vista, oferujNc nowoczesne technol ogl
oraz zwinkszonN mobilnoSi i elastycznoSi

t o

I ntegralnN czinSci N platfor m§malEX€Ean®oller u x ur e
e

Zaawansowan urzNdzenia firmy Schnei de

systemami automatyky r amach pl atformy EcoStruxure

ni

ch wyr - Uni ayorazmASBel ekt A%8e r-Uni N siin

i przeznaczeniem.

1 SmartX Controller ASP:

A FunkcjonalnoSi: Pegni roln centraln
|l ogi kn sterowani a, rejestrowani e t
MoUe dziagal jako samodzielny serw
| / O oraz urzNdzeni ami k opmuontiokkuojgN/c.y n

A Komuni kacj a: Obsguguj e protokogy t
MS/TP, LonWorks oraz MdBus, co umoUl i wia inte;

gamN urzNdze® r-Unych producent - w.
10 dla sieci LonWorks oraz dwa porty 85.
A Zastosowanie: ldealny do Srednich i

jest rozproszona inteligencja syste
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1 SmartX Controller ASB:
A Funkcjonal noSi: Kompaktowy sterown
zasilaczem [ uni wer sal ny mi wej Sci

przeznaczony do sterowania podstawowymi instalacjami

w budynkadhi agvmiUeaut onomicznie 1 ub
wi nkszego systemu.

A Komuni kacj a: Obsguguj e dBus,ot okogy B
umoUl i wiajNc integracji z r-Unymi
budynkowej. WyposaUonyi85w porty Ethe

A Zastosowani e: Przeznaczony do magy
gdzie istotne sN kompaktowe wymiar

rozwi Nzani a.

Oba modele zapewniaj N el astycnstlac@hi i skal ow
umoUl i wiajNc efektywnN integracjn i optymal
Dzi nki obsgudze wielu protokog-w komuni kacy|j

z powodzeniem wykorzystywane r-wniedU w cCi

precyzyjne sterowani e i moni.t orowani e system
EcoStruxure Buil ding Operati on firmy Schne
LonWorks, umoUl iwiajNc integracjn i zarzNdza
standard komuni kacj i . Dzi nki wbudowane|j f L
zapewni a dostairp wdnoo uSczhNdezied® rz El ectric, | ak
Si eci LonWorks mogN byl instal owane, bi ndow

z poziomu serwera Enterprise Server lub serwera SmartXP ASz a pomocN

wbudowanego narzindzia konfdmiueazfjdScsi ecly clic

dodat kowych narzndzi firm trzecich.

Ponadt o, EBO wspiera popularne standar dowe
BACnet, MoBus i Web Services, co umoUliwia integr
i urzNdzeni ami w budynkach. Pl atforma oferu

i brokerami MQTT, co pozwala na publikowanie i subskrybowanie danych

z czujnik-w loT, wspierajNc nowoczesne r0ZWi
Dzi nki obsgudze protokogu LonWorks oraz 1inn
EcoStruxure Building Operation zapewnia el as
systemami umo Ul i wi aj Nc efektywnN integracjn i ¢
automatyki
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Dzi nki obsgudze protokogu LonWorks oraz
EcoStruxure Building Operation zapewni a ¢
infrastrukturN ciepgdowniczN, umoUl i wi aj I

r-Unych sgmaemkiv auepgdowniczej

Wprowadzenie nowego systemu SCADA nie wymusza wymiany wszystkich
wczeSniej Zzamont owanych sterowni k- w. W
zast Npienie jednost ki gg- wnej, nat omi ast
inne wurzNdzenia pealfew yjycimagNDzpg adikds
nowoczesnych system-w SCADA z wi el oma
mo Ul i wa j est pgynna mi gracj a i stopni c
koniecznoSci peJnmszynwsystamigo mi e zypendinuo.s t W N
gg- - WBMa modugraemit a /nykoreysypr ot ok - §. LonWor Kk ¢
Takie podej Scie pozwala zminimalizowal k

systemu, jednoczeSnie zapewniajNc | epszN

5.3. WYKORZYSTYWANE PROTOKOGY KOMUNI KACYJNE

Wsp-gczesne systemy automatyKki W ciepgow
sieciach i systemach komuni kacyjnych, k-
urzNdzeniami oraz analizi parametr-w prac

Energetyki Cieplej S.A. w Krakowie dotychczas stosowane standardy

komuni kacyj ne obej nodBNs LonWorksordz®Mdpy st a kit e r je
zapewniaj N wymiani danych pominfndzy ur zNd:
te gwarantuj N wysokN naezawoemo dicj nelradn
W systemach ciepgowniczych, umoUl i wiaj Nc

[ optymalizacjn pracy cagego systemu.

53.1.PROT OK &Ms-Bus

M-Bus (MetefBus) to standard komunikacyjmypracowany do zdalnego odczytu
l'iczni k-w energii cieplnej, gazu, wody i
w systemach ciepgowniczych ze wzglndu na

duUej liczby urzNdze® oraz wysokN odporn
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Cechy pr®tsokogu M

T Przewodowa lub bezprzewodowansmisja danych

9 MoUl i woSi komunikacji z .setkami licznik-w
19 Zdalny odczyt i .diagnostyka urzNdzeGGE
T Ni ski pob-r energii. przez urzNdzenia ko Ec

5.3.2. STANDARD MODBUS

ModBust o ot warty protok-g komuni kacyjny wykor z
mi fidzy wurzNdzeni ami automatyki, taki mi j ak
regul atory temperatury. Jego popularnoSi wy
szerokiego wsparcia w r-Unych systemach auto
ZaletyModBusw ci epgowni ct wi e:

T Prosta i skuteczna komuni kacja mindzy ur z
9 MoUIl i woSi pracy w RS5232 R85hEthernet)e wodowy c h

T Obsguga r-Unych typ-w,urzNdze® w jednym s
il

Skal owalnoSi i gatwa integracja z innymi

5.3.3.SysTEM LONWORKS

LonWorks to zaawansowany system komunikacji przeznaczony do sterowania

instal acj ami aut omat yki budynkowe|j [ przemy
Oparty |jest na zdecentralizowanej architekt
poszczeg-lnychwonagélche BEwvV9pmaanifictianych.

Kluczowe cechy.onWorks
1 Rozproszona struktura, eliminujNca koniec

T Obsguga r-Unych medi - w transmisyjnych

energetyczna)
7 MoUIl i woSi integracgutomagkii nnymi standar dami
9 DuUa odpornoSi na awarie i.elastycznoSi w
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5.4. PODSUMOWANIE

Nowoczesne systemy automatyki w ciepgown
protokogach komuni kacyjnych, umoUIl i wiajN
energetycznybkus Peot owyloMzystywany gg- wit
l i cznMddBusw z apewni a komuni kacjn mi ndzy ur
aLonWorksu mo Ul i wi a budowi el astycznych i zde
WdroUenie odpowiednich technol ogi. POZWe

zwi fkszenie efektywndbdkicjpirkopzsdy wt eksw!
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6. ANALI ZA POREWNAWCZA P R A DOW ORKS W

| MoODBUS

Wsp-gczesne systemy automatyki przemysgowe|j
Zaawansowanych technol ogiach komuni kacyj nyc
zarzNdzani e, monitorowani e [ sterowani e ur :
Wy b - r odpowi edni ego protokogu komuni kacyjne
tworzonego systemu sterowania i monitorowania.

Celem niniejszej pracy | est smpsowamyhdowadzeni e
t ej pory w Miejskim Przedsinbiorstwie Ener
pr ot okomikasyjnychiModBusilLonWorksAnal i za ta obej muje por
funkcjonal noSci, skal owal noSci or az el astyc
ko owym pracy ocenn i ch przydatnoSci Wt
ciepgowpreemgbgbwych.

Dwa popularne protokogdgy komuni kacyjne wykor
LonWor ks i ModBus. KaUOdy z nich posiada unik
kt -re wpgywaj N na ich zastosowanie w r-Unych

LonWorkst o t echnol ogia oparta na rozproszonej

interoperacyjnoSi | el astycznoSli w integra
szczeg-lnie przydatnN w zgoUonych Ssystem
i przemysgj®MoedByst o Z) kabedrei z najstarszych i naj ¢
protokog- - w komuni kacyj nych w aut omatyce,

i mplementacji i szerokN kompatybilnoSci N z u
Por-wnanie tych dw-ch standard-w pozwol ok

wymagania nowoczsemwapiaih asyNderameivll ci epJowni c:
oraz w jaki spos:-b moUe przyczynil sifn do p
i bezpieczeE&twa sieci ciepgowniczych.

6.2. TECHNOLOGIA LONWORKS

TechnologiaLonWorks oparta na standardzie LON, powst
i 90. XX wieku w Stanach Zjednoczonych. Zost

zagoUonN przez Motoroln i Toshibn, w celu si
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dl a otwartych, rozproszonych system-w au
standaryzacj a Komuni kacj i pomi ndzy el
budynkowego, cziAsto pochodzNcymi od r - Un

KoncepcjaLonWorkso pi era sin na trzech kluczowych

f Systemy automatyki, niezal eUnie od mi
wsp-Il nych wymagaEE.

1 Si el komuni kacyj na zapewni a wi nkszN
systemu sterowania niU tradycyjne, i2zc¢

rozbudown.

f W dgugim okresie eksploatacj.i koszty

automatyki sN niUsze niU w przypadku
LonWorks umo Ul i wi a pegnN integracjn ur z Ndz
automatycznego sterowani a, gNczNcej SysH
Struktura tej sieci przypomina popul ar ne
zoptymali zowana poddy nkkNotweenj aiu tpornzaet nyyksi § obwue |

Podstawowym elementem sidobnWorkss N wiiz gy komuni kacyjne
pomocN r-Unych medi -w transmisyjnych dost
odbywa sifi przy uUyciu specjalnie opraco\

ni ezawodnoSi i efektywnoSIiemkohauomatykiacj i w

6.2.1.ARCHITEKTURA SIECI LONWORKS!I §RODOWI SKO PROGRAMI STYCZNE

Wh z e JLoBWoekstio i nteligentne urzNdzenie, kt-
urzNdzeni a wykonawczego l ub sterowni k a.
kl uczowych komponent: -w: transcehpwaza, Sp
modug-w wej S9f7&./ wyj Scia (I1/O0O
NajwaUniejszym el eme honWonksjkeasttd eugko§Cimdii zNjeau r so
kt -ry pegni funkcjn mi krokontrol era i z
wewnfitrzna ukgddosokej piBlg et war zaj Nce |
Trzy dedykowane jednostki przetwarzaj Nce:
o Procesor dostnpu do medium transmi

fizycznN warstwn komunikacji i al gt
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o Procesor sieciowy (NP) odpowi edzial ny

przetwarzanie danych oraz funkcje routera.
o Procesor aplikaciji (AP) , kt -ry
i zarzNdza procesami whnzga.

T Modugy paminci

wy k on

o EEPROM (512B/ 2KB) do przechowywani a

oraz konfiguraciji.

o RAM (2KB/1KB) wykorzystywana do przechowywania danych

p

tymczasowych.

T Interfejsy komuni kacyjne i wejScial/wyjSci
o Bl ok |/ O umoUl i wiaj Ncy poddNczenie
wykonawczych.

o Port komunikacyjny zapewni aj Ncy

transm

W celu ugatwienia wymiany danylontWorksomi ndzy u
stosowane sN Standar dowe Ty§tgndafdNetworkny ch Si ec
Vari abl e Types) . SN to predefiniowane Str
kompatybilnoSIi mindzy urzNdzeniami r-Unych ¢
konwersji format-w danych

Przykgadowe typy zmiennych SNVT:

T SNVT tempiwart oSl temperatury

1 SNVT ampii nf or macja o wartoSci pr Ndu

1 SNVT freq hiaktualna czfistotliwoSi, mierzona w

7 SNVT voltiwart oSl napifci a
KaUda zmienna sieciowa jest oBHaczona prefik

1 nviizmi enna sieciowa wej Sciowa (RAM)

1 noizmienna sieciowa wyj Sciowa (RAM)

1 ncii zmienna konfiguracyjna (EEPROM)

T nroizmi enna sieciowa wyj Sciowa (ROM)
Podczas konfiguracji sieci naleUy gNczyl zmi
poprawnN wymianii danych
Do tworzenia aplik@kijp Wykhouwukygysatdy walNgujrest |
C, ket agowi zoptymali zowanN wersjnin ANSI C,

rozpr os z on ysterowasigr9.tNeunnnCwoferuje:
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1 Obsgugn zmiennych sieciowych SNVT (St
kt -re upraszczaj N wymiani danych.

9 Standardowe typy zmiennych sieciowych,
r-Unych producent - w.

T Mechanizmy obsgugi zdar ze G, pozwal aj N
W czasie rzeczywistym.

9 Rozbudowany interfejs zarzNdzania ukg:

Programowanie i konfiguracja siecLonWorks od by wa sin przy

specjalistycznych narzndzi, takich | ak:
7 NodeBuilder Development Todl umo Ul i wi a proj ekt owani
aplikacji dla pojedynczych wihzg- w.

1 LonMaker Integration Tooli pozwala na wizualne projektowanie
i konfigur dom\Watkscagej si eci

7 LNS DDE Serveri sguUy do maoniztaorrzo\waznaina a ur z

w sieci, umoUl i wi aj Mmienmychsieciowychi z mi ann
Dzifki elastycznoSci i wyslolot mobterwee
j est t worzenie zaawansowanych, skal owal n
or az przemysgowej . Zastosowani e standar

i ntegracjn r-Unych urzNdze@ zapewniaj Nc

system- woBCcprzyszyd

6.2.2.MEDIA TRANSMISYJNE W SYSTEMIE L ONWORKS

Technologia LonWorks of er uj e szer oki wyb-r me d i
umoUl i wi aj Ncych efektywne ©pogNczenie ur
odpowi edni ego medium powinien byl dost o5

uwzglfdni aj Nc m. naobiekoia rwmEy w pamalNdNzeE el
i teleinformatycznych oraz moUliwoSi prz
NajcziSciej stosowd#le media transmisyjne
Para skrficonmajppaewloar wi ej sze rozwi Nzani
transmisji od 78 kbps do 1,25 Mbps. W za

maksymalna odleggoSi mifndzy urzNdzeni ami
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topol ogi i bus konieczne jest stosowanie term

natomi ast topologia free oferuje winkszN el a
T Para skrncona pr zieasszelzona wersjastarnslardowen i e m
pary skrnconej, umoUl i wiajNca zar-wno tr
urzNdze@® Transmisja osiNga prndkoSi 78 |

pod
sto

gNczenie do 128 nurzNdDme@®bw gugidndijeghb
sowane s N -10i l#PTid orazizasitacze 48 V BA.

1T Przewody =zasil aijjwWgclkorz3st wj Nc@ technikhn
czfistotliwoSci noSnej do przesygdu danych.
kbps, |l ecz zastosowanie tego medium ogran
generowane przez izmree wroz NmbzZUen inae gelte/kwtnri yec
na stabilnoSIi transmisj.i

7 Si el Et her ntepozWRCR/ | IPa i ntlLermyMorlsc | n syste
z istniejNcymi sieciami tel einformatyczn)
konfiguracji sieci i moUe wynosil od 10
rozwi Nzanie idealnym do gNczenia odleggyc
T $wi at §goiwozdaypewni aj N wy s okN odpornoSi n
el ektromagnetyczne oraz umoUliwiajN prze
jednak ich implementacja wiNUe sin z wyUs
1T GNcza bezprzewodowe (radi owetgsowaedc zer wi en
w specyficznych przypadkach, np. w obi ek
prowadzenia przewod: - w. lch skutecznoSi z
i moUl i wych interferencj. sygnagowych.

W praktyce najczinSciej stosowahopWorksnedi um tr a

jest para skrncona, zwgaszcza w |l okalnych in

cznAasto

wykorzystywane sN sieci mEidha2y net , S

budynkowychl ub do =zdal nego sterowania systemem z

St osuj

e sin w specyficznych warunkach | ub z

ko owego.
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6.2.3.PROTOKE¢ G KOMUNI KA@M ALY MECHANIZMY TRANSMISJI DANYCH

| SCHEMAT ADRESOWANIA

Protok- - g LonTal k, 0 lponVdocke® wajneyst dliant ®ygs taé m
oprogramowani a wbudowann ego Jve gwk @ad ywnNeam rz
Zzapewni eni e standaryzowane|] komuni kacj i
koni ecznoSci znaj omoSci szczeg-gowych ac
danych.
Protok-g ten obsguguje usgugi potaovazerdzar
ograniczania czasu transmisji. Dzi nki ni
zmi ana parametr - w, rekonfiguracja urzNdz
Protok- - g bazuje na siedmi owar st wowym mc
elastycznoSi i niezaleUnoSi od zastosow:
protokogu spegniajN nastiipuj Nce funkcj e
1 Warstwa fizyczna(l) odpowi ada za przesyg danych
medium transmisyjne. Obsguguje r-Une 1
T Warstwa gNciaardaMdza q®9tinpem do medi
zapewnia kodowanie danych, wy krywani
pakiet - - w.
1 Warstwasieciowa(3)odpowi ada za adresowani e i r
urzNdzeniami w sieci
1 Warstwa transportowa () zapewni a ni ezawodnoSi t ra
pot wierdzenie odbioru wiadomoSci or az
1 Warstwa sesji (5) definiuje dodatkowe zabezpieczenia i procedury kontrolne,
takie jak autoryzacja Fr-dga infor mac,]
1 Warstwa prezentacji()d ek oduj e 1 nf or macj e, umo Ul i
W postaci zmiennych sieciowych | ub | a\
1 Warstwa aplikacji (7) zapewni a interfejs pomindzy
umoUl i wi aj Nc programowanie i =zarzNdzal
Podczas dresowaraw sieciLonWorksstosujes i i ki | ka it yp-w adres
1 Adres fizyczny (Neuron ID) unikalny identyfikator 4&itowy, nadawany
w procesie produkciji.
T Adr es urizSdpsowany w konfiguracj.i S
zidentyfi katora domeny, podsi eci i whnz
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1 Adresgrupowyi |l ogi czne pogNczenie urzNdzeE& wsp- §
1 Adres komunikacyjnyi umo Ul i wi a adresowani e cagych
w domenie.

KaUOdy pakiet danych transmitowany przez siel

nadawczego oraz odbiorczego, kt - -re mogN by

urzNdze@&, jak i grupowy mi L ub programowymi/ Kk

Protok-g LonTalk oferuje trzy podstawowe mec
[24]:
1. Transmisja potwierdzeniemiod bi or ca wysyga sygnag pot wi
wi adomoSci
2. Transmisja powtarzand wi ad o mo Si j est wi el okrotni e
oczekiwania na potwierdzenie.
3. Transmisja bez potwierdzeniawi ad omo Si | es't nadawana | ed
zapewnia wysokN przepustowoSi.
Dodat kowo stosuje sifi kontroln autentycznoSc
nadawcy przy uUyciu unikalnego klucza identy
Struktur a LomWarks kanddSac i wi adomo Si  ponWoeks y ana w s
skgada si:tn z kil ku p-|I

T Informacj a28ybapwaw] 1
1 Poleadresowe (35 bajt - w)
T Rodzaj zmiennej sieciowe]j (16 bit- - w)
T Format adresu i identyfi kacja domeny (8 b
9 Pole kontrolne (8 bit: - w)
1 Pole sprawdzaj Nce (16 bit- - w)
Dzi nki taki e] st r u klonWorksgest Iskutetzna,i elastycznea w s i ec
i niezawodna.
6.2.4. STRUKTURA, KONFI GURACJA ZARZt DZLAOGNVEORKSITECI t

NARZNDZI A | Nt YNI ERSKI E

Aby poprawnie funkcj on o whogWorks klueZzowegestt o mat y ki

wgaSci we Zzaprogramowani e poszczeg:-|l nych w N
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dedykowanych aplikacj.i w jfAnzyku Neuron (
EEPROM u rkol&yrym etdfiem jest ich fizyczne oraz logiczne (funkcjonalne)
pogNc Katlidg . z tych proces-w wymaga odpo
sprzntowych, jak i programowych.

Technologia LonWorks st an o wi kompletnN-ppbgt & mowmN,
dostarczaj NcN niezbndne narzindzia do t wor
sieci owymi |, a takUe do konfiguracij.i or a:
sterowanig 77], [80].

Podstawowe narzndzia wykorzystywane w ty.i

T LonBuil der De v el bqueBuildes DeWstoprient eTaot h

programy do tworzeniaitestowardap | i kacj i dla wninzg-w si
o NodeBuilder umoUliwia opracowywani
wnz g wLosWoksor a z i ch wstfninpne testov

wykorzystywany w Srodowi skach szkog
Neuron C.
o Posiada zintegrowany edytor kodu Neuron, rozszerzony o instrukcje
komuni kacji sieciowej i obsgugn za:
o Debugger pozwal a na szybkie Sspr a:
a przegl Ndarka zmiennych sieciowyc
[ konfiguracjn.
1 LonMaker for Windows Integration Tool n a r zendd Zaénfiguracii,
zarzNdzania i booworks or owani a sieci
o LonMaker pozwala na projektowanie
oraz p-Fniejsze zarzNdzanie ni mi
Dzi nki tym narzfindziom moUIl i welLonWerkst skut

zapewni aj Nc optymalizacjn jej dziagani a I

6.2.5. WYKORZYSTANIE SIECI TELEINFORMATYCZNYCH W INTEGRACJI

TECHNOLOGII LONWORKS

Rozw: j technol ogi i cyfrowych [ system:- \
usprawnienia w zakresie sterowania oraz

Wsp-gczesne instalacje grzewcze, zar - -wno

Stronab5z 199



Agata Kania A B u d &omanikacji cyfrowe o

i w winkszych sieciach ciepgowniczych, COor a:z
systemy automatyki i Kkomuni kacji. Dzi nki i nt
oraz globalnym Internetem, oparte na protok
sterowanie@z optymali zacja proces-w grzewczych w
Pod koni ec X X wi ek u zacznto dostrzegal p
i nformatycznych j ako medi um transmisyjneg
ciepgowniczej. Wprowadzenie takiego podej Sc

koszt-w zwi Nzanych z zdakyarbohitoring: instewanie al e t ak (
systemami grzewczymi . |l ntegracja urzNdze@E& w
bardzi ej el astyczne =zarzNdzanie ciepgem, Z W

oraz poprawi komfortu uUytkowni kmom budynk- w.

sterowania moUliwe jest gNczenie i synchroni
Firma Echel on dostarcza rozwi Nzani a umo Ul
ciepgowniczych z sieci ami Et hernet or az L AI
Przykgadem jest i LONoduDOO obhsGuoejif NSerzar - - wr
LonTal k, jak i alBrzesygwuniuenobhnwich pomi ndz
aut omat yki poprzez siel TCP/ 1 P. UrzNdzenie

pozwal aj Ncego operatorom na zdalne monitoro
systemowych LonWor ks z a pomoWNtrosger zegl Ndar
o] bezpiecze@&two dostnp do systemu mo Ue b
mini malizuje ryzyko nieautoryzowahe] i ngeren
Al ternatywnym rozwi Nzaniem jest i LON 100, Kk
funkcj oippolznma3ia na dostinp do zmiennych sieci
t wor zeni a wgasnych stron WWW. Jest t o roz

sprawdzaj Nce gajifNowy mhiiefjstwgmacj ach ciepjowni

roln odgrywa podstawowy monitoring i sterowa
Dzinki rozwoj owi technol ogi i sieciowych oraz
sin bardziej inteligentne, co pozwala na ic
zuUyci em energii . Aut omatyzacj a proces - w
z nowoczesnymi systemami SCADA pozwal aj N
parametr - w pracy, szybkie reagowani e na z
ciepgownictwo staje sin bardzi ej ekol ogi cz

zmi eni aj Ncych sin potrzeb uUytkownik:- - w.
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6.3. TECHNOLOGIA MoDBuUS

ModBust o j eden z naj starszych [ naj bar dzi
komuni kacyj nych stosowanych wzy aut eflat
wciepgowni ct wi e. Zostag opracowany w 197
cznASi Schnei der El ectric) j ako ot warty
pomi ndzy sterowni kami PLC a i nnymi ur z N

prostocie, nierawoepno§oMuaBusaybs kand Spcoipul ar
w wielu branUach, w tym w systemach zar z|
Podst awowe z a gvodBesoiba j pnug tNo k o § u

T Uni wersal noSii ModBesima ity cozyd o Ssit osowany
Srodowi skach przemysgowych, zar - wno
[ monitorowania parametr - -w pracy ur z N

7 Gat wa i mpiZeemeawnztgacijdau na prostN struktu
sprznModBusg st Jatwy do wdroUenia w i st

1 Komunikacja oparta na modelu Mastdavel Sy st em skgada sin :
nadrzndnego (Master), kt - re wysyga za
podrzndnych (Sl ave).

Pr otMokBugwy st npuj e w kil ku wariantach, dos
transmisyjnych:

1 ModBusRTU (Remote Terminal Unif wy kor zyst uj e transmi
(RS232,RS485) i <cechuje sin kompaktowym f
efektywnoSci N komuni kacj i

1 ModBusASCIIi stosowany rzadziej, wykorzystuje kodowanie ASCII zamiast
bi narnego, co ugatwia diagnostykn, al

 ModBusTCP/IPir ozszer zenMoedBugpr bt okegwykor zy st
Et hernet do komunikacj i, co zwinksza
Z nowoczesnymi systemami automatyki.

Dzi nki s z er o k iietwarte] arehiscktozeMopaBas)est powszechnie
stosowany w systemach ciepgowniczych do

Jego integracja z innymi technologiami pc¢
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6.3.1.ARCHITEKTURA SIECI MODBUSI $§ RODOWI SKO PROGRAMI STYCZNE

Siel oMadBusak@hada sifn z urzNdze@® komuni kuj Nc

MasterSlave. Podstawowe elementy to:

1 Master (urzNdiemiejonpdr kifodnue) kacj n i UNc
urzNdze@® podrziadnych. MoUe nim byl sterov
SCADA lub inny kontroler.

1 Slave (urzNdrehpawipadlajzNdma)zapytani a MasH
byl i czni ki ciepga, sterowni ki temperat i
regulacyjne.

1 Medium transmisyjnéw z a |l e Un o $odBusdkamunikacja sdbywa
sin przez r-Une interfejsy, takie jak:

o RS232ist osowany w prostyukt pogNczeniach
o RS485 i obsguguj e magi straln wi el opunkt
podgNczenie do 32 wurzNdzeCE.
o EthernetiodBusTCP/IP)iumo Ul i wi a przesygdanie dany
lokalnych i przez Internet.
ModBusj e st protok-gem komuni kacyj nym, a nie ji
j ego integracja z systemami aut omatyki WYy ma (
i jnzyk-w programowania, takich jak:

T Jnzyk dr abi nko-wh)i stdasewvdny & sterdwnilgach ®LC do
programowania logiki sterowania.

 Structured Text(ST)j nzyk wysokiego poziomu wykorzys
zaawansowanych aplikacjach sterowania.

T Python,C,Javdapopul ar ne | nzy kModBdsov syistempathe ment acj i
SCADA, aplikacjach diagnostycznych i monitoringu.

Prot MdBusdef i ni uj e formaty Kkomuni kat - w i sp
pomi idzy urzNdzeniami. IstniejN dwa podstawo

T ModBusRTU (Remote Terminal Unif wy kor zyst uj e transmisjn
w formacie binarnym, co zapewnia wydajnN
obci NUeni e sieci

T ModBusASCIIT stosowany rzadziej, wykorzystuje kodowanie ASCII zamiast

bi narnego, co ugatwia analizn transmisji,
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1 ModBus TCP/IPT wer sj a protokogu dost osowan
umoUl i wi aj Nca integracjin z systemami
chmurowymi.

Struktura komunikatModBuss k Jada si A z nastipuj Ncych e
9 Adres uieKNde8haa do kt-rego Slavebda sl
1 Kodfunkcjitrdef i ni uje rodzaj operacji, np.

sterowanie wyj Sci ami

1 Danei wartoSci przesygane pomi ndzy ur z
ci Snienie, stan zawor - w.

1 CRC (Cyclic Redundancy Checks uma kontr ol na zapewni a
danych.

Do konfiguracji i analizy sieccModBusst osuj e sifn r-Une nar z

i sprzntowe, takie jak:

1 ModScan / ModSini oprogramowanie do testowania komunik&tpdBus

1 SCADAisystemy wizualizacji i zarzNdzani

ModBusj est prostym i niezawodnym protokoge

szeroki e zastosowanie w automatyce prze

transmisji or az kompatybilnoSci z wielo

jednym z najczfinSceepnavykorwy wt nmwavoyxazle s n)

sterowania.

6.3.2.MEDIA TRANSMISYJNE W SYSTEMIE M ODBUS

ModBuspozwal a na stosowanie r-0Unych medi -
dostosowanie systemu do specyfiki danej instalaciji.
Naj c z stcSawanetandardyransmisyjne w systemidodBusto:

1 RS23271 jedno z najstarszych i najprostszysht a n d @&anginisyjnych.
Wykorzystywane gg- wni e w ipunkt anany c h
ni ewi el kie odleggdgoSci (do 15 m). Ch
odpornoSci N na zakgd-cenia oraz ograni
magistrali.

1 RS485 71 najbardziej rozpowszechnignstandardtransmisjiw systemach
ModBus RTU i ModBusASCI I . UmoUl i wia komunikac
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pozwal aj Nc na podgNczenie do 32 urzNdzeGG
wi ikszN odpornoSi-232 izaumoOkenwiaanpitlz &Sy §
wi fksze odleggoSci (do 1200 m) przy priadk
1 Ethernet MlodBus TCP/IP)i nowoczesne rozwi Nzani e, kit -

wykorzystanie infrastruktury sieci komputerowych do transmisji danych

w systemie ModBus UmoUl i wi a Kkomuni kacjn W czas
i ntegracjn system-w automatyki z sieci ami
i monitorowanie urzNdze . PriadkoSi trans,
i moUe wynosil od 10 Mbps do 1 Gbps.

T $wi at giosmtoalsyowane w Srodowi skach o wysoki l
el ektromagnetycznych oraz t am, gdzi e wyme
transmisji (kilometry). ZapewniajN najwyU
wdroUenie wi NUe sin z wyUszymi koszt ami

1T GNcza bezpszeswowdawe w apli kacjach wymaga,j
bezprzewodowej , np. W rozproszonych syste

warunk-w Srodowi skowych oraz zastosowanyc
W praktycew y b standarddransmisyjnegov systemieModBusz al e Uy od wy maga &
aplikacji. W prostych systemach -48mkal nych ¢
nat omi ast w bardzi e] zaawansowanych rozwi Nz
z sieci ami I T | ub z WM@BuBTER/®. dost npu, stosuj e

6.3.3.PROTOKESE KOMUNI KMOMBUS ¥ MECHANIZMY TRANSMISJI DANYCH

| SCHEMAT ADRESOWANIA

w

Protok-§ ten bazujsermaerar ogghdizti ek tj lerdzneo kulrizeNmdtz
(Master) komunikuje sifn z wielNbodBusur zNdzeni
obsguguje r-Une warianty transmisj.i
1 ModBusRTU i transmisja szeregowa z kodowaniem binarnym, stosowana
w systemach wymagaj Ncych wydajne,j [ ni ez a
T ModBusASCllitransmisja w formacie czytelnym d
w specyficznych aplikacjach.
T ModBusTCP/IPTi war i ant oparty na protokole inter

komuni kacjn przez siel Ethernet.
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Adresowanie w protokolModBus ka Ude ur zNdzenie Slave pos
w zakresie od 1 do 247. W przypadkodBusTCP/ | P st osuj e sin
a identyfikacja urzNdze@® odbywa sifi na p:¢
Struktura ramkiModBus ka Uda wi ad o mo S iModBus spkrdoatdoak o $ ie i
z nastipuj Ncych el ement - w:
9 Adres urzNdoé&nied&l @1 oldj oycn komuni kat
1 Kod funkcji (1 bajt)i wskazuje typ operacji (np. odczyt/zapis danych).
f Dane (zmienndzbhwtceba bajobrwmacje do pr .
1 CRC (dla RTU) lub suma kontrolna (dla ASCII) (2 bajtyxabezpieczenie
integralnoSci danych.
W przypadkuModBusTCP/ I P struktura wiadomoSci | e
MBAP (ModBus Appl i cati on Protocol ), kKt - -ry z a
identyfikator protokogu oraz dgugoSi wia
Pr ot M&dBuUs$ nie implementuje wszystkich warstw modelu ISO/OSI, lecz
koncentruje sin gg-wnie na kil ku pozi oma
1 Warstwa aplikacji (7)i ModBusdef i ni uj e f or mat Komuni
kody funkcji i strukturn danych.
1 Warstwa transportowa (4) w przypadkuModBus TCP/IP wykorzystuje
protok-§ TCP, zapewniaj Ncy niezawodno:
1 Warstwa sieciowa (3)wModBusTCP/ | P st osuj e sin adre
w ModBusRTU i ASCII brak tej warstwy.
9 War st wa §NciawdModBasRY tthi (ABPCI | wykorzyst
s zer eg 282NRS48R)Sa wModBusTCP/IP Ethernet.
1 Warstwa fizyczna (1 okr eSl a noSni k tr ad8tb sj i,
Ethernet.
Prot MadBus ni e posi ada wbudowanych mechani
transmisjn danych, takich ] ak szyfrowa
wymagaj Ncych wyUszego poziomu bezpiecze &Es
tunelowanieModBuspr zez VPN [ ub uUycie protokogd- - w
TLS. ModBusj e st szeroko stosowany w automaty
prostocie, elastycznoSci i niezawodnoSci,

sterowania i monitorowania.
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6.3.4.STRUKTURA,KONFI GURACJA | ZARZt DM@DBUET MAREZNDZ I A

I Nt YNI ERSKI E

Aby stefoelkktyywni e dzi agaj NMddBus komdcznejgsar t N na p
odpowi ednie skonfigurowani e uModBlslijese @ komuni |
j ednym z naj popul arniejszych protokog:-w

W automatyce przemysgowe]j [ sterowaniu ur zNd
ProtMdkBugopi era sin na -dlavec(RTUt ASKIt) luly ciet mast er

server ModBus TCP/ | P) . UrzNdzeni e nadr zndne ( Mast
komuni kacj N i wysyga zapytania do urzNdzeE |

odpowi adaj N zgodnie z ustalonym formatem.

Do prawi djowMedBuspirazlyndnecs N narzindzia umoUl i
testowanie i monitorowanie komunikacji mindz
to:
A.Narzndzia do koMofiBuggur acij i urzNdzeE
1 ModBusPolli jedno z najcznSciej uUOywanych na
i monitorowania komunikacji w sieélodBusR T U/ T CP . UmoUIl i wi a odc
i zapis rejestr-w urzNdze@® Sl ave oraz ana
T Modscan program diagnostyczny do monitorowania transnhisjdBusoraz
analizy pakiet-w danych w czasie rzeczywi
T Software productevitelw wproNMdzed®&t - -w aut oma
Schneider Electric, Siemens, WAGO) oferuje dedykowane aplikacje do
konfiguracj.i i MbidBasgnostyki urzNdzeE
B.Narzndzia do anal MadBuskomuni kacji w sieci
Wiresharki zaawansowane narzndzie do przechwyty
danych, wykorzystywesdBesTCIJP. wni e w si eciach
1 Serial Port Monitoi o pr ogr amowani e umoUl i wi aj Nce ana
komunikacjiModBusRTU pr zesyganej pr z282IRSporty sze
485).
C.Modugy sprzntowe i ModBaspt ery do komuni kac]
1 Konwertery USBRS485i pozwal aj N na podgNczenie kompet

ModBusRTU przez interfejs RE85.
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7 BramkiModBusRTUZ ModBusTCPiumo Ul i wi aj N konwer sjr
mi idzy wurzNdzeni ami pracuj Ncymi Woor -
ModBusRTU i ModBusTCP).

D. Programowanie i integracja siddodBus
Python (biblioteka pylodBug i popularna biblioteka do komunikaciji
z ur zNdvwdBosRati TCP w Srodowi sku Python

 MATLAB ModBus Toolbox i nar zndzi e do testowani
ur z Nd zModBuswmiSr odowi sku MATLAB.

1 PLCisystemy SCADA wi inkszoSl sterownik-w PLC
(np.WinCQ ma wbudowanN ModBugao goiwala nadeigm k o § u
gat wN integracji z systemami sterowani

WgaSciwe narzndzia pozwalajN na szybkN k

sieci, co jest kluczowe dla efektywnej pracy systemu.

6.3.5 WYKORZYSTANIE SIECI TELEINFORMATYCZNYCH W INTEGRACIJI

TECHNOLOGII MoDBuUS

Dynamiczny rozw-j technologii cyfrowych i
nowoczesne i nstal acj e ciepgowni cze wy m
[ skal owal nych protokog-w transmisj.i dal
ciepgem, zar - wno w budynkach uUyteczno

ciepgowniczych, cor az & pdeSznajsopulavigidzyatr z y s t
otwartych pra«taeckodywhkemoesiowanych w auto
ModBus zostag =zaprojektowany z mySIN o
steruj Ncymi i czujnikami, umoUl i wiaj Nc e
aut omatyki ciepgowniczej. Dzi Anki SwWoj ej
kompatybil nosSdemw sygstemarh SCADA, stetowanikacla PLC oraz

ukgadach zarzNdzania winzgami ciepl nymi i
PodstawN dziagdgani a Mo&Bus ej,esnt kar aleijt § ketd

nadrzndne (master) inicjuje komunikacjn,
na jego UNdani a. W systemach ciepgowni c
danych cnziundnziyk a mi temperatury, regul at or ;
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cieplnej or az central nymi j ednost kami ster

protokogu, z kt-rych najczinSciej stosowane t
1 ModBus RTU i1 oparty na transmisji szeregowej] (RS2/RS485),
charakteryzuj e sin bi narnym formatem da
wydajnoSi i niezawodnoSIi w warunkach prz
stosowany w sterowni kach automatyki ciepg

T ModBus ASCIIT pr zesyga dane w formacie tekstow)

di agnostykn, ale zmniejsza szybkoSi trans
1 ModBus TCP/IPiT dost osowany do sieci Et hernet,
sterowani e i monitorowanie instalacj.i Ci
pozwala na integracjn system-w ciepgownic
Coraz cznSciej w systemach automatyKki ciepdgd
TCP/ 1 P, kKt - -ry pozwal a na Il ntegracjn z c h mt
zarzNdzania energi N. Dzifnki temu moUl i we jes
pracy ur z Ndgzoe Gnize jdsocvioMyrse &Swe 2 i komput er pr ze

internetowa lub aplikacja mobilna.
Typowe urzNdzenia stosowane w systemach ci e
ModBus, to m.in.:

f sterowni ki PLC zarzNdzaj Nce pracN kot g- w,

T czujni ki temperatury i przepgywu,
1 liczniki energii cieplnej,
1 zawory regulacyjne sterowane cyfrowo,
T modugdy zabezpiecze®& i al arm- w, kt - -re r
w systemie.
Dzi fnki SWOj €] el astycznoSci i niezawodno$S

Zz kluczowych standard-w komuni kacyjnych w au

6.4.MODEL ISO/OSIT OGELNE | NFORMACJE

Mo del | SO/ OSlI (Open Systems I nterconnection)
XX wieku przez MindzNmramaldioawaNc y@rngNa n(i 1z@)j.n O
zostag opublikowany w 1984 roku jako standar
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Mo del | SO/ OS| powst adg w celu standar:
komputerowych. WczeSniej r-Une firmy s
rozwi Nzania, co utrudniago wsp-gpracn mi
Model ten miag:
T Ugatwil komunikacjn mifddzy systemanmi |
19 OkreSlil standardowe warstwy i i ch f ul
f Pom-c w projektowaniu [ rozwijaniu s

komunikacyjnych na logiczne poziomy.

Model OSI dzieli proces komunikacji na 7 warstw, co pozwala na lepsze zrozumienie

i di agnozowanie problem-w sieciowych. Dz i
19 MoUna gatwo analizowal i rozwi Nzywal
9 Firmy mogN tworzyl wurzNdzenia i opro

standardami,

9 KaUOda warstwa wykonuje okreSlone zada
sieciowych.
7 warstw modelu ISO/OSI
A. Warstwa fizycznai odpowi ada za przesyganie sy
transmisyjne (np. kable, fale radiowe).

B.Warstwa gNcapeawamwclprzesygdanie danych

i kontroln bgnd-w (np. Ethernet, MAC) .
C. Warstwasiecowaodpowi ada za adresowanie i tr
(np. IP).

D. Warstwatransportowiaz apewni a ni ezawodne pogdgNczer
(np. TCP, UDP).

E. Warstwasesjizar zNdza sesj ami komuni kacyj nyn

F. Warstwa prezentacik onwer t uj e dane do formatu z

(np. kodowanie, szyfrowanie).

G. Warstwa aplikacji u mo Ul i wi a uUyt kowni kowi korzy:
(np. HTTP, FTP, SMTP).

Mo d el | SO/ OSI t o teoretyczny schemat 0 [

komuni kacja w sieciach komputerowych. Sk

kaUda pegni dlode Sli@nyN zinemloc jpit zesy ani a s
aplikacji. Dizil rokwii tmotdina madok gadni e prze
przepgywaj N od jednego urzNdzenia do dru
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etapie transmisj.i oraz jakie mechanizmy =zap
komunikacjiJ ednak w rzeczywistoSci najcznSciej stoc

kt -ry skgada sin tylko z czterech warstw. To

Il nternetu oraz winkszoSci wsp-gczesnych siec
Ue mni ej stbtzemSlgowyosnt agg opracowany z my S
zastosowani u [ Zzapewni a skutecznN oraz W\
urzNdzeniami w sieci.klTuoczwwjee@aog ot @akadly, dziak

(Internet Protocol), TCP (Transmission Control Protocol) czy HTTP (Hypertext

Transfer Protocol), kt-ry umoUliwia przegl Nd
Mi mo Ue model | SO/ 0S| nie jest bezpoSredn
rozwi Nzaniach sieciowych, nadal odgrywa i st
W hauce [ analizie dziadgania sieci Komput
zrozumi el , jakie procesy =zachodzN w trakci
model owi moUna @§at wi e] di agnozowal probl emy

rozwi Nzani a komureickandyj rentergazowsad r - Une tecth

6.4.1.PORE WNANI E WARSTW ISVOSBIWLONWORKS | MODBUS

Protok- g LonTa LdoWorks otr ez h npoMaoByd kha N r - Une
podej Scia do modelu | SO/ OSI, co wynika z 1ich
W tabeli6.1.po r - worwarstwy modelu ISO/OSI dld.onWorksi ModBus
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Warstwa
1SO/OS| LonWorks (LonTalk) ModBus (RTU/TCP)
Umo U programowanie i pqf0i o kody funkeji
71 Aplikacji zarzNdzani e ) y Il
strukturn

przez zmienne sieciowe SNV

Dekoduje informacje i

Brak dedykowanej warstwiy

. . umoUl i wia 1in dane przesy
61 Prezentacji , - L
zmiennych sieciowych oraz formacie binarnym lub
komuni kat - ASCII.

51 Sesji

Zapewni a
transmi s|j
kontroln

471 Transportu

371 Sieciowa )
adresowani e
2i GNc z ¢ ZarzNdza
danych med|___u_m,_ W_y__kr
transmisji i unika kolizji.
Obsguguj e
171 Fizyczna transmisyjne
energetyczna,
Tabela6.1. Por -wnani e

LonWorks ma bardzi e]
el astycznoSi i
ModBusj e st
W por - wrhenWorks do

W ModBusT CP

prostszy,

i sieciowej (TCP/IP), podczas gdyodBusR T U

i gNcza danych.

Zawiera mechanizmy
autoryzacij.i

Realizuje routing i

rozbudowanN

mo Ul i woSci

wykorzystuje sin

i Nie jest zaimplementowana

. W ModBusTCP
ni e .
Ao wykorzystuj
f e TCP/IP, wModBusRTU brak

tej warstwy.

W ModBusTCP st o:¢
adresy IP, wWWwodBusRTU
brak warstwy sieciowe;.

d o ¢ Wykorzystuje standardy RS
232/RS485 (dla RTU) lub
Ethernet (dla TCP).

" RsS232, R$485 (RTU) oraz

Ethernet (TCP).

war s tomWarksi dMedBus

Co ugatwia jego

ogranicza si
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Oba protokody maj N szerokie zastosowanie w .

odpowi edni ego standardu zaleUy od wymaga® ko

6.5.PORE WNANI E SYSICenwWworks|I MobBus

LonWorks Protok-gdg sieciowy opracowany przez fi
w systemach automatyki budynkowejpir ze my s gowej . Opiera sinfn n
neuronowych ukgad-w (Neuron Chips) i moUe dz
ModBus Starszy [ prostszy protok- g komuni k ac
Modi con (Schneider El ectric). Popul arny w a
modelumastes | ave i wykorzyst uj4s8s TCP/lBne interfejsy
W tabeli6.2.poni Uej p razrecchs tteevkitaurol u spos-b komuni |
LonWorksi ModBus

Cecha LonWorks ModBus

Peerto-peer( k a Ud e u 1 Masterslave (jednostka

konI:AuonC:Ezljlc'i moUe komuni k nadrzidna
) bezpoSredn Komuni kac
Topologia DOWOIF?? (g]?g'étrcal?’ SWG'?Zda Gg: - wni e ma
y : Skrifntka, Swie
Ob s gugi (Power Line Communication), RESZEZ; RS,
media Ethernet

RF

ModBusRTU (RS
LonTalk 232/RS485),ModBus
TCP (Ethernet)

Protok- g
fizycznej

Tabela6.2. Ar chi t ekt ur a technslpgoLenWorkskMoadBusn i k a c j i

SzybkoSI i skalowal noSi
T LonWorks Dziaga z r-0Unymi pridkoSciami w zal
Mb p s w skr-iaDge BRAFO®wal noSi j est bar dz

rozproszonemu modelowi.
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1 ModBus PridkoSi ogr an(daRM85ai da M0 Mbps5 , 2 Kk |

(dla Ethernet). Skal owal noSi j est mn i
ograniczonN |liczbin wnzg:  w.
Zastosowanie i elastycznoSi

1 LonWorks Cziisto uUywany w systemach aut c
oSwietleni e, kontrola dostnpu), i nt el
w przemySle.
1 ModBus Popularny w automatyce przemysJ
sterowaniu procesami oraz w systemach pomiarowych.
W tabeli6.3.przedstawionz al et y i  walLdnyVorksrMotiBosk o § - w

Cecha LonWorks ModBus

El astyczna to
N Prostot a, szerc
Zalety s kal owal noSI , r ~ .
duUa | iczba ur

bez jednego punktu awarii

Wi nksza zgoUonc Ograniczona
Wady I mpl ement acj i hierarchiczna struktura (master
komponenty slave), ograni

Tabela6.3. Zalety iwadyp r o t o kooVorksv ModBus
LonWorks | epi e sprawdza sifn w duUych, rozp

budynkowej i inteligentnych sieciach.
ModBusj est prostszy, gatwiejszy do wdroUeni
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7. SYSTEMY PRACY W CZASIE RZECZYWISTYM

| KOMUNIKACJA W INSTALACJACH OFF-GRID

W dobie rosnNcego Znaczenia automatyzacj.i

ciepgowniczych, szczeg:- |-@rid&lucaowd zmaczeiek Sci e r o0z
zyskuj N kwestie zwiNzane 2z komunikacj N, syn
system-w sterowani a. Niniejszy rozdziag prz
aspekty pracywzasi e rzeczywistym, wykorzystania ur
Z systemami nadrzfidnymi, a takUe analizy pot
Wy sSpowy m. CagoSi dopegnia om-wienie zalet i

rozpr os zony c fundankeint nowaczesnych irodparnych sieci sterowania.

7.1 SYNCHRONIZACJA CZASU W SYSTEMACH AUTOMATYKI

Wsp-gczesne systemy automatyki przemysgowe
i sterowni Ki PLC, wymagaj N precyzyjnej sync
integralnoSci danych, poprawne| rejestracij.i
algorytm-w sterowani a. KluczowN rolfid w zape

w Polsce pegni Gg-wny UrzNd Miar (GUM) .
GUM, jako instytucja pa@Gtwowa podlegaj Nca N
odpowi ada za utrzymanie sp-jnoSci pomi ar owe
jednostek miar z mindzynarodowym systemem SI
Jednym z najwaldmi® jGUaW ow kontekScie automaty
utrzymywani e i udostnpni anie urzndowego wzor
Na podstawie precyzyjnych zegar -w atomowych
zgodni e z definicjN ukgadu SI [ udostninpni a
w oparciu o protok-g NTP (Network Time Proto
1 tempusl.gum.gov.pl (194.146.251.100)
1 tempus2.gum.gov.pl (194.146.251.101).

Synchroni zacj a system-w sterowani a i rejes
umoUl i wia zachowanie sp-jnoSci czasowej W Si
bgndy zwi Nzane z rozbieUnoSciami zegar - -w ur
niezbndne drlm- wanadiiagnoaslta ki zdarze®& techno
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danych pomi arowych oraz zapewnienia ci Ngo¢
takich jak sieci elektroenergetyczne, cCi
W kontekScie bada® nad transmisjN danyc
synchronizacja <czasu mi ni mali zuj e ryzyk
poprawnN analizfin transmisj.i i umo Ul i wi
w systemach rozproszonych

Na rysunku7. 1 . przedstawiono konfiguracjn " De
(st er ovobiak sw)st emy maj N identyczne ustawi
WgNczona synchronizacja NTP

Podstawowy serwer czasu: 194.146.251.100

Zapasowy serweszasu: 194.146.251.101

= =4 =4 -4

Uwi erzytelnianie synchronizacji czasu:
To oznaczastdeowyNskzaswynchroni zowane z ty
Wykorzystane serwery czasu naleUN do Gg-
GUM udostnpnia precyzyjne F*r-dgdga czasu o
UTC(PL) . Wy korzystana synchrorijziacg aasNT
z dokdgadnoSci N do kilku milisekund.

Precyzyjna synchronizacja czasu odgrywa Kk
szczeg-lnie w systemach SCADA oraz ster

technologiczne wymagaj N dokadnego rejes

oraz integracjiznadied ny mi sy st e mami zarzNdzania pr
moUe prowadzil do powaUnych konsekwencji
T Bgndna an.aliza awari.i

T Zakg-cenia w st.erowaniu procesami
9 Problemy z korelacjN danych

9 TrudnoSci w wykrywaniu cyberatak:- w.
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AS-P Laboratoriium 1 - X

( List View H Control Panel ” Device Discovery H Date & Time u Communication H Properties
7 <9~ & auicker

Name

£% /0 Bus

[" ] Aplikacje LON

[*] Grafika

¥, LonWorks Local FT-10 Interface

sajpadold ~

¥ Modbus Master RTU_A
! Modbus Master RTU_B
¥ Modbus TCP Network AS-P1

[7] Rejestracje RTU Date and Time [Shadow-Read only] - X
[7] Rejestracje TCP Network AS-P1 ( Basic “ Time ” Semantics ‘H References ‘
[1] Rejestracje UI-16 Use external NTP server E
= Refestecjo Xenla Primary time server 194.146.251.100 @
h zgleslra?97tz: AS-P1 (Laborat 1) , AS-P2 (Lab Secondary fime server e I@
ejestracje aboratorium 1) | AS- abc - .
Rejestracje ModBus AS-P Laboratorium 1 od AS-P Labx Lead object A B ings/Date and Time lj l@
Rejestracie LON Pzas 3 (bar) . Ppow 4 (bar) , Sil Schnei| F1imary time server Key Id ! =
Rejestracje ModBus Pzas 1 {bar) , Ppow 2 (bar) , Sil. Bel| Secondary time server Key Id 1 =
Rejestracje ModBus RTU Port A ( T-X, R-X ) AS-P Labc¢ Primary time server Key Value @
Rejestracje ModBus RTU Port B ( T-X, R-X)AS-P Labc Confirm password I
r Start Rejestracje LON Stanowisko 1-AS-P1, Stanowiskc Secondary time server Key Value \@

Confirm password

r Start Rejestracje TX-RX Port A
Authenticate network time synchronization

Nl
o Start Rejestracje ModBus Stanowisko 2-AS-P1 |, Stanow
Ea
4 Start Rejestracje TX-RX Port B

Date and Time -~
: — pd
Date and time 22.01.2025 =] 08:50:171%] =
AS-P Laboratorium 2 - X
List View Control Panel Device Discove Date & Time Communication Properties
(7 p
78 o~ & quickfiter
Name Description <
% System 6‘?
& 10 Bus ®
[ Aplikacie AK 2
[7] Aplikacje RW
[7] Aplilacja RW- LON
"
[] Grafika Date and Time - X
¥4 LonWorks Local FT-10 Interface Basic H Time ” Semantics | References
4> Modbus Interface AS-P2 NTP -~
Modbus Master RTU_A
¥ - Use external NTP server
5 Modbus Master RTU_B 104126951100 @
4 Modbus TGP Server AS-P2 Primary time server e Iﬁ
i 194.146.251.101
ﬁ Rejestracje Modbus Interface AS-P2 Secondary time server - I@
[* ] Rejestracje RTU Lead object hult \j I@
["] Rejestracie TCP Server AS-P2 Primary time server Key |d 1 =
["] Rejestracje_LON Secondary time server Key Id 1 =
[ Wykresy Primary time server Key Value @
E Parametry ModBus AS-P Laboratorium 2 do AS-P Lab . I
Confirm password
Rejestracje LON AS-P2 (Laboratorium 2) , AS-P1 (Lal
Secondary time server Key Value (
Rejestracje ModBus RTU Port A - AS-P Laboratorium l@
Confirm password
< Start Belimo 2
& Start Rejestracie (TX-RX ) Port A Authenticate network time synchronization
o Start Rejestracje ( TX-RX ) Port B Date and Time ~
Date and time 22.01.2025| =] 08:50:17F5] d

Rysunek7.1.Pr zy k gad k on f idlg potrzabczpigrania dasythe m- w
z instalacji
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Systemy SCADA, odpowi edzialne za monito
wykorzystujN znaczni ki czasu do rejestrac
synchronizacja | est niezbndna do anali z

zarzNdzani a prypakunidrastrukturyWrytycznej, takiej jak sieci
el ektroenergetyczne czy <ciepgownictwo, [
szybkie reagowanie na awarie i ich skuteczne diagnozowanie.
Sterowni ki PLC, steruj Nce pr ayncNonizaciz Nd z e (E
aby zapewnil prawidgowy przebieg proces- \
moUe powodowal bgndy w sterowaniu w sy
al aridany¢chor az trudnoSci w planowaniu konse
Aby zapewnil dokgadnN synchronizacjfi, st
Protocol) oraz PTP (Precision Time Protocol):
9 NTPi wykorzystywany w winkszoSci syste
synchronizacjn czasu .z dokgadnoSci N d:
7 PTPist osowany w bardziej wymagaj Ncych a
procesowa czy robotyka, osi Nga precyz]
Systemy SCADA oraz PLC cznsto synchroni z

zapewnia im wzorcowy, at omo wlyr ycfztaesm iz eed airr
systemowych.

Wsp-gczesne systemy automatyzacj.i wy
zabezpieczajNcych integralnoSi danych ¢
poprzez autoryzacjn sygnag-w NTP |l ub wyKkoc

zwi fksza odpor no Sbiegarmanipalacjpceasemnt ca Jest kluczowea p
wW systemach bezpieczeE&twa przemysgowego.
Podsumowuj Nc, precyzyjna synchroni zacj a

przemy,sjawet ak Ue w jceisetpgbwnidameiné em ni e

bezpiecze@E&stwa i efektywnoSci operacyj ne
zdarze@® umoUliwia koordynacjfin proces- - w I
Szczeg-Il nie I stotna j est d o k gia damych sy nct
pomi ndzy sterowni kami , poni ewal nawe-t

prowadzil do bgndnej analizy zdammzeE  :z
problem-w z integralnoSci N danych. Wsp- §
czasu i zaawansowanych protokogach sync
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wyni kaj Ncych z niesp-jnoSci czasowych, a tym

dziaganie infrastruktury przemysgowe |

72.URZt DZENI A Z PROTOKOGAMI KOMUNI KACYJ NY MI

Wsp-gczesne systemy automatyki przemysgowe |
(smart grids) opierajN sifn na efektywne,j Wy
pomiar owymi , wy konawczy mi [ Systemami stert
procesi e o dgernyivea j Nvy puorszaNlHozn e w protokogy
umoUl i wiajNce zdalnN kontrolf, monitorowan
rzeczywistym.

Protokogdgy komuni kacyjne w takich urzNdzeniac

iloSci danych o ich stanach, co aedlej przycz
instalacji, w kt - -rych fuemkejsonui Wi. A kBziemk ie
ni ezawodnoSci system- w.

Do najcznSciej wykorzystywanych urzNdze@& w t
1T Si gowni kiodmeowiraadvaj Nce za regulacjn przep
T Liczni kimi erepNga il oSi zuUytej energii cie
1 Liczniki elektrycznei r ej estr uj Nce zuUyci e ener gi i

dodatkowe parametry, takie jak moc czynna i bierna.

Zastosowanie odpowiednich protokog-w komuni

umoUl i wia ich integracjnin z systemami =zar zNdz
Si gowni ki zawor -w to urzNdzenia wykonawcze
przepgywu cieczy |l ub gaz-w w instalacjach p
ciepgowniczych. Dziagaj N na podstawie sygn

pr Ndowych | unbo gcNy fbryolwyscthe)r oiwane rfAcznie | ub au

o dane z system-w monitoruj Ncych.

Licznik ciepga mierzy il oSi energi i cieplne
grzewczego. Obliczenia opierajN sifAn na r-0ni
wej Sciu i wyjSciu oraz objitoSci przepgywaj N
Liczni k energi. el ektrycznej to urzNdzenie
w instalacjach. Wsp-gczesne | iczniki pozwal a
kontroln zuUycia mocy czynnej [ bi ernej
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Zastosowanie urzNdze@® wyposaUonych w zaa
pozwala na wuzyskanie winkszej il oSci i nf
umoUl i wiajN bardziej precyzyjnN analizn
ef ekt ywnidegnisizres tzadrazeNp 81z N di agnostykin awal

ni ezawodnoSci cage|j infrastruktury.
Dodat kowo, urzNdzenia te mogN okazal si
OFFGrid kom- r ciepgowniczych, umo Ulsii wica jNNc

ci epgownmiceziNscach pozbawi onych dosthipu do

7.3 ANALI ZA POTRZEB OBI EKTEW ZzZASI (OKR-GRB) WY SP OW

W systemach ciepgowniczych, szczeg-Ilnie \
OFFGrid, kl uczowN roln odgrywa ni ezawodna
rejestracjadanycwa Une agowani e ci Ngsevofrddikontroti ni t or i

nad takimi instalacjami

W ramach kompl eksowe|] analizy potrzeb ob
moUna wyr - -0Onil pifdl kluczowe obszary
A. Niezawodna komunikacjako r z 'y Sc i wyni kaj Nce z niez

obej muj N:

T NieprzerwanN transmisjnin danych w s
1 Zmniejszenie ryzyka utraty informacji

T MoUIl i woSi =zdal nej diwpaymckiawakii i s z°
T Zwi nkszeni e bezpiecze@E&twa [ stab

ciepgowniczego
B.Synchroni zacj a czasu odygsywm: Wk I Uc zuorwN
w zapewnieniu stabilnoSci, efektywnoS$S
systemu gdyU umoUl i wi a:

f Koordynacja .pracy urzNdze G

f Gwarantuje poprawnoSIi rejestrowani

T Minimalizacja op:-F*fnie®& w transmi sj |
C. Rejestracja danych na poziomie SCADA i PLCw standardowych
rozwi Nzani ach przemysgowych dane 0

di agnostyczne sN rejestrowane gg- wni
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JednakUe w przypacrkuw, zawsailneni pesQFFr - wnc

prowadzenie rejestracji tTakar8dandanaa pozi omi e
pegni i stotnN funkcjin w przypadku zer wan
(PLC) a centralnym systemem SCADAmMo Ue t o nast Npiil w wynil
sieci komunikacyjnej | ub problem-w z zasi

system SCADA zanzwal a w- wc
9 Zidentyfikowal przyczynii utraty gNczr
zarejestr owawsystemeSEAMSr edni o
T Skr-cil czas reakcj.i serwisowej , dz
i dostnpowi do pedgnej historii pracy i
Rejestracje w systemie SCADA mogN mieil K
24 godziny), tak tylko by m-c przeprowa
komuni kacj i pomi ndzy obi ekt em, nat omi a
przechowywane dguUe]j

D.Przesygdani e sy g-nva istal@cjachlzasilanyohwQF&rial

kl uczowe Znaczeni e ma natychmi ast owe

al armowych. Szczeg-lnie istotne sN alar my
f Stanu Jadowanilr ak ugraud mwearmrri-av moUe wska

awa.r i n

~

T Ni skiego napiiitdbiyd wiisks talnagjiinci e mo Ue
do nieprawi dgowe|] pracy urzNdzeE i ryz
Szybka detekcj a takich zdar ze & pozwa
prewencyjnych i uni knincie dguUszych pr:
E.Wykorzystanie urziNdwecEzeshemuni Kaz¢MNi a po

komuni kacjn umoUliwiajN dostarczenie wifk

uszykuj emy r-wnieU w s paetane linstalpgi.Sr e dni i n

Komuni kacja z taki mi urzNdzeni ami pozwal a
f Wykrywanie nieprawi dgowoSci W pracy p
oraz cagej instalacij.i

W instalacjach ci e@HrGridkluczorvyme diementans jedt any c h
zapewnieni e skutecznej komuni kacj i i rejest
SCADA, jak i PLC. Pozwala to nie tylko na ut

ale takUe na dokgdadniejszN analonat, jego pr a
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wykorzystani e nowoczesnych urzNdzeE& z

szczeg-gowych danych operacyjnych, co pr .
sieci N ciepgowikiszzaNi e niezaweodmioici okaja
reprezentuj Ncych pot r z@rid gdgrywh iKd kutc-zw waNa s ioll
w autonomicznych systemach energetycznich,- r e w przyszgJoSci m

sin doimoerwojgentnych .sieci ciepgowniczyc

7.3. ARCHITEKTURA SYSTEMU ROZPROSZONEGO

Sterowani e rozproszone W sSieciach ciepg

w kt-rej wiele niezaleUnych jednostek sf

sp-jnN strukturn zarzNdzania sieciN ciepd¢

scentralizowanych system-w, W rozproszon)

i funkcje moni toruj Nce sN rozdzielone pominfndz

sterowniki PLC, ajednostki SCADA

Z naukowego punktu widzenia, systemy r o0z

zagoUeni ach:

1. Redundancj a iWnprezyapweoddknw Sdwarii jednej
el ementy systemu mogN nadal dziagal,

2. Optymalizacja lokalna i globalnda Lok al ne kontrol ery (n
podej mowal szybkie decyzj e na pozi o
nadrzndna jednostka SCADA koordynuj e g
parametry globalne.

3. ElastycznoSi ik noaprosz&ngne wyjstende komunikacja
zachodzi na wielu poziomach:
f Mindzy urzNdzeni ami wy ko.nawczy mi a

T Mindzy sterowni kami a systemem SCA]

T Mindzy samy mi sterowni kami , cCo

i wymiann danych w czasie rzeczywi !
Rozproszone sterowani e w sieciach ciep
rozwi Nzani em wo rkzeemtieak Saniteel i gentnych siec
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UmoUl i wia ono |l epszN analizin pracy systemu,
i pozwal a na bardzi ej precyzyjne dostosowan

zmi eni aj Ncy c pracgsied graewaceey n k - w

7.4. ANALIZA MODELU KOM UNI KACYJNEGO OBI EKTEW ZASILANYCH

SYSTEMEM OFF-GRID

Systemy zasilania OF&rid, wykorzystywane w autonomicznych instalacjach, takich
jak komory <ciepgownicze, wymagaj N zaawansow
mindzy r - Unymi komponent ami systemu. Kl uczo\
jest efektywna wymianaday ch mi idzy ur zNdzeniami wykonawc
Zzawor - w, l'iczni ki ciepga czy energi. el ektr
SCADAW systemach tego typu wykorzystuje sin z:
opart N na PBusBTU(RSdd5maz Mowbrks (FF10A),c o umo Ul i wi a
integracjn szerokiej gamy urzNdze®@ i zapewni
A.Komuni kacja urzNdze® wykonawczych z PLC
UrzNdzenia wykonawcze, takie jak zawory,
sii z PLC za pomocN dedykowaNogBuhh pr ot ok o g
RTU oraz LonWorks.
Dzifiki tej komunikacji moUliwe jest:
f Przekazywanie danych o stanie urzNdzedG
f Wysygdanie sygnag-w steruj Ncych (np. ot
1 Wykrywanie usterek i awarii w systemie.
Przykgadowo:
T Si gowni ki NVKBAIMOMDo wykorzystuj N komuni
ModBus RTU po magistrali RS485
T Si gowni k Bel-L o KWK RAIAK U] e sin w st a
LonWorks
9 Liczniki cibbdpgwa zlatlreodno@rki od konfigur
k o muni k &8asjlub Lomiodks
W systemach OFGr i d kl uczowe j est, aby k o mun
energooszczndna | odporna na zakgdg-ceni a,

w warunkach ograniczonego dostnpu do ener
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B.Komuni kacja pomindzy sterowni kami PLC
Sterowni ki PLC wysygajN dane do syst
centralnego punkt u Mymana ioformanjigpdbywia z ar z
sin za pomocN sieci Ethernet TBOP/ I P,

TCP. GgJg-wne zadania tej komuni kacji to:
T Monitorowanie parametr - -w pracy i nsi
T Zbi eranie i archiwizacja danych dI ;

T Al ar mowani e o przekroczeniu dopusz:
W systemie SCADA dane zbi eBwnjagk zar -\
i LonWorks sN integrowane w jednym na

C.Komuni kacja pomindzy sterowni kami PLC
W przypadku bardziej -GagaUomaatodizistra
potrzeba bezpoSredni e] wy mi any danyc
Komuni kacja ta real i BusW@Phpasigcikthdrnetz a p o
Wy mi ana danych mindzy sterowni kami umi

T Koordynacjn pracy .r-Unych cznSci s

T Autonomiczne podej mowani e decyzji

z systemem SCADA

f SzybszN reakcjn na zmieniaj Nce sian

Dodat kowo, sterowni ki PLC mogN pegnil
umoUl i wiaj Nc wymiann danych pomindzy
LonWorks i urzNdzeniami BusT€B.uj Ncymi w
Model komunikacyjny w systemach Of&Fr i d odgr ywa kluczowN r
stabilnoSci i efektywnoSci instalacji. |
wykonawczy mi (pracuj NcBumi RTUwi LenWarksyl ar d z i

sterownikami PLC oraz systemem SCADA pozwala na skuteczne monitorowanie
pracy ukgadu, szybkN reakcjfiA na zmiany o
W warunkach autonomicznych zapewnia to

stabilnoSi operacyjnN i moUliwoSi optymal
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8. STANOWISKA BADAWCZE | INSTALACJE OFF-GRID

W ramach realizacj.i doktorat-w powstagy sta
instal acj e, kt -re pozwalajN na testowanie i
OFF-Grid. Stanowiska z 0 sytza@® r oj ekt owane z mySI N o optym
wytwarzania, magazynowania oraz dystrybeojergii.WW ramach realizowanych prac

opracowano koncepcjn stanowiska do badania ¢
integracjn stanowi sk -6GraldasystermeyncSCADA, cd nst al ac|
umoUl i wi go zdal ne monitorowani e, sterowan

pomiaravych.

8.1.STANOWISKO BADANIA GENERATOR¢E W

A.Opis ukgadu stanowi ska badawczego gener at

W ramachr eal i zowane|j pracy zaprojektowano
badawczegogpr zeznaczonego do analizy pracy ge.l
w systemach OFG&r i d. Cel em projektu by go St
umoUl i wi aj Ncego symulacjfi rzeczywistych w
wodna napfindza generator, produkuj Nc energ
Z uwag.i na specyfi kn bada, sinkol n tur bi
asynchroniczny zasilany Zalownika ( F) , kdpfidgza generator

odwzorowujrNeecpywcstego Tr-dga mechani czn

moUl i wa byga precyzyjna kontrola parame:!
pridkoSi obrotowa, co pozwal ago na dokgad
Na rysunku 81 przedstawiono koncepcjn uk gadu

przygotowanego dla stanowiska badawczego. Natomiast rysunek8zzije

fotografin zrealizowanej instalacj.i
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Regulator wor ’g:t?::y
IN U
- Y ?“’ERII MPPT Protection
_lIAH
|IB|I
Obcigzenie
Silnik (odbiorniki)
asynchroniczny - -
@ Generator ——
" - |7 | Akumulatory

Falownik ¢

Rys.81. Koncepcja ukgadu el ektrycznego st

Rys. 8.2Widok rzeczywisty fragmentu zrealizowanego stanowiska badawczego,

-

przedstawiaj Ncy generator oraz WwWsSp-Jpr e

W skgad ukgadu wchodzN nastnpuj Nce el
1 Falownik (F)
Odpowiada zasterowanie silnikiem asynchronicznym Falownik
wyposaUony w komumitleawjjfe oyflmowNe
symuluje pracn turbiny wodnej, mo
SCADA.
9 Silnik asynchroniczny (M)
Napndza generator elektryczny.

1 Generator (G)
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Symbol Gi generatoi pr zedst awia tr - -jfazowy gener
prostowni ki em. Gener pt o e miwveyntnnea, r z Bt -nrae
nastfipnie jest bezpoSrednio prostowane
Mostek prostowniczw kt - ry jest wyposaUony gener
konwertuje n a pytwarzane przezgeneraboraena

napi ncie stage.

PridkoSi obr ot owNpomoaydachomstre(€)zy si A przy
Regulator MPPT (Maximum Power Point Tracking)

Optymalizuie pr zekazywani e energi i do a
i odbi oMahksyrkalizug.i | o S| ener gi i przekazyyv
urzNdze® pdpreeezzdyobt osowanie napi Aci a
Modug Battery Protection

Chroni akumul atory przed przegadowan
rozgadowani em, stabilizujNc praci cag
jego komponenty.

Akumulatory

Magazynuj N energin elektrycznN wyt wo
i dostarczaj N jN do oddaamsilaniak - w w r a
odbiorni k- wGnd. trybi e OFF

Obci NUenie (odbiorniki)

Reprezentuj e urzNdzeni a zasil ane pr ze
el ementy osprzntu autlubmeetogblomiki t aki e | a
energii. Wykorzystano e gu |l owane dotkentrolbWasen i e

zmi any obci NUenia. W badaniach wykorzy
obci NUaj Nce, co pozwala na precyzyjne
i analizn zachowania ukgadu w r-Unych

PLC- programowalny sterownik o gi czny, Kkt - -ry koordynuj
cagego stanowi ska badawczego. Odpowi
sygnag-w z czujnik-w, sterowanie el em
Kkomuni kacj n z systemem SCADA. Dzi nki

automatyzacja test-wespweoyayj mazyhbhbante

reagowani e na zmiany parametr - -w pracy
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B.

C.

1 SCADAT system monitorowania, sterowania, rejestracji i archiwizacji
parametr - -w testowych.
Dodat kowo ukgad wyposaUono w nastnipuj |
1 Licznik elektryczny (A) i Umi eszczony mi ndzy g
a regulatorem MPPT. SgulUy do pomi ¢
generowanej przez generator przed |
9 Licznk (B) 7T Zai nstal owany mi ndzy reg
a odbiornikami (akumulatorem) Pozwal a anali zowa
przekazywanN do akumul ator - w,.
Liczniki el ekt riynonrnd oz uf dmwprair kaanejt N y
W czasie rzeczywistym i przesyga dan
1 Tachometr (C)i Mi er zy priadkoSi obrot owN v
umo Ul i wi a ocenn stabilnoSci i S |
szczeg:-Ilnie w war unkac hHlfachametr enneg
wyposaUony w komunikacjn <cyfrowN
danych do systemu SCADA.
Cel stanowiska
Stanowi sko badawcze zostago zaproj ek
generator-w el ektrycGrindyJedo zadaniesnyjest e ma ¢
symul acja warunk-w rzeczywi st ej pracy
napndza generator, prodmkwu¢Ncowypeumo Gl
badanie zachowania regulatora MPPT or
jak napincia i prNdy w obwodzie.
Zasada dziagania stanowi ska
Falowni k steruje silnikiem, kt-ry napt
poprzez odpowiednie sterowanie silnik
turbiny wodnej.Fal owni k posi ada komuni kacj n,
monitorowanie | ego parametr -w oraz S
systemu SCADAEnergia wytwarzana przez generator jest konwertowana na
napincie stage przez mostek prostowni
stage trafia do regul ator a MPPT, k t
w systemieEner gi a z MPPT | est przekazywan

nastnpuj e waeg.Z ansaiglaaznyineo odbi orni k-w od
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bezpoSrednio z MPPT, j ak i z akumul ator -
z generatora.N a stanowi sku moUl i we j est zbadat
obci NUenia, na badany ukgad.

D. Badane parametry
W ramach bada® na stanowisku testowym ana
pracy wukgadu, takie jak moc wyj Sciowa, p
generowane przez system oraz wpgyw obci NU
E. Komunikacja i zdalne sterowanie
System SCADAnownmd blriowiaani e i sterowanie f al
parametr-w pracy ukgadu oraz archiwizacjn
F. Konfiguracja stanowiska badawczego
Do sterowania silnikiem asynchronicznym wykorzystano falownik Danfoss,
kt-ry wumoUliwia precyzyjnN regulacjn prt
wbudowanN komuni kacjn cBusrRIWNSiINikkve st andar
asynchroniczny zastosowany w ukgadzie to

112M4, charakteryzuj Ncy sifn mocN 4 kW, naj

przy pogNczeniu w tr-jkNt lub 690 V prz
pridkoSci N obr ot ocwzNi s1t104t0l iowor S ¢/imi5n0 pHzz.y

Napndzany silnikiem generator el ektryczn
generator Gener Vol t GV1ii12M8, wzbudzan
o] Zznami onowe|j mo cy 2 kVA, napi nci u Wy j ¢

w gwiazdn) oraz prNdzie wyjSciowym 55 A p
100 Hz. Generator wyposaUono w mostek pr
bezpoSredni N konwersjin napificia zmiennego
Optymali zacjn przekazywani a ener gi i do

zapewniag regulator MPPT Victron Energy N
bygo dynami czne dost osowani e parametr - w
maksymali zacji wydaj noSciie eastasowgm®t ycznej l
r-wnieU modug Battery Protection firmy Vi
akumul atory przed ggnbokim rozgadowani em
Energia magazynowana byga w akumul ator ac|
Cycle o napifciu 12 V i pojemnoSci 60 Ah.
zaprojektowany w trybie OFbBr i d i umoUl i wi ag stabilr
poddNczonych urzNdzeE.
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W celu zarzNdzani a procesem badawczy
testowych, wykorzystano sterownik PLC SmartX ControileAS-P , kt -ry
nadzorowag pracn falownika, obci NUOeni
pomi ar owe . Nad syst e meAtcaSzuyuvedBdildingp | at f o
Operation, umoUliwiajNca monitorowani
zdal ne sterowanie, rejestracjn danych
Ukgad wyposaUono takUe w przetworniki
parametr - -w sieci Nemo, sguUNce do pre
pr Ndu oraz mocy. PridkoSi obrotowa w:
uUyciu tachometru z OwyjwSai dNmy my fpr awes i
bezpoSrednio do systemu SCADA.
Stanowi sko badawcze pozwala na przeprowa
dziagania generzMPBT: wl htegsaejmawz SCADA

kontroln, rejestracjn i optymalizacjn pr.:

81.1INTEGRACJA STANOWI SKA BADANI A GENERSCADRXW Z SYSTI

Il ntegracj a stanowi ska zostaga zrealizow
cyfrowe|] [ odpowi edni ch interfejs-w t
komuni kacyj nym w ukBuasd zRiTeU brye@a | pirzootwoakn-yg pMc
RS485, kKt -ry umoUl i wi ag wy mi ann danych
el ektrycznymi, tachometrem a sterowni kie
PLC a systemem SCADA bygda reali zojwacna z a
szybkie i ni ezawodne przesyganie danych
sterowani e ukgadem.

W systemie mierzono gg-wnie sygnhagy anal

f napificia wyj Sciowe generatora i re.
T prNdy Jgadowania i obci NUeni a,

T moc generowanN i przesyganN w ukga
9 pridkoSi obrotowN wagu generator a.

Dodat kowo sygnagy cyfrowe bygy wykor zys

steruj Ncych.
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|l ntegracja stanowi ska badawczego generator

pegnN kontrolf i monitorowanie parametr - -w p
System SCADA stanowi nowoczesne narzndzie d
zbierania danych pomiarowychd z i n ki Czemu znaczNco popr awi
procesu badawczego [ umoUl i wi a dokgadni ej

w warunkach rzeczywistych.

WGNczenie stanowiska do systemu SCADA przy

wszystkim zapewni go moUl i woSi zdalnego ster ¢
obci NUeni a, co pozwala operator owi na bie
dostosowanie parsmenhar wusioy rbdhgywhzych. Syst
r-wnieOUO archiwizacjnin wszystkich danych, <co

model owanie oraz wyci Nganie wniosk-w dotyczl

MPPT. Dzi nki Zaawahsowanej dynamiczayich z acj i da
wykres-w oraz raport-w, ulUytkownik moUe SI e
parametr-w takich jak napincie, pr Nd, prndl
Ponadt o, automatyzacj a procedur testowych
prowadzoneeBedépguwtal onych algorytm-w, co
i poprawia powtarzalnoSi eksperyment - w.
os. Handlowe 9 Stanowisko do badania generatoréow 19.02.2024 09:04:09
pes ST,
CJ Battery B” .
MPEC protect 7 = Y Falownik o
Eoes bae Generator (+prostownik) Silnik asynchroniczny " R
Poludnie® Zachéd Do =
Rogulatcry Standardows Q
Péinoc . Wschod D(S 70.166/[\;] 7 Zalacz rejestrazie M2
=)
Poludnie’ Zachéd [:
;i DC 28 [V]
MPECZE Akumulatory Odbiorniki
Zasilanie (AC 400 [V])
Menu Lokalne
Punkt pomi; y "A"  Punkt p y "B" Punkt i “c" i eI
Lak;li;;;cja Naplecia Dby -V ‘ -V
bomer Prad [A] —-A [ A i
Moc [W] - W [ —-w (|
Obroty [RPM] [ - = RPM
Biuro Projektow ] [ =7 = | e enspie )
Ruzawgr::;:vzyuc-h
(PB) &)
Rys.83. Wi zuali zacja stanowiska bad&ytwmego gener
SCADA
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Na rysunku 8.3. przedstawiono schemat integracji stanowiska badawczego
generator-w z systemem SCADA. Widoczny | e
komponent ami Ssystemu, t aki mi j ak fal own
elektryczny, regulator MPPT oraz akumulatorgy st em S CADA umo U
komuni kacjn mi ndzy ty mi el ement ami , z
monitorowani a i sterowani a. Wy kresy or a
przedstawiajN dane dotyczNce parametr - w
pozwalanabe UNc N analizn i optymalizacjfi ukga
Oczekiwanym efektem takiej integracji jesho Ul i viveoi@dnia wykres w,
uOytkowni k moUe monitorowal trendy or a:
Dodat kowo, zautomatyzowane procedury tes:¢
bada® zgodnie z wczeSniej okreSlonymi al

l udzkich i zwi Sk sezkas ppeorwt naer nzta:-1 w.

8.1.2. MPPT

Regulator MPPT (Maximum Power Point Tracking) to technologia stosowana
w regulatorach gadowani a, kt -ra umoUIl i wi
mocy ze Fir- - Réguémaeéiogi MPPT dynamicznie do:
warunk-w pracy, aby Zzawsze utrzymal uk
(Maximum Power Poirit MPP).
MPPT analizuje char-pk Ndo wBhltFyrk-Vid § an a pei nfiecri ¢
[ identyfikuje punkt, w kt-rym jego wydaj]
T Punkt mocy maksymal nej ( MPP) Zzmi eni a
pracy, takich jak obci NUenie, prnindkoS]
f MPPT dostosowuje parametry wukgadu t a
w optymal nym zakresi e, zmi eni aj Nc napi
Zalety stosowania MPPT
9 WyUsza sprawnofSpozwmalrgengcaurzyskani e
energii w por-wnaniu do tradycyjnych |
1 Redukcja strat energi opt ymal i zuj e dopasowanie r

akumul ator-w oraz odbiorni k- w.
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f Poprawa stabilnoScii napewria wgpScNo wegF
podgNczonych urzNdze G

T WydguUenie Uywot niooSpctiy mak i mwlj &t oprromces §a
zapobiegaj Nc ich przegadowaniu | ub nadmie
T Automatyczna adaptacj a d odynamiocznee n ny c h W ¢
dost osowywanie pracy do zmian napincia i

W systemachOF&r i d regul ator MPPT pegni kluczowN r

elektrycznN. W przypadku ukgadu, w kt-rym ge

turbinn zasila odbiorniKki i akumul atory:
9 MPPT monitoruje napincie i prNd wyjSciow)
prachn.

T Konwertuje napinci e z gealumuloataornav, odj
mi ni malizujNc straty energi.i

9 Stabilizuje napincie, co pozwala na nieza
T Wsp-gpracuje z systemem SCADA, umoUl i wi a
parametr - w pracy w (W praypadkel posiadan@az y wi st ym
komunikacj).

8.1.3. ETAPY GADOWANIA AKUMUL ATORE W MREGUEATOR MPPT

Proces gadowania akumulator-w w systemie z
kluczowych etap-w, kt -re zapewniaj N maksyma
magazynowania energiiRegulator MPPT dynamicznie dostosowuje parametry
gadowania w zaleUnoSci od poziomu nagadowani
optymal ne wykorzystanie oraz wydguUenie Uywo
A.Et ap gadowania gg-wnego (Bulk Charging)
W pierwszej fazie regulator MPPT dostar cz
dostnpny pr Nd, aby jak najszybciej nagado
f W tym etapie akumulatory przyjmuj N naj
f Regul ator pracuje na zasadzie Sledzen
(MPP), dostosowuj Nc napifncie i prNd do
T Zwykl e na tym etapie a%Wmwldeptor osi N

pojemnoSci
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B.

Etap absorpcji (Absorption Charging)
Po osi Ngnifciu napi nci a absorpciji roe
[ utrzymuj e stage napi nci e przez o k

nagadowani e akumul ator a.

T Ten etap pozwala wyr- -wnal napifcia
akumul atora, co zapobiega ich nier:
T Czas trwania etapu absorpcji |Jest

rozgadowania akumul atora oraz jego
Etap podtrzymania (Float Charging)
Gdy akumulator jest juU w pegni nagac
poziomu podtrzymania.
T Regul at or dostarcza jedynie nNi ewi
straty wynikajNce z samoistnego r o;
T Dzi nki t emu akumul at or mo Ue pozo
nagadowania przez dguUszy czas bez
1 JesttokluczowewsystemachQBRF i d, gdzi e akumul at
gotowe do natychmi astowego uUyci a.
Etap przechowywania (Storage Mode)
JeSli akumul ator pozostaje w pedgni nacg
energii, regulator przegNcza go w tryl

T W tym trybie napinfncie jest dodat ko

korozphkumgyVatora i przedguUyli jego
T Jest to szczeg:-lnie istotne w sSsys:
sporadyczne, a akumul atory pozost aj

Zastosowanie regulatora MPPT w procesie

M

Ef ekt ywne wykorzystanie dostnpnej ene
maksymalne;.

Optymalizacjn gadowania poprzez dynam
Zwi nkszonN UywotnoSi akumul ator -w dz
procesem gadowani a.

Ochronn przed przegadowani em i ggnbol

stabil noSi | bezpiecze@&two systemu.
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8.14. BATTERY PROTECT

Battery Protect t o urzNdzeni e Zzabezpieczaj
rozgadowaniem or az przeci NUeniem przez podJd
zadaniem | est automatyczne odgNczanie odbi ot
spadni e poniolpezjiomu e zhoni@kumulawry przed uszkodzeniem
i wydguUa ich UywotnoSi.
W systemach OFGrid oraz w instalacjach magazynowania energii Battery Protect
pedgni kluczowN roln w zarzNdzaniu zasilaniem
oraz maksymalnN efektywnoSi energetycznN.
Do podstawowych funkcji zas adBatzi ewniPrmot ect nal eUN:
T Ochrona przed ggnbokim rozgadowani em
A Gdy napificie akumul atora spadnie poni U
Protect automatyczni e odgNcza odbiorn
uszkodzeniu ogniw.
A Minimalizuje ryzyko skr-ceni a Oy wo
spowodowanego nadmiernym rozgadowani enmn
f Ochrona przed przeci NUeniem i zwarciem
A Zabezpiecza instalacjin przed skut kami
przez odbiorniki.
AW przypadku wykrycia zwarcia natychmi a
akumul ator i ukgad el ektryczny.
f Automatyczne ponowne podgdNczenie
A Gdy napifncie akumul atora wr - ci do bez
Protect ponownie poddNcza odbiorniki,
bez potrzeby rncznego resetowania syst
1 Monitorowanie i sygnalizacja awaryjna

A UrzNdzenie czninsto posiada dedykowane

moUe byl podgNczone do sterownika PLC
Alnformuje o stanach krytycznych, t aki
awarie lub przeci NUeni a.

Battery Protect |est ni ezbndnym el ementem w
zwgaszcza w i-@Grsitch]l aggdachk &kK&Emul atory stanow

zasilania. Jego znaczenie obejmuije:
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T Zwi nkszeni e Uy wot n-o&mrni akamulatomu Ipraed o r - w
ekstremal ny mi war unkami pracy, CO Ppr z
koszty eksploatacyjne.

T Poprawa stabil noSczap oshyisetgeamun azgagsyinm awy ¢

urzNdze® poprzez kontrolowane odgNcz

krytycznych.

1T Bezpiecze@E&stwo I - mminalizue myaykoi usz&adzeriiaa ¢ | i
akumul ator-w oraz i nnych el ement - w ¢
przejadowania |l ub zwari .

f Integracjaz systemem SCADAmo Ul i wi a moni torowanie s
akumul ator-w i dynamiczne zarzNdzani e

Battery Protect t o kl uczowy el ement Sy ¢
zapewnia niezawodnoSI i bezpiecze@&two pl
przed nadmi ernym rozgadowani em, przeci N
sterowani a spnawiiagzbBdnyjmeskonmponent em
instalacjach OFfarid. Dz i n K i Battery Protect system

a ryzyko awarijest minimalizowane.

8.2. STANOWISKO BADANIA TURBIN

A.Opis ukgadu statubbivwi ska badawczego
W ramach pracy zaprojektowano konce

przeznaczonego do analizy pracy turbin wodnych w zmiennych warunkach

hydraulicznych oraz ich wpgywu na proc
w el ektrycznN. Gg: - wnhym cel em stanow
efektywnoSci turbiny popr zez szczec
parametr - w, takich jak ci Snieni e, P
generowana moc elektryczna. Opwhcowan
anal i zn dynami ki pracy turbiny or az

energetycznej cagego systemu.

Stanowi sko badawcze skgada sin z kil6k
wsp-1lnie t worzN kompletny ukgad p o mi
el ementy hydrauliczne, mechaniczne o]
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zbierania i analizy danych. Ukgad hydraul
kl uczowe przetworni ki pomi ar owe, taki e
przepgywomier z. Dzi nki nim moUl iwe |jest
hydraulicznych, w jakich pracuje turbing,o0 pozwal a na anali zn

zmi eni aj Ncych sifn parametr-w na jej wydaj
Na rysunku 8. pr zedstawi ocmanf®igadpcijel ektryczne
I komunikacji cyfrowejprzygotowanego dla stanowiska badawczegdania

turbin. Natomiast rysunek8.,86.uk azuj e fotografin zrealizo
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Schemat laboratorium badania turbin

Enterprise Server
EcoStruxure Building Operation

AT <
Wymiana danych ze
sterownikiem AS-P2 $wan
: S

FoAl
\

WAN

ModBus TCP

AS-P1

7 TAC
i _ = Xenta 302
Tachometr Sygnal analogowy
Powrot Zasilanie
siedi sieci
cieptowniczej  |cieplowniczej
Przetwornik

Zawdr < cisnienia P3

" |-| 7 sitownikiem 74
el |
—

STANOWISKO 1 AS-P1
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Modut
Battery Protection

-
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Akumulatory
LXK
¥ 9 9 @

Regulowane obcigzenie
(zarowki)

Regulator MPPT
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Rys8.4. Schemat z fisstalacji elektrycznegtanowiska badania turbin

i komunikacji cyfrowej w protokole ModBus RTU i LonWorks

Stronal03z 199



Agata Kania A B u d &omanikacji cyfrowe 0

Rys. 85. Gotowa instalacja stanowiskadawczego 1 A®1 i 2 ASPR2 i1 widok
rzeczywisty

P

Rys. 86. Gotowa instalacja stanowiska badawcz2dg&5-P1i widok rzeczywisty
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Ni ezwykl e istotnym el ementem stanowi s
umi eszczone z @rzed ai §zg turbinid rich wadaniem jest
monitorowanie wartoSci ciSnienia w r -
spadku ci Snienia na turbinie, co bezp
ener gi i hydraulicznej. Uzyskane dane
orazaa |l i zhn strat energetycznych w proce:
W energin mechanicznN.

R-wnoczeSni e, zastosowany w ukgadzi e
w pomiarze natnUenia przepdgywu wody p
rejestracjn iloScitoardcRgmparepdy way Ng
z danymi o ciSnieniu, pozwala na obl i
a takUe na analizfi wpgywu zmian przep:
Jednym z kluczowych parametr-w opisuj!l
priadkoSi obrotowa, k ttzujnikem mdukcyjym t a c h
umieszczongn b e z p o Sr e d nie.oJegm zastosowanie ipozwala na

bi eUNcN analizin zmian priadkoSci obro
hydraulicznych, a takUe na okreSlenie
przy r-Unych wartoSciach przepgywu i
Po stroni e el ektrycznej uk gad zost a
el ektrycznej, kt - ry odpowiada za moni
energi i, takich j ak napi nci e, pr Nd |
precyzyjnN oceni ef ekt ywhaoi&eej nak onwe
elektrycznN, co pozwala na okreSleni
stabilnoSci pracy generator a.

WaUnym aspektem badawczym jest r-wni e
w postaci zestawu Uar - -wek, kt-ry pozwaé
pracy generator a. Dzi nki moUl i woSci
przeprowadzenie test-w stabilnoSci naj
obci NUeni a na dyugemerstokaii pracy turbiny |
Dane rejestrowane przez wszystkie C z
przetwarzane przez system akwizycj.i C
W czasie rzeczywistym. System ten poz
oraz ich dalszN obr-bkn, co umoUl i wi a
turbiny w r-Unych warunkach eksploat a
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Opracowane stanowi sko badawcze stanowi ko
pracy turbin wodnych, pozwal aj Nc na szcz
procesu konwersjienergiod war unk-w hydraulicznych, pr
energi i mechani cpdaekcj m@Uemper giiinaé In&k tprry ¢

zastosowanym urzNdzeniom pomiarowym moUl i

sprawnoSci turbiny, ale takUe identyfikart
wydajnoSi i stabilnoSIi pracy. Uzyskane \
optymd i zacj i parametr - w eksploatacyjnych

dost osowania do rzeczywistych warunk- -w pr
B. Cel stanowiska
Stanowi sko badawcze zostago zaprojektowal
wodnych oraz ich wsp-gpracy =z generatora
OFFGrid. Jego g§g-wnym zadaniem jest umodUlIl i
pracy turbiny, taki czhaljeakn opSrciid koodS iz noi berna tac
sifi parametr-w cieczy napndzaj Ncej turbir
Dzifiki temu moUliwa jest ocena wpgdywu tyc
kt -ry |jest napndzany przez turbinhn. Pozw
wdajnoSci urzNdzeni a.
C. Elementy stanowiska
A Turbina wodnai dzi aga na zasadzie zamiany en
pgynNcej wody na energifi mechanicznN.
napndza wirnik, kt -ry z kol ei obraca
elektrycznego.
A Generator elektrycznyi zami eni a energin mechaniczr
energiin elektrycznN.
A Mostek prostowniczf k onwer t uje napifcie zmienne
napifncie stage.
A Regulator MPPTi optymalizuje wykorzystanie energii generowanej
przez turbinn i dostosowuj e parametry
A Akumulatoryi magazynuj e energin elektrycznN.
ALiczniki el ektrycizmenizt orkwjm\ nipkaarcajme t |
elektryczne w czasi ¢ Nanec zoywnagiyfinciiu, |

prNdzie i mocy.
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A Tachometr zi rRioemumyi kacfidk o Si obr
generatora i przesyga dane do SCAD,
A Regul owane -obkonNUehioeane zmi any

W badaniach wykorzystanwoealdrz-ujyklic ¢

0 b ceni&l o pozwala na precyzyjne dopasowanie poboru mocy

[ analizin zachowania ukgadu w r - Un
A PLC-programowal ny sterownik | ogiczny
cagego stanowi ska badawczego. od
sygnag-w z czujnik-w, sterowani e €
komuni kacjn z systemem SCADA. Dz

aut omatyzagrneacytzeysitnraw,kontr ol a proc
reagowani e na zmiany parametr - -w pr
A System SCADA- umo Ul i wia zdalne sterowan
iarchi wizacjn danych.
A Si gownskeruj e war unkami pracy tur

dostosowanie .przepgywu wody

D.Zasada dziagania stanowi ska

Poprzez regulacjn przepgywu wody, Si ¢
pracy turbiny wodn e Sterowailp RLERoanaldl nae | gert
zdal ne sterowanie i monitorowanie si g
sieci ciepgowni czej or az ur ZNdha e E 2
napndza generator, kt - ry Nastamawiskuu j e e
moUl i we |jest zbadanie wpgywu zmiany

badanego ukgadu.

E. Badane parametry

W ramach bada® na stanowisku testowym
pracy turbiny wodnej taki e j ak priadkoSi obr o
objfitoSci oaobgczegmzynep Gyawaj Ncego przez t

jej wlocie i wylocieor az | e wpgyw na dziagani e

Testy wumoUliwiajN ocenin wydajnoSci S
efektywnego przetwarzania energi. hyd
utrzymania stabilnych parametr -w prac)

F. Komunikacja i zdalne sterowanie
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System SCADA umoUliwia wizualizacjn paran

archiwizacjn danych.

Stanowisko badawcze pozwaladao k adnN ocenfin funkcjonowa

w r-Unych warunkach pracy, co umoUl i wia o

|l epsze dostosowanie do reaGmych zastosowa
G. Konfiguracja stanowiska badawczego

Stanowi sko badani a turbin skgada sin z

pomiarowebadawczych, oznaczonych jakéAB-P1 i :AS-P2.

Na stanowisku 1 A$1 zastosowano:

1 Turbina wodna: Movitech VCF 2/5B firmy KSB, o mocy 0,37 kW, przy

czfiistotliwoSci 50 Hz, wydat ku przepgyv
podnoszenia h = 29,5 m oraz prhindkoSci
1T Generator: Al ternator A0108, WSPp:-gpr é
przetwarzania energi i mechanicznej na
f Licznik <ci epgaGLa2t)r,onkoG@Ffuni kuj Ncy sif
LonWorks.

T Si gowni k Z 4. M8 00 Schnei der El ectri

analogowym poprzez sterownik TAC Xenta 302.
Na stanowisku2 A% 1 u Uyt o:

1 Turbinawodna: KSBETBO040252 00 Et abl oc, o wydatku ¢
Q = 4,54 mj/h, wysokoSci podnoszenia h
v = 1 mm] /s i pridkoSci obrotowe,] 1450

1 Generator: GenerVolt GV90OL O , o mocy 0,5 kW, napin
pr Ndzi e znami onowym 12 A, cznstotl i we
obrotowej od 1400 do maksymalnie 1750 obr./min.

f Licznik ci®6pgé&LClL)yroRo@ENiIi kBug Ncy si i w
RTU.

T Si gowniNKK24E2-MOD Bel i mo
ModBus RTU.

: komuni kuj Ncy si

W obu ukgadach dodat kowo wykorzystano:
1 Regulator MPPT: Victron Energy BlueSolar MPPT 75/10

optymali zator mocy do gadowania akumul
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T Modug Battery Pr otieoccthroonna Va kcutnuolna i
przed przegadowani em i ggnbokim r o:

1 Akumulatory AGM: Victron Energy Deep Cycle Fullriver DG1217
magazynowanie energii elektrycznej.

1 PLC: SmartX Controller AS (laboratorium 1, A$1)1 sterowanie
cagjgoSci N procesu i komunikacja z S

1 System SCADA: EcoStruxure Building Operatiormonitorowanie,
sterowanie i archiwizacja danych.
Przetwor niF&Aipomanpiaficinapi il na ur zNd

T Mierni k paramefipowi areaciapi Neima, pr
elektryczne,.

T Przet worni ki ci Snieni a: Al lbars ens /
sy gn20gnA4

f Tachometr =z kBushipomkacj pr IddoSci obr
i przesyg danych pomiarowych do PL!

8.2.1.INTEGRACJA STANOWISKA BADANIA TURBIN Z SYSTEMEM SCADA

Il ntegracj a stanowi ska badani a turbin Z (
komuni kacyjnN skgadaj NcN sifn Bug RTdagi str
Komuni kacja pomindzy urzNdzeni ami pomi ar
byga realizowana za pomocN tBusRT&)oras | i Sz
sieci LonWorks FT10A.
Typy medi -w transmisyjnych wykorzystanyc|
f RS485idl a urzNdze® komuni KBusjRIU fliazriki si i p
ciepga LC1, sigowniki Z1, tachometr,
 LonWorks FFI0OAi dl a ur zNdze@® komuni kuj Ncych
(l'iczni ki ciepga LC2, sigowni ki Z4).
1 EthernetTCP/IRd|l a ko muni k ac j-PzsgstemeamES@ADAK - w A S
Kl asa i rodzaj sygnag-w pomiarowych:
T Sygnagdgy anal ogowe:
A Napincie i prNd elektryczny (pomi

i miernik Nemo)
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A CiSnienie hydrauliczne (pr i2®tworni ki

mA).

A PrindkoSi obrotowa wagu (tachometr, poim

T Sygnagy cyfrowe:
A Dane Z tachometru, l iczni k-w energi.|i
w postaci cyfrowej (MoBus/LonWorks).

A Komendy sterujNce i statusy urzNdzeE (
Wszystkie dane bygy zbierane w czasie rzecz
umoUl iwiag wizualizacji parametr-w pracy tur
wykres:- w i prowadzenie archiwi zacj.i danych.
kontroln kiadmsbadawcsym, umoUl i wiajNc pegnN

testowania i analizy pracy turbin wodnych.

Wizualizacja stanowiska badawczego turbin w systemie SCADWo Ul i wi ga ni e t vyl
pedgnN kontrolfi nad procesem testowym, al e r
ukgadu w spos:-b intuicyjny i przystnpny dl a
moUl i we stago sifn Sledzenie w cpasie rzeczy

turbiny, takich jak ciSnienie, prnindkoSi obrc

charakterystyki przepgywu czynnika roboczego
Uyt kowni k moUe w spos-b dynamiczny anali zo\
wzajemne zal eUnoSci . Przykgadowo, wizualizac

obrotowej pozwala na okreSlenie optymalnych
niezwykle istotne w konteSci e s@FGreimd.w System SCADA umoU]
takUe analizin danych historycznych, CO pozw

oraz potencjalnych problem-w eksploatacyjnyc
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, os. Handlowe 9 AS-P Laboratorium 1 07.02.2025 08:02:27
~~
mpec Zoiacz AS-P1 -> AS-F2
...... paiiinal i
4 b AS-PLAO10B Zalaezona
— 24V, 55A
C‘ STANOWISKO 1-AS-P1 L

- Instal. Cont < > Gear
: o Movilos VCF 2/58
Schneider Z4 L 1,88 m3th, 29,5m

100 2000 rpm

Poinoc , Wschod Cant

s0%  [Of
Poluénic® Zachéd v
45.00% w
4511% P Zab 1ej. S 1-AS P
7al. ). Stan. 4-45.F2
Zalazzona
|

5] &)
Tx | 38136158 | 46271271
Rx [ 25842768 96037683

STANOWISKO 2-AS-P1

Menu Lokalne ™
= il 7
Cusjik atroign | _Instal, Cont < > G
Lokalizacia ~0 Cant
kamér L .
0775236 = \ 5500% |0
20775236 ?.0 Ith = | 8254 o
Biuro Projektow
Badawczo- Etabloc ETB 040-025-200 GV 90L-10
Rozwojowych 4.54m3ih, 13.11m S00W, 24V, 12A
(PB) 1450 pm 1400 rpm

Rys8.7. Wizualizacja stanowiska badawczego turbin z systemami komunikacji
LonWor ks i ModBus w Srodowi sku S

Na rysunku8.7. przedstawiono stanowisko badawcze turbin wodnych zintegrowane

z systemem SCADA. Schemat ukazuje poszcz
wodnN, generator elektryczny, czujniki p
I ntegracja z systemem SCADA pozwoliga n.

[ powi adomi e® o przekroczeniu krytycznycl
Wprowadzenie wizualizacji pozwalaa t wor zeni e wykjess: - w i
szczeg-lnie i st otDodatkowomlodn ti edelognatyzoivbe d a E

procedury testowep oz wahaj brzeprowadzanie bada®@ z
okreSl ony mi al goryt mami, co minimalizuj

powtarzalnoSi eksperyment - w.

8.3. INSTALACJA KOMORY ClI EPGOWNI CZABIUANEJ W SPOS¢ B
OFF-GRID
A. Cel instalacji
Celem instalacji jeststworzenie autonomicznego systemu zasilania dla

urzNdze® steruj Ncych i pomiarowych w

niezaleUnie od zewnntrznej sieci el ek
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System OFFGr i d w komor ze ci e pegnoewuniyasikeajn Nwy kor z
Z przepgywu czynnika grzewczego do zasil a
i pomiarowych.Kkomor a ci epgownicza wyposaUona w
Gidt o autonomiczny system energetyczny,
zewnntrznej sieci el ektroenergetycznej
Gg-wnym Fr-dgem energi.i w instalacji j e
napndzana przepgywem czynnika grzewczego
zasila generator elektryczny. Energia elektryczna produkowana przez
generator j est wykorzystywtamrauj loychasi l
pomi arowych oraz zabezpieczaj Ncych instal
Na rysunku 8. przedstawionoc z ilSH § ad u e | &komuniacjiz n e g o
cyfroweji nst al acj i komory ciepgdgoward c ze|] zasi

Natomiastrysunek8.ukazuj e fotografin zreali zowane)]
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Schemat komory zasilanej systemem OFF-Grid

Enterprise Server

EcoStruxure Building Operation

Dane pomiarowe uzyskane ]
z pobliskich obiektow sieci
cieptowniczej, takie jak temperatura
zewnetrzna, objetosciowe e
natezenie przeptywu czynnika tWAN

grzewczego zasilajace wezty cieplne
““'-.\
:
WAN :

ModBus TCP

Miernik Przetworniki
| parametrow sieci  napiecia
As-B24 K - sl

\
Siec¢ dostarczajaca napiecie do ‘

Regulator MPPT

Battery Protection

Modut

urzadzen

Akumulatory
Przetwornik
1 ci$nienia B12
" ] .
— Zasilanie
sieci cieptowniczej
Przetwornik
Wyprodukowana energia elektryczna cisnienia B22
z ukfadu turbina - generator
-« .
Powrét

LB Zawor
z sitownikiem Y31

Uktad Przepfywomlerl

Zawor
’ z sitownikiem Y34
Przetwornik Przetwornik
i cisnienia B31B qsmenla B31A J
Q

turbina (PaT) - generator (licznik ciepta) U31

Zawor
Z sitownikiem Y32

Zawor
z sitownikiem Y33

sieci cieptowniczej

Rys8.8. Schemat z niSstalacji elektrycznej i komunikaciji cyfrowej w protokole

ModBus RTUITCRK omory ci epdown-+Gedz e j
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4 i iki zawor z sitownikiem Y32
zawor z sitownikiem Y31 przetwornik cisnienia B31A

rurociag cieptowniczy turbina generator
Rys. 89. Gotowa instalaclk o mory ci epgowni cdwiflokzasi |l anej
rzeczywisty

B. Elementy instalaciji
|l nstal acja skgada sin z kil ku kluczowych
T Ukgad generowania energi.
A Turbina wodna
0 Wykorzystujehydernaeurlgiciiz nN czynni
grzewczego do napndzania gener at
o Przepgyw przez turbinn regul owar
steruj Nce.
A Generator elektryczny
o Wytwarza energiin elektrycznN na
o Pracuje w trybie niezaleUnym, o
zmiennych warunk-w hydraulicznyc
A Mostek prostowniczy
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o Konwertuje napi nci e Zzmi enne
turbinn na napincie stage dlI
A Regulator MPPT
o Optymalizuje proces gadowani
maksymal ne wykorzystanie dos
o Dostosowuje napincie i prNd
A Akumulatory
o Magazynuj N energin elektrycz
odbiornik-w w trybie aut onomi
o PogNczone szeregowo, aby uzy:
A Modug Battery Protection
o Chroni akumul atory przed nadm
i przeci NUOeni em.
o Odpowi ada za sygnalizacjn stan:\
T Ukgad odbiorczy i steruj Ncy
A Szafy sterownicze wyposaUona w
elektryczne, bezpieczniki itp.
A Napndy zawor-w regulacyjnych ste]
grzewczego.
A Pompa odwadniaj Nca zapewniaj Nca b
Alnstalacja oSwietleniowa umoUl i wi
urzNdzeE.
C.Zasada dziagania systemu
Z e s purbija- generatok onwert uhgdenaltgcanN przep.
czynnika grzewczegma ener gi n el ektrycznN, k t
w akumulatorachdostarcana do odbi orni k- w.
Struktura i obieg energélektrycznew systemieOFFGrid:

T Energia wej Sciowa

A Pochodzi z turbiny wodnej, kt-r
przepgywaaNcemer gi i mechani cznN
generator.

A Generator zasila regulator MPP
pomi ndzy odbiorni ki [ akumul at or
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1 Magazynowanie energii
A Nadwy Uk a ener gi.i Wyt war zane,j pr z
magazynowana W akumul ator ach, kt - re
zasilaniesystemu OFFGrid.
A Modug Battery Protection zapobi

rozgadowani u akumul ator - w.

1 Dystrybucja energii

A Energia z akumulator - -w i generator
odbiorni k- w, takich j ak zawory re
przetwornikic i Sni enia i oSwietlenie.

AW przypadku niewystarczaj Ncej il oS
ukjgad pobiera energifin zmagazynowanN

G.Modernizacja ukgadu i jego efekty
Przed moderni zacj N, komor a ciepgowni cz
monitorowania i zasilanialektrycznegoW ramachw d r o dzasitania OFF
Grid:
1T Dodano turbinn i generator, co umoUIl i w

1 Wprowadzono inteligentne sterowanie zaworami regulacyjnymi, co
poprawi go efektywnoSi pracy sieci ciep
f Zastosowano system SCADA, kt -ry umoUl
i monitoring instalaciji.
1T Zastosowano ukgad magazynowania energ
komory niezal eUnie od sieci elektroene
H. Komunikacja i zdalne sterowanie
System SCADA umoUl i wi a monitorowani e i
archiwi zacjn danych or az iWiztiabzgje a c j n z S
schemat technologiczny instalacji w czasie rzeczywistym.
System SCADA odgrywa kluczowN rolfi w zar z
1 Zdalne sterowanie zaworamio per at or moUe regul owal
czynnika bez fizycznej pobegkgabciw wzéas
awarii.
T Monitorowani e plCAARtzbiwempa adygne o0 Ci

N

przepgywie i napi Aci u generowanym pr ze
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1 Archiwizacja danychi diagnostylaawariii pracy instalaciji

W przyszgoSci umoUl i wi
f AutomatycziN a n a ldarggah i umo Ul i wi optymali za
systemu i diagnostykn awari.
1 Integracfi z inteligentnN si moUONi woiSé p:¢

dostosowania pracy komory do bieUN

. WdroUeni e sydtdemu k@Ffor ze ciepgownicze

T Zwi nkszenie efektywnoSci energety
energii odzyskanej z przepgywu czy.l

T Zasilanie ukgad-w steruj Ncych i
podgNczenia do sieci elektroenerge:!

T Zwi nkszenie niezal eUnoSci operacy]j

nawet w przypadku awarii sieci elektrycznej.

T I'ntegracjn z systemem SCADA, Co po

i zdalne monitoiowarice pgiaeapgowkdad:!
J. Oczekiwane wyniki i zastosowania
Moderni zacja komory <ciepgowni 6Gdde | pop
przyniosga szereg korzySci

A. Autonomiaenergetyczrictk o mor a moUe pracowal ni e

elektroenergetycznej.

B.OszczindnoSy kemerygitiani e ener gi i odz

czynnika grzewczego.

C.Optymalizacj a ziasteroWwadig zaworami pepiawip § € m

stabilnoSi sieci ciepgowniczej

D. Zdalne sterowanie i monitorowanied z i n K i SCADA oper al

zarzNdzal systemem w czasie rzeczy\
Poprawa beZpnoamdze@&sthya SCADA mini mal i z
sieci ci.epgowni czej
K. Konfiguracja stanowiska badawczego
Il nstal acj a komory ciepgowBicdejzoptad
wyposaUona w nastinpuj Nce urzNdzenia i

1 Turbina wodna: ETN 05032250 GG firmy KSB, wy k

przepgyw czynnika grzewczego do naj

Stronall7z 199



Agata Kania A B u d &omanikacji cyfrowe o
1 Generator elektryczny: Gener Volt GV108l. o mocy 2 kVA,
napifAciu wyjSciowym 28 V, prNdzie znan
obrotowej 1020 obr./min i czninstotliwoS$S
1 Regulator MPPT: Victron Energy BlueSolar MPPT 100/50,
odpowiedzialny za maksymalizacjn wykor
przez generator i optymalizacjn proces
T Modug Battery Protection: Victron E
akumul atory przed przegadowaniem or az
1 Akumulatory AGM: Victron Energy Deep Cycle, 12 V, 60 Ah,
przeznaczone do magazynowania energii elektryczne,;.
1 PLC: SmartX Controller ASB-24, odpowiedzialny za sterowanie
procesami, moni torowanie danych pomi a
Z systemem nadrznindnym.
T System SCADA: EcoStruxure Buil ding O
zdal ne monitorowani e parametr - -w sSyste
i wizualizacjn stanu instalacji w czas
f Przetwor niB&F nsagpui(ikcciea:do pomiaru napi f
elektrycznym.
T Miernik parametr - -w sieci: Ne mo, umo Ul
prNdu oraz mocy el ektryczne,j produkowa
T Przetworniki ci Snieni @16 Alpdrn sesgyggrmls&E]
wy j Scii20wnp, zdmontowane w punktach pomiarowych B12,
B22, B31A, B31B, wumoUliwiajNce dokgad
hydraulicznych.
T Si gowni ki firmy Bel i mo: BusmnBTe | e z kon
odpowiedzi al ne Z a sterowani e przepgyv
(Y31, Y32, Y33, Y34).
T Licznik ciepfa(odnaommenCke U31), k omun
w sieci ModBus RTU.
Dzinki wdroUenGui ds,syskemor aOFFi epjowni cza st :
autonomicznym, i nteligent nymmwala bokalmik t e m, kt -
monitorowal s, ebl euinoplf tlemiiac zjNezjwi sifkBezawani e m
w ten nsipeozsawodnoSi pracy sieci ciepgowni czej
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8.3.1.INTEGRACJA KOMORY O ZASILANI U OFF-GRID z sSYSTEMEM SCADA

|l ntegracja urzNdze® w instalacj. komory

poprzez zastosowanie standardowych protol

sp-jnoSi, niezawodnoSi i zdalne monitor o\
Typy medi -w transmisyjnych wykorzystanyc|
T RS4851dl a komuni kacj i ur zBus RT& @akichbak § u g u j

sigowni ki Beli mo -B5U3l)czni k ciepga | tr:
 Ethernet TCP/IPi dl a pogNczeni a -B-2dezrsystemémk a P L
SCADA EcoStruxure Building Operation.

T Sygnagy an2dlmAgiozve prdzet worni k-w ci Sni
przesygaj Nce precyzyjne dane o ci Sni el
Klasa i rodzaj sygnag-w pomiarowych:
A Sygnagdgy anal ogowe:
A Komendy steruj Nce i .statusy si gowni
A Napincie i prNd elektryczny (mier.
F&F).
A CiSnienie hydrauliczZ2lanA przet worni l
A Parametry objnAntoSciowego strumieni
ciepga-bbtron CF
A Sygnagdgy cyfrowe:
A MoUl i we komendy steruj Nce i status)

A Statusy urzNdze@® przesyJane przez |
System SCADA zbierag dane w czasie rzecz
anal i zn, prezentacjn trend-w oraz archi
zastosowanej strukturze komuni kacyj nej m
komory ciepgowni-Grzieq, wz atpreywbniieaj QIEF aut ona
i zwi ikszaj Nc ni ezawodnoSi ukgadu naw
eksploatacyjnych. nt egr acj a komory ciepgo-®rdjzczej,
systemem SCADA umoUliwiga pedgnN kontroln
j €] efektywne wykorzystani €&omoruak gaidep o \
zostaga wyposaUona w niezaleUny system
wodnN do generacij.i ener gi i el ektrycznej,

pomi arowe oraz zabezpieczaj Nce instalacj
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Dzinki wdroUeniu SCADA operatorzy maj N moUl i
ukgadu w czasie rzeczywistym. System zbiera
przepgywu czynnika grzewczego Oraz parametr
i pozi omnmnagaadkownu | at mao U mpaezentbwdh me forniee

wykres-w, umoUliwiajNc analizfin trend-w oraz
systemu. SCADA pozwal a r-wnieU na aut omat
regulacyjnymi, co znaczNcsecwp@ywp Joanopizgmal

uk Jddst ar cenagipdtezebgepdo zasilenia obiektu

l . 0s. 2 Putku Lotniczego Komora 1WKVII/1A 23.02.2023 07:32:45
- Scf 2
MPEC | vz v33- Utrzymuj dyspozycie zadana oraz nie dopuszczaja do przekrocznia ciénienia powrotu Licznik energil elektrycznej Schneider AS-B 24
...... Y31 - Ustala odpowiedni punkt pracy turbiny Status Pracy P
Y34 - Otwierany recznie tylko | wylacznie w celu awaryjnego natadowania akumulatorow Napieci 258V
Rogulacja polega utrzymywani dyspozycji zadanej nle Jac zadanego powrotu Prad 20A
CI M ktualr 504 W
Moc érednia® 464 W
MPEC
Moc éredniamax ~ 406.5 W 28VDC -

Energia pobrana 3837 Wh

Ah pobrane 10352 Ah
Czas pracy 415 dni

35831286 s
“Gras ot aiczonsa wrecey S

=,B12
77 10.9 bar

5 ; ] 0 rpm

; Ko 28VDC
i MPE?ZE 1WKVII st - -
e Akt Dysp 4.8 bar Alarm

urbina ETN 050.032-250 GG KSB
Generator GV 100L-8 GenerVoll

20A 0% (=} S < Dane z Dywizjonu 303 58

Paziom wody
Max AP z minuty plywak B91A ®
zasilanie 0.12 bar [
powrot 0.13 bar plywak B1B ¢
. 5 spwizsca
Menu Lokalne Zowde oy | 11.0mah lon  [A00% ) i
b 4 AP: 1.2 bar i Wachvatory
Cl safy o
5V24A-SR-TRC ’
i va 100 % Pt SRS
Menu Lokalne P mMv2 100 %
) = IWKVII B —
f / cas | Ugen |
Biuro Projektow ey vavnA/ vl
Badawczo- IWKVITAS_ REL
Rozwojowych /7 Clniena
(PB) ~J

Rys.8.10. Wizualizacja instalacOFFGr i d w systemi e SCADA dl a 1

zarzNdzania energi N i przepgywem czynn

Na rysunku 8.10. przedstawiono schematvizualizacji K o mor y ciepgowni c ze
w systene SCADA. Wi doczna | est turbina wodna, k
przeksztagcana jest w energin elektrycznN z
ukjady sterowania, pomiarowe i zabezpieczaj N
system SCADA zapewniakomurk acj i mi ndzy komponent ami uk g
zdal ne monitorowani e parametr-w pracy, t aki
napi roysiem SCADA pozwala przedstawieniglynamiczne wykres woraz

schematw kt-re ilustruj N pracin komory i pozwal

parametr-w wW czasie rzeczywistym.
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WalUnym el ementem integracij.i bygo takUOe
[ powi adomi e® o nieprawi dgowoSciach. W p
nadmi erny spadek napincia, przegrzanie cC:
system natychmiast powi adami a oper at or &
[ mi ni mali zacjZrastggygwaniaesvaBCADA w komor
umoUl i wi go nie tylko poprawii bezpieczeEs
r-wnieUO optymalizacjn zarzNdzania energil

strategii sterowania do aktualnych zetp systemu.

Dzi nki zastosowani u SCADA w systemach |
ukgadach =zasilani a, moUl i we stago sif o
energetycznymi, optymalizacja ich dziaga
instalacji. W efekciestao wi ska badawcze oraz komora ci
efektywnymi i inteligentnymi systemami |,

w badaniach naukowych, jak i w praktyczn

Ukgad z@FGrHiadhi wykorzystywag dane pozysk
ciepgowniczego, przesyRuasne CPa p oo Nnapcrj cet
temperatury zewnntrznej oraz przepgyw-w

wykorzystywane do sterowania systemem.
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9. STANOWISKA BADANIA TRANSMISJI DANYCH

W ramach realizacji pracy badawczej zaprojektowano i wykonano stanowisko do
analizy oraz testowania komunikacj. pomi ndzy
z d w- csteronczkdomunikacyjnych, oznaczonych jako Laboratorium 1 oraz
Laboratorium 2, kt-rych zdjiB®i a przedstawion
Laboratorium 1 (ASP 1) pegni pogdwsjtnMWyfkwomkgjsi ywane zar
bada® komuni kacji, jak i jako stanowisko tes
W szafie tej zastosowano sterownik ®S(ASP 1) , bAndNcy progr amowa
kontrolerem marki Scheider Electric z rodziny EcoStruxure Building Operation.
UrzNdzeni e t o, j ako Zaawansowany serwer a\
i sterowani e r- Uny mi systemami przemysgo
komunikacyjne takie jak ModBus, BACnet, KNX oraz LonWorks.

Laboratorium 2 (ASP2) zostago dedykowane wygdgNcznie do

W jego konfiguracji wykorzystano sterownik AS(ASP2), identyczny technicznie

ZASP1, |l ecz przypisany do odrnbnego ukgadu be
Dzinki odpowi edni emu zaprojektowaniu obu
przeprowadzenie test- -w i analiz r-Unych pro
ModBus TCP, ModBus RTU or az LonWor ks, w

rzeczywi ste Srodowi skowpragMysgowezeShanowns
efektywnoSci transmisji danych, stabilnoSci
urzNdze® pracuj Ncych w r-Unych architekturac
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Rys.9.1. Szafa sterowniczkomunikacyjinda Labor at ori um 1, wypo
w sterownik ASP 1, wykorzystywana do dbanowviskE k o mun
testowedo badaniaurbin
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Rys.9.2. Schemat szafy Laboratorium 1 badam&nsmisji danych
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Na rysunkuw.2. przedstawiono schemat szafy sterowniczej Laboratorium 1RBS
Schemat i lustruje podzi ag urzNdzeE& komt
stanowisk badawczych: Stanowiska 1-R$ oraz Stanowiska 2 AB1.
Sterownik ASP1 (SmartX Controller firmy Schneider Electric) jest centralnym
el ementem ukgadu i zostagd pogNczony:

T z modugem wej $i16 fiamy Sdhneiges Blgctcich U |

1T oraz ze sterowni kiem TAC Xenta 302 za
UrzNdzenia przypisBhekdmu®itlaemjoMi sikia W AiSe
T i czni k -85i(€pga CF

s gowni k Z4, kt -ry komunikuje sifn poSr

302 (Xenta przeksztagca sygnhagy na sYyog
UrzNdzenia przypi sRhRhezdo»t & wnoiwn tsBupr @w d\1Se
RTU:

f s gowni k Z1 ( BWOD), mo NVK24A

T liczni k -BSi(L€p,ga CF

tachometr, przesygaj Ncy pridkoSi obrot
Przetworniki ciSnienia przypispagNdndorrsd a
przewodowo (kabl ami ekranowany mOmA) pr zes
bezpoSrednio do modulu wej Si analogowych
W szafie znajdujN sifn r-wnieU inne el eme
dodat kowe modugy komuni kacyjne, Kkt-re ni e
schemacie ze wzglndu mEdbFak pempoSiedgi et

w procesie badania i analizy komunikaciji

Stronal25z 199



Agata Kania A B u d &omanikacji cyfrowe 0

Rys 9.3. Szafa sterowniczkomunikacyjnd Labor at ori um 2, wyposadU:

wsterownik ASP 2, przeznaczona do bada@® komuni
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(o e 163

Zawar -
z sitownikiem Z5
STANOWISKO 3 AS-P2

Zawor
z sitownikiem Z3

ol

Syanat analogowy

— ——

Schemat laboratorium badania transmisji danych —
szafa Laboratorium 2 (AS-P2)
— >
' ' N
I LAN
[

Zzwior
z sitownikiem Z2
STANOWISKO 4 AS-P2

Enterprise Server

EcoStruxure Building Operation

Rys.9.4. Schemat szafy Laboratorium 2 badania transmisji danych

Na rysunku9.4. przedstawiono schemat szafy sterowniczej Laboratorium 2R2S
Schemat il ustruje podzi ag urzNdzeE& komt
stanowisk badawczych: Stanowiska 3-R3 oraz Stanowiska 4 AS2.

Sterownik ASP2 (SmartX Controller firmy Schneider Electric) jest centralnym

el ementem ukgadu i zostagd pogNczony:

f z modugem wyj Si TAC Xenta 451A poprze:
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UrzNdzenia przypi s®mRd¢ &omdmnakawiNsla i3 w( ASeci
T liczni k -65(€®ga CF

f s gowni k Z5, komuni kuj Ncy sifn bezpoSredni c
f s gowni k Z3, kt-ry komunikuje sifi poSredni
(Xenta pegni funkcjn konwertera sygnagu n

UrzNdzenia przypisane2)dozoStafgwizsiknat egr ¢ vé&n ¢

ModBus RTU:

f s gowni k Z2, lbemproiSkejdMéyy Bus.pr ot okol e Mod

Podobnie jak w przypadku Laboratorium 1, w
pomocnicze, takie jak bezpieczni ki, zasil acz
kt - re ze wzglndu na ich pomocniczy <charakte

W procesie badawczym nie zostagy szczeg:-gowo
Stanowisko (rys95.) z o s zaprjektowane w oparciu o dwie szafy sterowniczo

komunikacyjne: Laboratorium 1 AS-P1 oraz Laboratorium 2 AS-P 2 . KaUde

| aboratorium zostago dodatkowo podzielone n:
dedykowane analizie Kkonkdatiyy dh Pz o &k o gt- ank
strukturze moUliwe bygo r- -wnoczesBug prowadze
oraz LonWorks w r-Unych konfiguracjach topo

typ-w urzNdze® wykonawczych.

W trakcie bada® skupiono sin na analizie pop
komuni kacj i, czasach odpowiedzi urzNdzeE& or ¢
r-0Ony mi standar dami transmisji. System zost
EcoStruxure Budi ng Operation, umoUl i wiajNcN pegne
oraz rejestracjn parametr . -w sieciowych i pro
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Schemat laboratorium badania transmisji danych

LAN

As-P1 ,
Sie¢ LonWorks WAN Slec LonWorks - AS-P2
ModBus TCP

— TAC o)
) . * = Xenta 302 |

Xenta 451A |

Tachometr Sygnat analogowy Sygnat analogowy
-l g
; '< . Licznik y
Zawor l—l Zawor ciepla LC3 Zawor
z sitownikiem Z3 z sitownikiem Z5 2 sitownikiem 72
STANOWISKO 3 AS-P2 STANOWISKO 4 AS-P2

Zawor
I l‘-‘ z sitownikiem 74

STANOWISKO 1 AS-P1

Przeptywomierz
(licznik ciepta) LC2

Zawor
2 sitownikiem Z1
STANOWISKO 2 AS-P1

Przeptywomierz
(licznik ciepta) LC1

Rys9.5. Schemat komunikacji cyfrowej w protokole ModBus RTU i TIGIWorks

Laboratorium 1 i 2 badania transmisji danych

Podsumowuj Nc stanowi sko do badania tran
niezal eUnyc h -kemuaikacyjsythe r owni c z o

1 Laboratorium I AS-P1

1 Laboratorium 2 AS-P2.

KaUOda szafa zostaga podzielona na dwa od]

 Laboratorium I AS-P1:
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A Stanowisko 1i AS-P1: badania transmisji danych w protokole
LonWorks
A Stanowisko 2i AS-P1: badania transmisji danych wrotokole
ModBus.
1 Laboratorium 2 AS-P2:

A Stanowisko 31 AS-P2: badania transmisji danych w protokole

ModBus
1 Stanowisko 41 AS-P2: badania transmisji danych w protokole
LonWorks.
W ramach realizacji projektu, kaUde ze stano
infrastrukturn sieciowN, urzNdzenia wykonawc
parametr-w komunikacji w r-Unych topol ogi ach

9.1.K ONFIGURACJA STANOWISKA BADAWCZEGO

Stanowi sko badawcze zostagdgo wyposaUone w p
przemysgowej, umoUliwiajNce realizacjn test -
wykonawczymi, sterownikami PLC oraz systemem SCADA.
W skgad konfiguracj.l wchodzN sterowni ki, r
wykonawcze oraz system nadrzndny SCADA.
Poni Uej przedstawiono gg-wne komponenty wyko
1 Sterowniki PLC:

A AS-P1i ASP2 (Schneider Electric, EcoStruxure Building Operation)

igg-wne jednostki steruj Nce, umoUl i wia

ModBus RTU oraz MoBus TCP.

A Sterowni k TAC Xenta 302 dil aMobsdujAC X

komuni kacj i w si eci LonWor ks or az S
analogowymi.
T Sigowni ki wykonawcze:

A Z1- NVK24A-MOD Belimoi komunikacja Mo@us RTU
A Z2-NVK24A-MOD Belimoi komunikacja Mo@8us RTU
A Z3 - M800 Schneider Electrit st er owani e sygnagem anal

poprzez magistraln LonWorKks

Stronal30z 199



Agata Kania A B u d &omanikaciji cyfrowe o

A Z4 - M800 Schneider Electrit st er owani e sygnagem

poprzez magistraln LonWorKks
A Z5- NVK24A-LON Belimoi komunikacja LonWorks
1 System SCADA: EcoStruxure Building Operation platforma do

monitorowania i wizualizacji danych w czasie rzeczywistym.

T Generatory sygnag- - w steruj Ncych:
w sterownikach ASP1 i ASP 2, umoUl i wiajNce gener
testowych do analiziransmisiji
9.2. INTEGRACJA STANOWISKA BADANIA TRANSMISJI DANYCH

Z SYSTEMEM SCADA

I ntegracja ukgadu transmisji danych zost e
infrastruktury sieciowej, umoUIliwiajNcej
protokog- - w komuni kacyj nych. Odpowi edni a

niezawodnNnwygmi pami ddzy -RltiASPRwn iuk &Mid z& D i

wykonawczymi oraz systemem SCADA.

A.Typy wykorzystanych medi - -w transmisyj.l

B.

Kl

1 EthernetTCP/IRwy kor zystywany do komuni kac

P z systemem SCADA oraz do Bug zesyg
TCP pomi-Rld ASP2.A S

RS485i st osowany do komuni kacj i ur z Nd :
ModBus RTU, takich jak 9vMOD@WwirZ2)Kk i Bel
l iczni k ciepga (LC1l), tachometr

LonWorks FF10A (Free Topology)i dedy kowany dl a ur
pracuj Ncych w standarsiz§ewrLiokn WB e K i
NVK24A-LON (Z5)orazl i czni k ci epga (LC2)

asa i rodzaj mierzonych sygnag- - w:

T Sygnagy cyfrowe:

A Przesyzguimeinenych steruj Ncych (wa
pozycje sigownik:- w) zBus RTO,mo ¢ N
ModBus TCP oraz LonWorks.
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A Monitorowani e poprawnoSci komuni ke
rejestracja parametr - -w sieciowych.
T Sygnagy anal ogowe:
A Sterowanie pozycjN sigownik-w w sy
(si § owiMBOR Schneider Electric Z3 i Z4,poSredni o
poprzez magistraln LonWor ks)
A Pomi ar parametr-w procesu, ¢takich |
Wszystkie dane zbierane z urzNdze® wykonawcz
w systemie SCADA EcoStruxure Building Operat

W czasi e rzeczywistym. Dzi nki zastosowanyn
monitorowanie topol ogi. sieci, identyfi kowan
danych, anali zowani e proces-w konwer sji mi

weryfikacja poaprcaawneoScsit rduzkitaugraynik omuni kacyj ne
W ramach real i zacj.i bada® komuni kacj i opr a:
sterowania i wymiany danBlecASPpomi ndzy sterown

Poni Usza wiz®ép!l praefdat éwiya. pBerwszN z nich,

sieci oraz przebieg sygnag-w w badanym ukgad
komuni kacyj nN pomi ARiL@aboratarianiprazstandwskiem 1 AS

4 ASP2 (Laboratorium 2)a ur zNdzeni ami wykonawczymi, z
protokoBusw T™MbLRI oraz LonWorks. Schemat Zzawier
przesyganych wartoSci zmi ennych, konwer sji

stan-w urzNdze®& wykonawczych, takich jak zaw

Druga z opracowanych wizualizacji (rys.79. pr zedstawia szczeg- gow
sygnagdg-w steruj Ncych w r-UnycBusRTUorhzi t ekt ur ac
ModBus TCP, zar -wno pomPhidASRP2 st pabkbwmni kpaommi NnA
sterowni kiem a urzNdzeni ami wykonawczymi. W
realizowanN w Laboratorium 1 oraz Laboratori
AS-P1 (Laboratorium 1)i Stanowisku 4 ASP2 (Laboratorium 2) w Kkt -rych
zastosowano standardy transmisji \Bog RTU | ModBus TCP
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Rys.9.6. Wizualizacja systemu sterowania i komunikadjiaboratorium 1 i 2
stanowiskal AS-Ploraz 4AS-P2i1 komunikacja po sieci LonWorka i ModBus TCP
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Rysunek B.pr zedst awi a przebieg transmisj.i S Y (
dwa segmenty komunikacyjne: LonWorks oraz Mads . Pr awa czn Si Wi
ilustruje proces przesygania wartoSci st
cznASi przedstawia komuni kacBusi RTU.eMal i zowa
wizualizacji widoczne sN r-wnieU wartoSc

wykonawczych oraz zmienne poSredniczNce

Wszystkie opracowane wizualizacje stanoyv
przebiegu sygnag- w steruj Ncych, moni to
efektywnoSci wymi any danych w systemach
protoko®ashi MdadnWor ks. Pozwal aj N one na
sterowani a, di agnostykn komunikacj.i or a

W czasie rzeczywistym.

Opracowane model e umoUl i wi gy szczeg-gow
systemu, w tym przepgywu sygnag-w steruj
sterownikami ASP1, ASP 2 i urzNdzeni ami wykonawczyr
szybko ocenil sotwearl spioetcein,cj atl@aet ypfriokb| e my
anali zowal komunikacjnin pominfndzy poszczeg
Sterowniki ASP1iASP2 odgrywaj N kluczowN rol i w r ¢
oraz wymiany danych. Odpowiadaj N za odbi
a takUe za integracjn r-Unych protoko
el astycznoSii, nskalawwwahmn&$i cajego systemu
Wi zualizacje odzwierciedlaj N wsp-Buprachn ¢
(TCP i RTU) oraz LonWorks, umoUl i wiajNc
urzNdzeni ami r-Unych producent - w. Pozwal
[ funkcjonal nych system-w automatyki pr z:t
System SCADA pegni funkcjn centralnego pl
danych, co znaczNco usprawni a zar zNdz
Opracowane wizualizacje stanowi N przykga

SCADA do bietbwaegbambnzapopzNdzania system

Podsumowuj Nc, wi zuali zacj e system-w St e
wW zapewnieniu przejrzystoSci dziagania u
analizn i di agnostykn proces-w wW czasi e

zasobami technicznymi. nt egr acj a sk zsysiemem KCABA okad

zastosowani e r-Unych protokog-w komuni
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10. OPIS STANOWISKA BADAWCZEGO DO ANALIZY

TRANSMISJI DANYCH

Stanowi sko badawcze zostago opracowane z
danych =zachodzNcych w rozproszonych sys
uwzgl ndni eniem aplikacji w automatyce ci
bygo monitor mwanioe,azp oorc-ewminaa wydaj noSci i
protokog-w koimakch jak MgdBus \REUy ModBus TCP oraz

LonWorksi w zr - OUni cowanych konfiguracjach to

zar - wno propagacj)n sygnagu, j warktwani j ego
komuni kacyjnymi w Srodowi sku sieci rozpr
Badawcza architektura Ssystemu oparta

programowalnych A% (oznaczonych jako AB1l oraz ASP2) oraz systemie

zarzNdzaj Ncym SCADA (EcoStruxure Buildin
sin ze sobN przez netfrasterobtwiuNG WARBEt
systemu automatyKki. Transmi sj atakithajaky c h  d C
si gowrmidlbbiywa sifn z wykorzystaniem r-Unyc
LonWorks) | ub poprzez anal ogowe sygnagy
Schemat ideowy stanowiska (rys. 1.1 pr zedst awi a konfigur
powi Nzania | ogiczne oraz pegdgnN ScieUkn
wszystkich pindZa) .siBroank ka odvowezlSci eUk i
konwersje sygnagu pomindzy Mo &BmennychCP | |
SNVT w architekturze LonWorks. Do -przesy
PLiIASP2 wykorzystywany jest protok-g komun
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Topologia sieci dla sit ikow 71,72, 73, 74, 75

Enterprise Server

EcoStruxure Building Operation

\

< LN LAN
AS-P1 . AS-P2

WAN

1. Generator sygnatu _, 2. ModBus TCP  ————* 3. ModBus Interface/TCP _, 4. Siec LonWorks -
(As-pP1) Network (AS-P1) Server(AS-P2) zmienna SNVT (AS-P2)
Siec¢ Sie¢
LonWorks LonWorks
2. Siec LonWorks - zmienna —— 3. Sygnaf analogowy 6. Sygnaf analogowy o 5, Sie¢ LonWorks - zmienna fie‘iN .
SNVT (AS-P1- TAC Xenta 302) (TAC Xenta 302) (TAC Xenta 451A) SNVT (TAC Xenta 451A) oniRomA

\

ST Pofaczenie lPoiqczenie J
‘/’ kablowe kablowe —

TAC Xenta 302 ? W TAC Xenta 451A g

Sitownik Z4 Sitownik Z3 Sitownik Z5
4. ModBus RTU (portB) . 3. ModBus TCP «—WAN_ 5 ModBus TcP «— 1. Generator sygnatu
(AS-P1) Network (AS-P1) Server/Interface (AS-P2) (AS-P2)

!

2. ModBus RTU (port A)

ModBus (As-P2)
RTU
ModBus
RTU
Sitownik Z1 Sitownik Z2

Rys. 10.1. Schemat stanowiska badawczego transmisji danych

a) Systemz ar zNdzania i wizualizacj. ( SCADA)
T Central nym el ement em zarzNdzani a i v
oprogramowanie SCADA EcoStruxure Building Operation firmy

Schneider Electric.

T Apli kacja SCADA zostaga zainstal owana
Kkomuni kuj e sin z pozostagy mi kompone
poSrednictwem interfejsu Ethernet

by UrzNdzenia sterujNce i sieciowe
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c) Ur z

d Top

Sterowniki programowalne AB (ASP1, ASP2) firmy Schneider
Electric, pegni Nce funkcjn |lokalny

Sterownik programowalny TAC Xenta 302 firmy Schneider Electric.

Modug wyj Si TAC Xenta 451A firmy Si
KaUdy ze st el owrnyipkosva UABy | est w
umoUl i wi aj Nce komunikacji z wykor z

TCP/RTU oraz LonWorks.

Sterowni k TAC Xenta 302 oraz modug
z odpowiednimi sterownikami A8 magi st r ailph n oindoyr K ¢

urzNdzeni ami TAC XePntzamiae nsntee rporwnei sky:

za pomocN zmiennych SNVT (LonWor ks

steruN si owni kami Z3 i Z4 sygnagem a
Ndzenia wykonawcze
Si gowni ki wy konawc ze pegni Nce fun

systemu sterowania:
Az1, Z2: Si gowni-MOD fitmy pBellmoNV K2 4 A
komuni kuj Nce sifn za pomocN prot
A z3, Z4: Sigowni ki M80O0O firmy Sc

sygnagami anal ogowy mi
A z5: Si gown iLkKON NV K 2r 4my Bel i mo,
w Srodowi sku LonWor ks.
ol ogie i protokogy komuni kacyjne
Badania przeprowadzono w kilku konfiguracjach topologicznych,

uwzgl Andniaj Ncych r-Une scenariusze
A Transmisja przez ModBus TCP/RTU (rys. 1010.3),

A ZgoUone wukgady hybrydowe =z uUy
LonWorks (rys. 10.4 10.6),

A Topologie z pegnym wykorzystani
(rys. 10.5).

e) Generatory sygnag-w steruj Ncych

T

Dwa niezaleUne generatory sygnag:- w:

A AS-P1i wykorzystywany w analizie transmisji LonWorks,
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A AS-P2 i odpowiedzial ny zZ a generowani e
ModBus.
f Sygnagy sN generowane programowo, a i c

zdefiniowanej architektury sieciowej.

T Przykgadowy scenariusz transmisji dl a
w transmisji do sigowni ka Z1 sygnag
ModBus TCP i ModBus RTU, zanim t ra
wykonawczego.

f) Metody transmisji i monitoringu
W ramach prowadzonych bada@® anali zowano:

T Procesy transformacji sygnag- w,

T Propagacjn sygnagu w sieciach rozpr os
op:- Tnie®& konwersj.i protokog:- w),

f Odpowied¥ urzNdze® wykonawczych na syg
od konfiguracji sieciowej,

f Monitorowanie parametr - -w transmisj.i Z i

oraz | okalnych rejestrator -w danych.

10.1.TOPOLOGIE SIECI

W niniejszym rozdzi al e przedstawiono SZCZc¢
transmisyjnych zastosowanych w Srodowi sku b:
ukazanie sposobu, w jaki sygnagy steruj Nce s
w zal eUnoSpi kodf iwliytae j i sprzintowe | or az
komunikacyjnego.

Zaprojektowane scenariusze testowe odzwierci
architektury stosowane w systemach automatyk
ModBus RTU, ModBus TCP oraz LonWor ks. KaUd e

ukazuje peyWyyna glumoneelikjégo wygenerowania w kontrolerze,

przez kol ejne warstwy transmisyjne i konwe
wykonawcze.

Dzi nki rozr-Unieniu etap-w transmisji mo Ul
przeSledzenie propagaci.i sygnagu w sieciach
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potencjalnych punkt - w krytycznych,

dziagania w warunkach rzeczywistych.

W dal szej cznSci rozdziagu zaprezentowan

transmisji dl&Z5,si gowwy Ezwzefl: | ni eni em

komunikacji.

Schemat (rys. 10 pr zedstawia strukturn transmis

sterownikiemASP2 a si gowni kiem Z1, z wykorzysta

[ ModBus TCP. Sygnag sPt2erpujzNccyh oglezri e rpa waerz

standardy komunikacyjne i docieradgsiwni ka za poPRredni ctwem

Etapy transmisji:

A.Generowanie sygn#®#8u w sterowni ku

B.Przesganie sygnagu prz42 port A ( ModB!
C.Przeksztagcenie sygnagu na int®2fejs
D.Transmisja sygnagu przez sAlel ModBus
E.

Etapy transmisji dla Z1:
1. Gener at oR2)Ys2y MauBug RTU (poriA) (ASP2)

Y 3. ModBus TCP Server/Interface (A2)

Y 4. ModBus TCP Network (A®1)Y 5. ModBus RTU (port B) (AS1)

Stronal41z 199
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Topologia sieci dla sitownika Z1

Enterprise Server

EcoStruxure Building Operation

\ WAN
/;VAN o
AN LN
AS-P1 . . Aske
WAN
4, ModBus RTU (port B) 3. ModBus TCP Network ~4— 2. ModBus TCP 1. Generator sygnatu
(AS-P1) = (AS-P1) Server/Interface (AS-P2) ¥ (AS-P2)
l ModBus RTU
Sitownik Z1
Rys. 10.2. Topologia sieci transmisyjnej d

protokogu ModBus TCP/ RTU

Schemat (rys. 108 przedstawia | okalnN transmisjn sy
sterownikiem ASP2 a si gowni ki em Z2. Komuni kacja od
z wykorzystaniem portu A i protokogu ModBus

Etapy transmisji:
A.Generowanie sygne&gu steruj Ncego w AS

~

B.Przesganie sygnagu przez port A z wuUycie

sigowni ka Z2.

Etapy transmisji dla Z2:

1. Gener at oR2)Ys2y MauBug RTU (pariA)
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Topologia sieci dla sitownika Z2

Enterprise Server

EcoStruxure Building Operation

IWAN

<
‘ WAN
AVAN N
KN LN
—_— AS-P2
2. ModBus RTU (port A) 1. Generator sygnatu
(AS-P2) ~— (AS-P2)
l ModBus RTU
Sitownik Z2
Rys. 10.3. Topologia sieci transmisyjn

komuni kacj N ModBus RTU

Schemat (rys. 103 i lustruje zgoUonN strukturn ko
protokog-w ModBus TCP, LonWorks oraz konuw
generowany w AS$ 1 przechodzi przez szereg et
sterowni kami i wurzNdzeniami poSredni mi

Etapy transmis;ji:

A.Generowanie-PAygnagu w AS

Transmisja przez sA2el ModBus TCP do A:
Odbi -r sygnagu pr-P2z interfejs TCP w |,
Konwersja sygnagu do zmiennej SNVT i |
Odbi -r przez modugdg TAC Xenta 451A (Lol
Konwersja zmiennej SNVT na sygnag anal

G m mo O w

Sterowanie sigowni kiem Z3 sygnhagem an:
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Etapy transmisji dla Z3:
1. Gener at oR1)Ys2y.g nSai geu {zAoSmNAGNWT $6ASP1)

Y 3. ModBus TCP Network (A®1)Y 4. ModBus Interface/TCP Server(AR)
Y5. Siel -znoiem&SNW $ASP2)

Y 6. Siel -znoiemASNW §TAC Xenta 451A)

Y7. Sygnagd analogowy (TAC Xenta 451
Topologia sieci dla sitownika Z3
Enterprise Server
EcoStruxure Building Operation
- WS
IWAN
<
WAN
( A/\'NAN "N
LN L
AS-P1 . . AS-P2
WAN
1. Generator sygnatu 2. ModBus TCP Network —— 3. ModBus Interface/TCP . 4. Sie¢ LonWorks -
(AS-P1) (AS-P1) Server(AS-P2) zmienna SNVT (AS-P2)
l Sie¢ LonWorks
6. Sygnat analogowy 5. Sie¢ LonWorks - zmienna
(TAC Xenta 451A) = SNVT (TAC Xenta 451A)
Potaczenie kablowe i B
“ TAC Xenta 451A
Sitownik 23 UL
X
Rys. 10.4. Topologia sieci transmisyjnej d
protokogdg-w ModBus TCP i LonWor ks
Schemat (rys.10p pr zedst awi a przypadek gdzie komuni

w ramach sieci LonWorks.-PSygnagsy@&arey owasty
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zmi enna SNVT do sterowni ka TAC Xenta 302
analogowy.
Etapy transmis;ji:

A.Generowanie-PAygnagu w AS

B.Przesganie zmiennej SNVT przez siel L

C.Konwersja na sygnag anal ogowy i przes:

Etapy transmisji dla Z4:
1. GeneratoRl) sygnagu (AS

Y 2. Siel -znoiemASNW ¢ASP1- TAC Xenta 302)

Y3. Sygnag analogowy (TAC Xent a

Topologia sieci dla sitownika Z4

Enterprise Server

EcoStruxure Building Operation

IWAN
28

s oo
AANL

<

o
£an LN

AS-P1 . . AS-P2

1. Generator sygnatu
(AS-P1)

i Sie¢ LonWorks

2. Sie¢ LonWorks - zmienna 3. Sygnat analogowy
SNVT (AS-P1 - TAC Xenta 302) ’ . (TAC Xenta 302)

S g iPo}qczenie kablowe

i! i Sitawnik Z4

Rys. 10.5. Topologia sieci transmisyjne

TAC Xenta 302

protokogu LonWor ks
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Schemat (rys. 106 pr zedst awia transmi siPil,sykgnadu ger
przesygany |jestTCPdwzASRP2 sigllziMmdBastipuje kon
zmi ennej SNVT i przesganie do sigownika Z5 w
Etapy transmisiji:

A.Generowanie-RPAygnagu w AS

B. Transmisja przez ModBus TCP do A2,

C.Konwersja sygnagu na zmiennN SNVT,

D

.Przesganie zmienne|j SNVT przez siel LonWo

Etapy transmisji dla Z5:
1. Gener at oR1)Ys2y g2n a §Sui e(i-&Hieona ST (ASP1)

Y 3. ModBus TCP Network (A®1)Y 4. ModBus Interface/TCP Server(A%)

Y5. Sygnag mienneeSNYTWASRZ) a

Topologia sieci dla sitownika Z5

Enterprise Server

EcoStruxure Building Operation

L
o

<

WAN
PO V' " .
KL AN
AS-P1 . . AS-P2
WAN
1. Generator sygnatu 2. ModBus TCP Network —— 3. ModBus Interface/TCP e 4. Sygnat wysterowania -
(AS-P1) = (AS-P1) Server(AS-P2) zmienna SNVT (AS-P2)
l Sie¢ LonWorks
L
) Sitownik Z5
Rys. 10.6. Topologia sieci transmisyjnej d
protokogu ModBus TCP i sieci LonWor
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10.2ZMETODYKA BADA6 | PARAMETRY SYGNAGU STERUJ

W celu przeprowadzeni a analizy przebi e
zaprojektowano i zaimplementowano jednolity, powtarzalny scenariusz generowania
sygnagu. Sygnag testowy gener o-RBIUDAS by g pr
P2, w zal eUnwrSacdj iodukkjoandfui t ransmi syjnego
przesygany przez zaprojektowanN topol ogi
wykonawczych i{ZS)i gowni k- w Z1

Do bada® wykorzystano cykliczny sygnag

nastfipuj Nce:

T Czas trwania pegnego cyklu sygnagu (ol
T Amplituda sygnagu: 100 jednostek | ogi «
9 Krok pr-bkowania (cziistotliwoSi pr-bk
T Tryb pracy generatora: ciNggy.

DI a kaUdego przypadku pomi arowego rejes
pomi ndzy kol ej nymi et apami komuni kacyj ny
interfejsu TCP, nasthipnie przez siel i K ¢
10.2.1. WY NI KI BADAG | ANALI ZA PRZEBI EGEW TRANSMI S

STERUJt CYCH

W niniejszej cznSci przedstawi ono wyni k
transmisji sygnag-w sterujiMN&ychpralca | Ndy
w r-Unych konfiguracjach komuni kacyj nyc
Celem analizywpgywu okoeShjemi gast osowan e
etap-w transmisji oraz rodzaju medium (M
sygnag anal ogowy) na cagkowity czas pr o]
w sterowni ku do momentu dogparcia do ur z N
Dla kaUdego z sigJgownik-w zarejestrowano
podstawie 1000 punkt-w pomiarowych. DI a
r-wnieU zaprezentowane na wykresach dl a t
100 oraz 1000 punktw .
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Mni ejsza |iczba pr-bek pozwoliga | epie]j uwi d
kol ej ny mi et apami t rarnsumosUlii,wi §at odnoi kagsatd n w i
odwzorowanie dynami ki propagacji sygnagu w c
Rysunki 10.771109 przedst awi aj N przebiegi transmisji
sigownika Z1 zarejestrowane przy I|liczbie pun
Zastosowani e mniejszej |l iczby pr-bek wugat wi

mi ndzy etapami kamwomiak a gHg,praeg mteriejg MaBRus
a

TCP, U po konwersj-Pl. na ModBus RTU w AS
Naj wi nksze op:- ¥nieni a odnot owano W pierwsz
wskazywal na czasochgonnoSi operacij.i i nicjal

przesganiem do sieci

E! DUcUHs !t qlll Nssitt FIARCHHR IRHIF s AJIRA
ql ¢ Ut GRt TR

N>

N

P4
11

N M

™M

E!'NU¢cUHs ' # Y syBERtOR ¢ H

3

H 0 A D OO N DD N D O A DO O DN DO >
BB PP PP PP P PP P PP PSS S S S S
9A&b H
e NDHI U 1J 1 ¢ g Yol fEEL ! DU C So=+EIOHY T 7 21 HNG A ey BIW IREELSH1II H
e FOHY T 7 2+ HN 9 WA BN ) 5 Yokt THRHYHT 7 2 EHYA SEEHERG
Ry s. 10. 7. Przebieg transmi sijkanfigsracignagu st er |

ModBus TCP/RTU, 20 punkt-w pomiarowy
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npe
Inwm
QO
3
 °OP
]
g
;>.OM
3
&
=zP
n
T
DM
O
D
E NP
L
NM
p
MCL>-ZEl—EOwe|||0.>-Z|:|—§Owe|||o_>-ZE|—§Oweu|o.>-ZE
G EEEEEEER IR R R R EE RS S SRR R RARRH B
MIMnmmMmoo000000000000000000000O0O0OO00O0O00O0
9AdL H
—NOHIU I ¢ q Yol EBE- ! NUC ee=+EOHY T 7 2+ HN® B & Bl BeH 10 H
——COHY T 7 21 HN O WA BNbI) q) 5 et THDHYHT 7 2 BEHYA doidRL
Rys. 10. 8. Przebieg transmi s jkanfigeacjg na g u

rro~ s

E! DUcUHs ! qlll NssiHFIARCHHR IRHIF s AIRA
ql ¢ Ut Rt TR

S

ModBus TCP/RTU, 100 punkt- -w pomi a
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E! NUcUHs !t gl Mkt FIARCHHR IRHIF 5 AJIRA
ql ¢Ut GRt TR

E! NDU¢UHs 'H RUMN sYBRIUER ¢ H

=—NQHI U ¢ q ¥l ! NUC So=kBOH T 7 2+ HN@ A i B IEELB10 H
e QOHY T 7 2+ HN 9 WA BAN:IJ 0 5 e [HRHYHT 7 2 HEHYAl SUEHERL

Rys. 10.9. Przebieg transmi sijkanfigeracignagu st er |
ModBus TCP/RTU, 1000 punkt-w pomiar ow

Wykres (rys. 10.10 przedstawia rozrzut czas-w propa

kol ej ny mi et apami transmisji, z wyra¥tnie za.

etapie.
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Eqc¢ G! Hal ¢Ut GRY TRHIT G ¢ Ht |

oP
I OM
O
@
p)
2
@x =P
D
g
e
> =M
I
I
- °
<t NP °
o ]
o
N M
]
P
]
o
X
M °
W NOHIO W ¢ q Yol BEbpBEHDE Ve HH N® A b Bl g 181 H
W=l 72t HNG AlaBW IF2p0m T 721+ HNOWMENUqs YI t H
W aoH' T 7 21 HRN 9 WA BN-KFEPEI | 7t 2HHEHYAl Sopniars,
W NOHIU I ¢ q Yol EN-pROHIH T 2 HEHVA Sopniivs
W= T 72t HN® Nl DU IFEE0R0HH 7 2 WERYA SbpiEiRsL
Rys. 10.10. Analiza statystyczna czas

dla sigowni ka Z1

1. Gener at oR2)Ys2yMpdBugjTCP $eA&/Interface (AR)
1 Max:20s
1 Min:0s
f SsSredni: 8,338 s
2. ModBusTCP Server/Interface (AB2)Y 3. ModBus TCP Network (A$1)
 Max:16s
T Min:0s
T sredni: 1,555 s
3. ModBus TCP Network (A®1)Y 4. ModBus RTU (port B) (A1)
1T Max:11ls
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M Min:0s
T Sredni : 6,025 s

1. Gener at oR1)Ys4 yoadBup RTU((pdrEB) (A1)
Max: 30 s
Min: 1s
Sredni: 15,919 s

Dane pomiarowe transmisji bez pierwszego etapu:

2. ModBus TCP Server/Interface (8#2)Y 4. ModBus RTU (port B) (A$1)
T Max:14 s
1 Min:1s
T Sredni: 7,055 s

Rysunki 10.15110.13pr ezent uj N wyni ki pomiar - w transmi ¢

zZ2, zreali zowane] w oparciu o protok-g§ Mod
bezpoSreB2idozsiASowni ka, bez udziagu konwers
sieciowe).

Zarejestrowane czasywskgzl na stabilnoSi transmisji, cho

do bardziej zgoUonych struktur.
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Agata Kania A B u d @omanikacji cyfrowa 0
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Rys. 10. 11. Przebi eg tr &lokalmaikamunikacgay g na g u
ModBus RTU, 20 punkt - -w pomiar owy
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Agata Kania A B u d &omanikacji cyfrowe o
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Rys. 10.12. Przebieg tr alokslmikanunikacey gnagu dl a
ModBus RTU, 100 punkt-w pomiarowych
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Agata Kania A B u d @omanikacji cyfrowa 0

E! nUcUHs !t gl FereAARCH HRHIRHIGH sAUJRAE
ql ¢ Ut GRt TR

E! nU¢UHs I #t QY B RUUR ¢ H

= NDHI U 13| ¢ a Y%l fBEL | e BIGHH 7 2 HEHYA KodEES

Rys. 10.13. Przebieg tr alokalnaikamunikacy gna g u
ModBus RTU, 1000 punkt - -w pomiaro

Wykres (rys. 10.13 przedstawia jednoetapowN stru
transmisji lokalnej w protokole ModBus RTU.
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Agata Kania A B u d &omanikacji cyfrowe o

Eqc¢G! Hal ¢ Ut GRS TRHT G¢HE |

NP

9Act HHY@Zz aURIWURCEH

B NOHIU L ¢ o Yol EELPEGHIH T 2 HeHVA K=

Rys. 10.14. Analiza statystyczna czasu pr

dla sigowni ka Z2

1. Gener at oR2)Ys2y MauBug RTU (pArA) (ASP2)
Max: 20 s

Min: 0 s

T $redni: 8,04 s

= =

Rysunki10.1510.17pr zedst awi aj N transmisjfin sygnagu dlI

szeSi etap-w komuni kacji: od ModBus TCP, pr
syghagem anal ogowym.

Pomi mo wieloetapowej struktury, system wyka
Przy mniejszych pr-bkowaniach moUliwa byga

pomi ndzy k on wielosWorks, ndtordiatuwg/kresy z 1000 punktami
potwi erdzaj N gHcalihlan k®imuma kegyjdhago.
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Agata Kania

A B u d &omanikacji cyfrowe 0
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15. Przebieg tr &kosfigurasjgMModBsisy gnagu

LonWorks + sygnag anal ogowy, 2(
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Rys. 10. 16. Przebi eg tr &kosfigurasigModBsisy gnagu dl a
TCP 4+ LonWorks + sygnag analogowy, 100 p
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Agata Kania A B u d &omanikaciji cyfrowe o

Rys. 10.17. Przebieg tr &kosfigurasjgModBsisy gha g u
TCP 4+ LonWorks + sygnag analogowy, 10

Wykres (rys. 10.18 pr zedstawia czasy transmisj.i d |
przechodzi przez zgoUonN strukturn: ModB
anal ogowy. Wi doczny j est ni ski poziom
transmisji, co Swhadcitysgswemoki ej stabi
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