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1. WPROWADZENIE  

Dynamiczny rozw·j technologii w sektorze ciepğownictwa oraz rosnŃce wymagania  

w zakresie efektywnoŜci energetycznej i zr·wnowaŨonego rozwoju wymagajŃ 

implementacji nowoczesnych rozwiŃzaŒ technologicznych w sieciach 

ciepğowniczych. Budowa inteligentnych sieci ciepğowniczych (ISC, Intelligent 

Heating Networks lub Smart District Heating) wiŃŨe siň z koniecznoŜciŃ zbierania, 

przetwarzania i analizy ogromnej iloŜci danych pochodzŃcych z r·Ũnych punkt·w 

rozproszonych w ramach sieci ciepğowniczej. Dane te stanowiŃ podstawň do 

podejmowania decyzji dotyczŃcych diagnostyki oraz sterowania systemem 

ciepğowniczym. 

W celu realizacji koncepcji ISC, sieci ciepğownicze muszŃ byĺ wyposaŨone  

w zaawansowane technologie umoŨliwiajŃce monitoring parametr·w pracy oraz 

lokalne i zdalne sterowanie ich elementami. W sieciach ciepğowniczych kluczowe 

znaczenie majŃ obiekty, takie jak komory ciepğownicze i przepompownie, kt·re 

umoŨliwiajŃ instalacjň aparatury niezbňdnej do wdroŨenia funkcji ISC. 

Przepompownie, zaprojektowane z uwzglňdnieniem dostňpu do sieci 

elektroenergetycznej, juŨ od wielu lat sŃ integrowane z systemami nadzorujŃcymi, 

takimi jak SCADA (Supervisory Control and Data Acquisition). Dziňki temu moŨliwe  

jest skuteczne monitorowanie ich pracy oraz zdalne zarzŃdzanie procesami. Niemniej 

jednak, w kontekŜcie sieci ciepğowniczej przepompownie stanowiŃ jedynie mağŃ czňŜĺ 

wszystkich obiekt·w ï znacznie wiňkszŃ liczbň stanowiŃ komory ciepğownicze, kt·re 

zazwyczaj nie majŃ dostňpu do zasilania z sieci elektroenergetycznej. 

Brak dostňpu do energii elektrycznej w systemie ON-Grid w wielu punktach sieci 

ciepğowniczej wymusza stosowanie alternatywnych Ŧr·değ energii, kt·re zapewniajŃ 

lokalne wytwarzanie energii elektrycznej w trybie wyspowym (OFF-Grid). Takie 

rozwiŃzania bazujŃ m.in. na turbinach wsp·ğpracujŃcych z generatorami 

elektrycznymi oraz na instalacjach fotowoltaicznych. WdroŨenie takich system·w 

zasilania, zwğaszcza w kontekŜcie obiekt·w naleŨŃcych do Miejskiego 

Przedsiňbiorstwa Energetyki Cieplnej S.A. w Krakowie (MPEC), wymaga 

jednoczesnej implementacji niezawodnych rozwiŃzaŒ cyfrowej komunikacji  

z systemem SCADA, w tym odpowiednich sterownik·w oraz urzŃdzeŒ 

wykonawczych, takich jak np. siğowniki wyposaŨone w protokoğy komunikacyjne 

umoŨliwiajŃce pozyskiwanie wiňkszej iloŜci danych o ich stanie i pracy. Komunikacja 
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ta jest kluczowa dla monitorowania, diagnostyki oraz sterowania zar·wno 

poszczeg·lnymi obiektami, jak i cağym systemem ISC, umoŨliwiajŃc jednoczeŜnie 

integracjň sterownik·w oraz urzŃdzeŒ wykonawczych. 

W ramach doktorat·w wdroŨeniowych realizowanych w Krakowskim Miejskim 

Przedsiňbiorstwie Energetyki Cieplnej przeprowadzono kompleksowŃ analizň 

rozwiŃzaŒ technologicznych zwiŃzanych z budowŃ inteligentnych sieci 

ciepğowniczych. Zakres tych prac obejmuje m.in.: 

¶ wdroŨenie turbin wsp·ğpracujŃcych z generatorami elektrycznymi  

w obiektach sieciowych, 

¶ wykonanie obliczeŒ hydraulicznych sieci ciepğowniczej dla turbin w ukğadzie 

zasilania wyspowego, 

¶ wdroŨenie ukğadu zasilania wyspowego OFF-Grid zasilanego przez generator 

elektryczny napňdzany turbinŃ bŃdŦ przez instalacjň fotowoltaicznŃ dla 

obiekt·w sieciowych, 

¶ analiza komunikacji cyfrowej pomiňdzy obiektami sieciowymi zasilanymi  

w systemie OFF-Grid z systemem SCADA dla potrzeb monitoringu, 

diagnostyki i sterowania 

Celem niniejszej pracy jest analiza standard·w komunikacyjnych wykorzystywanych 

do tej pory w przedsiňbiorstwie, ze szczeg·lnym uwzglňdnieniem stosowanych 

protokoğ·w ModBus i LonWorks.  Analiza i opracowanie rozwiŃzaŒ umoŨliwiajŃcych 

komunikacjň cyfrowŃ pomiňdzy ukğadami zasilania OFF-Grid w obiektach 

ciepğowniczych a systemem SCADA. Praca obejmie r·wnieŨ stworzenie koncepcji 

stanowisk laboratoryjnych do badania turbin i generator·w elektrycznych, jak  

i integracjň stanowisk badawczych i instalacji zasilania OFF_Grid z systemem 

SCADA. Efektem realizacji bňdzie model komunikacji cyfrowej, kt·ry umoŨliwi 

monitorowanie, sterowanie i diagnostykň pracy inteligentnych sieci ciepğowniczych. 
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2. CELE , TEZA , ZAKRES PRACY 

2.1 CELE 

Celem doktoratu jest:  

A. Cele badawcze: 

¶ Analiza i ocena r·Ũnych rozwiŃzaŒ komunikacji cyfrowej stosowanych  

w MPEC w kontekŜcie ich integracji z systemem SCADA. 

B. Cele wdroŨeniowe: 

¶ Opracowanie i implementacja stanowisk laboratoryjnych turbin TRC 

(turbinowy regulator ciŜnienia, w pracy stosowany zamiennie ze skr·tem 

PaT ï ang. Pump as Turbine) i generator·w w celu prowadzenia badaŒ  

i analiz. 

¶ Zaprojektowanie stanowiska laboratoryjnego do badania generator·w 

elektrycznych napňdzanych turbinami umoŨliwiajŃcych analizň dziağania 

generator·w i system·w MPPT w zasilaniu OFF-Grid. 

¶ Integracja stanowisk laboratoryjnych badajŃcych turbiny i generatory 

elektryczne oraz testowanych obiekt·w ciepğowniczych z systemem 

SCADA MPEC. 

¶ Opracowanie schemat·w synoptycznych oraz wdroŨenie systemu 

archiwizacji danych w SCADA, umoŨliwiajŃcego monitorowanie i analizň 

pracy obiekt·w ciepğowniczych. 

 

 

2.2 TEZA 

Teza 1: Analiza komunikacji cyfrowej w r·Ũnych konfiguracjach (topologiach) 

pozwala na efektywne wyznaczenie czas·w transmisji informacji i diagnostykň 

procesu sterowania instalacji automatyki infrastruktury ciepğowniczej. 

 

Teza 2: Zastosowanie komunikacji cyfrowej w trybie on-line pomiňdzy ukğadami 

zasilania OFF-Grid obiekt·w sieciowych kom·r ciepğowniczych a systemem SCADA 

umoŨliwia skuteczny monitoring, diagnostykň i sterowanie sieci ciepğowniczej, przy 

jednoczesnym zapewnieniu wysokiej niezawodnoŜci i dynamiki odpowiedzi 
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system·w wykonawczych na sygnağy sterujŃce, co jest kluczowe dla bezpiecznej  

i efektywnej pracy infrastruktury ciepğowniczej zasilanej w spos·b wyspowy. 

 

 

2.3 ZAKRES PRACY 

A. Analiza standard·w komunikacyjnych 

W ramach tego etapu przeprowadzona zostanie szczeg·ğowa analiza 

standard·w komunikacyjnych ModBus i LonWorks. Skoncentrowano siň na 

zastosowaniu tych rozwiŃzaŒ w ciepğownictwie, identyfikujŃc kluczowe 

cechy, zalety oraz ograniczenia. Analiza obejmie strukturň protokoğ·w, 

sposoby wymiany danych, moŨliwoŜci integracyjne oraz kompatybilnoŜĺ  

z systemami automatyki stosowanymi w sektorze energetycznym. 

B. Kompleksowa analiza potrzeb obiekt·w zasilanych w spos·b OFF-Grid 

W tej czňŜci pracy zostanŃ okreŜlone kluczowe wymagania funkcjonalne dla 

system·w pracujŃcych niezaleŨnie od sieci energetycznej.  

C. Analiza modelu komunikacyjnego w systemach OFF-Grid 

Zostanie opracowany model komunikacji pomiňdzy urzŃdzeniami 

wykonawczymi, sterownikami PLC oraz systemem SCADA. Analiza obejmie 

r·wnieŨ aspekty niezawodnoŜci oraz op·ŦnieŒ transmisji danych w r·Ũnych 

konfiguracjach systemowych. 

D. Projekt koncepcji stanowiska badawczego 

W ramach tego etapu zostanie opracowana koncepcja stanowiska badawczego 

dla generator·w stosowanych w instalacjach OFF-Grid. Projekt obejmie dob·r 

odpowiednich komponent·w systemu, spos·b ich integracji oraz zağoŨenia 

funkcjonalne dla przeprowadzanych badaŒ.  

E. Przeprowadzenie badaŒ komunikacji 

Kolejnym etapem pracy bňdzie analiza przesyğu danych w r·Ũnych 

konfiguracjach komunikacyjnych. Badania obejmŃ sprawdzenie czasu 

przesyğanych danych. Wyniki tych badaŒ posğuŨŃ do oceny zastosowanych 

rozwiŃzaŒ w ciepğownictwie 

F. Integracja z systemem SCADA 

Ostatni etap pracy obejmie integracjň stanowisk badawczych oraz instalacji 

OFF-Grid z systemem SCADA.  
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3. PRZEGLłD LITERATURY I PODSTAWY TEORETYCZNE  

Rozw·j inteligentnych sieci ciepğowniczych (ISC) wymusza wdraŨanie nowoczesnych 

rozwiŃzaŒ w zakresie komunikacji i sterowania. WiňkszoŜĺ obiekt·w w sieci 

ciepğowniczej nie posiada zasilania, dlatego kluczowym zagadnieniem jest 

implementacja ukğad·w OFF-Grid, zapewniajŃcych im energiň elektrycznŃ. Istotnym 

elementem tego procesu jest integracja tych obiekt·w z systemami nadzoru  

i zarzŃdzania, takimi jak SCADA. 

W literaturze [28], [30], [39] podkreŜlono, Ũe systemy SCADA odgrywajŃ kluczowŃ 

rolň w monitorowaniu i sterowaniu infrastrukturŃ technicznŃ, umoŨliwiajŃc szybkie 

reagowanie na zmiany parametr·w pracy. Praca [35] opisuje ich zastosowanie  

w zarzŃdzaniu produkcjŃ i dystrybucjŃ ciepğa, zwracajŃc uwagň na cyfryzacjň sieci  

i integracjň z systemami IT. W [32] przedstawiono nowoczesne protokoğy 

komunikacyjne dla SCADA, takie jak ModBus, DNP3. 

Mathias Bjºrk i Johan Westº [5] opisujŃ strukturň systemu SCADA do sterowania 

OFF-Gridowymi rozwiŃzaniami energetycznymi na wyspach, a artykuğ "SCADA 

Development for an Islanded Microgrid" [14] przedstawia narzňdzie do zarzŃdzania 

inteligentnŃ mikrosieciŃ. Komunikacja miňdzy ukğadami OFF-Grid a SCADA moŨe 

odbywaĺ siň przewodowo (Ethernet, Ŝwiatğowody) lub bezprzewodowo (LTE, 5G, 

LoRaWAN). Analiza por·wnawcza tych technologii znajduje siň w [27], gdzie 

wskazano LPWAN (LoRaWAN, NB-IoT) jako optymalne rozwiŃzanie dla 

rozproszonych system·w zasilania. Praca [4] opisuje potencjağ 5G w sterowaniu 

sieciami energetycznymi. 

Rozw·j inteligentnych system·w zarzŃdzania wiŃŨe siň z zagroŨeniami 

cybernetycznymi. Praca [44] omawia ataki na SCADA i metody zabezpieczeŒ, takie 

jak MFA oraz szyfrowanie TLS/SSL. W literaturze opisano takŨe wdroŨenia integracji 

OFF-Grid z SCADA ï w [31] przedstawiono monitoring kom·r ciepğowniczych 

zasilanych turbinami TRC, a w [6] zastosowanie sztucznej inteligencji (AI) do analizy 

danych SCADA w elektrowniach fotowoltaicznych, umoŨliwiajŃce przewidywanie 

usterek i optymalizacjň konserwacji. 

WdroŨenie ukğad·w zasilania wyspowego OFF-Grid w sieciach ciepğowniczych jest 

nie tylko moŨliwe, ale takŨe przyniesie wymierne korzyŜci w zakresie stabilnoŜci 

pracy sieci oraz autonomii energetycznej obiekt·w. Integracja obiekt·w sieci 

ciepğowniczej opartych na zasilaniu typu OFF-Grid z systemami SCADA jest 
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kluczowa dla rozwoju inteligentnych sieci ciepğowniczych. W literaturze podkreŜla siň 

rolň cyfryzacji, wykorzystanie nowoczesnych protokoğ·w komunikacyjnych oraz 

znaczenie zabezpieczeŒ przed cyberatakami. Badania wskazujŃ, Ũe LPWAN i 5G 

mogŃ byĺ optymalnymi technologiami komunikacyjnymi, a AI moŨe wspieraĺ analizň 

danych SCADA, poprawiajŃc efektywnoŜĺ zarzŃdzania energiŃ cieplnŃ w sieciach 

ciepğowniczych. 

 

 

3.1. INTELIGENTNE  SIECI CIEPĞOWNICZE (ISC) 

Sieĺ ciepğownicza to system infrastrukturalny sğuŨŃcy do dostarczania ciepğa ï 

najczňŜciej w postaci gorŃcej wody lub pary ï do budynk·w i obiekt·w na danym 

obszarze. Stanowi kluczowy element systemu centralnego ogrzewania w wiňkszych 

aglomeracjach. Sieci ciepğownicze umoŨliwiajŃ efektywne i bezpieczne dostarczanie 

energii cieplnej do system·w grzewczych, ciepğej wody uŨytkowej oraz proces·w 

technologicznych. 

Kluczowe komponenty sieci ciepğowniczej to: 

¶ Komory ciepğownicze ï peğniŃce funkcjň punkt·w kontrolnych  

i rozdzielczych. 

¶ Przepompownie ï zapewniajŃce odpowiednie ciŜnienie i umoŨliwiajŃce 

dostarczanie ciepğa na wiňksze odlegğoŜci. 

¶ Wymiennikownie ciepğa ï miejsca przekazywania ciepğa z sieci gğ·wnej  

do indywidualnych odbiorc·w. 

System ciepğowniczy przewaŨnie skğada siň z centralnego Ŧr·dğa energii cieplnej, 

wňzğ·w cieplnych (odbiorc·w ciepğa) oraz rurociŃg·w ciepğowniczych, ğŃczŃcych 

Ŧr·dğo ciepğa z odbiorcami. Sieci te mogŃ mieĺ r·Ũne ukğady topologiczne, z kt·rych 

najczňŜciej spotykanym jest ukğad mieszany, zapewniajŃcy najwiňksze 

bezpieczeŒstwo dostaw. 

Obecnie ciepğownictwo systemowe w duŨej mierze opiera siň na paliwach kopalnych,  

co prowadzi do emisji gaz·w cieplarnianych i negatywnego wpğywu na klimat [33], 

[34]. Unia Europejska konsekwentnie wdraŨa programy wspierajŃce bardziej 

efektywne i niskoemisyjne systemy ciepğownicze. Coraz bardziej rygorystyczne 

normy Ŝrodowiskowe zmuszajŃ przedsiňbiorstwa ciepğownicze do modernizacji 
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infrastruktury poprzez wdraŨanie innowacyjnych technologii i automatyzacjň 

proces·w [43]. 

Inteligentne sieci ciepğownicze (ISC) to zaawansowane systemy, kt·rych koncepcja 

nawiŃzuje do inteligentnych sieci elektroenergetycznych. Gğ·wne cele ISC to: 

¶ ZarzŃdzanie infrastrukturŃ sieciowŃ ï optymalizacja pracy sieci w czasie 

rzeczywistym. 

¶ Efektywne wykorzystanie energii ï w tym integracja odnawialnych Ŧr·değ 

energii (OZE). 

¶ InteroperacyjnoŜĺ system·w energetycznych ï moŨliwoŜĺ wsp·ğpracy  

z innymi infrastrukturami. 

Zgodnie z raportem Komisji Europejskiej (2011), inteligentne sieci ciepğownicze 

charakteryzujŃ siň [36], [51]: 

¶ ElastycznoŜciŃ ï dostosowaniem do zmieniajŃcych siň warunk·w 

i zapotrzebowania odbiorc·w. 

¶ DostňpnoŜciŃ ï moŨliwoŜciŃ integracji lokalnych i odnawialnych Ŧr·değ 

energii. 

¶ NiezawodnoŜciŃ ï zapewnieniem stabilnoŜci dostaw i wysokiej jakoŜci ciepğa. 

¶ EkonomicznoŜciŃ ï redukcjŃ koszt·w dziňki optymalizacji zarzŃdzania  

i wykorzystaniu nowoczesnych technologii. 

Inteligentne sieci ciepğownicze opierajŃ siň na optymalizacji w czasie rzeczywistym  

i wykorzystujŃ: 

¶ Zaawansowane systemy telemetrii i automatyzacji - umoŨliwiajŃce monitoring 

parametr·w sieci w czasie rzeczywistym. 

¶ Analizň danych i algorytmy predykcyjne - pozwalajŃce na prognozowanie 

obciŃŨenia cieplnego i regulacjň dostaw. 

¶ Integracjň z odnawialnymi Ŧr·dğami energii - takimi jak instalacje solarne, 

geotermalne i pompy ciepğa. 

¶ Magazynowanie energii cieplnej - zapewniajŃce stabilizacjň systemu  

i efektywne wykorzystanie nadwyŨek energii. 

¶ Interakcjň z odbiorcami - umoŨliwiajŃcŃ dynamiczne dostosowanie 

parametr·w sieci do rzeczywistych potrzeb uŨytkownik·w. 

W Polsce roŜnie liczba przedsiňbiorstw wdraŨajŃcych inteligentne rozwiŃzania  

w ciepğownictwie. NajczňŜciej stosowane technologie obejmujŃ: 

¶ Monitoring i sterowanie sieciŃ za pomocŃ system·w telemetrii. 
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¶ Automatyzacjň pracy wňzğ·w cieplnych. 

¶ Prognozowanie zapotrzebowania na ciepğo z wykorzystaniem danych 

pogodowych. 

¶ Zastosowanie system·w SCADA i GIS do optymalizacji zarzŃdzania sieciŃ. 

Wedğug raport·w, juŨ 62% lokalnych przedsiňbiorstw ciepğowniczych w Polsce 

wdroŨyğo systemy automatyki i telemetrii [42], [47]. Ich popularnoŜĺ jest najwiňksza 

w duŨych miastach, takich jak Warszawa, Krak·w i Wrocğaw, ale coraz czňŜciej 

siňgajŃ po nie takŨe mniejsze oŜrodki, np. Siedlce, ĞomŨa czy PrzemyŜl. 

Wprowadzenie inteligentnych sieci ciepğowniczych ma przynieŜĺ liczne korzyŜci, 

m.in.: 

¶ Redukcjň emisji CO  ï dziňki integracji odnawialnych Ŧr·değ energii. 

¶ OszczňdnoŜci ekonomiczne ï poprzez efektywne zarzŃdzanie systemem  

i zmniejszenie strat ciepğa. 

¶ BezpieczeŒstwo energetyczne ï dziňki bieŨŃcemu monitorowaniu i szybkiemu 

wykrywaniu nieprawidğowoŜci. 

¶ Zr·wnowaŨony rozw·j ï wspieranie cel·w polityki klimatycznej UE. 

Rozw·j technologii prowadzi do powstawania sieci ciepğowniczych 4. i 5. generacji, 

kt·re charakteryzujŃ siň [10], [38], [46]: 

¶ Niskotemperaturowym przesyğem ciepğa ï co ogranicza straty energii, 

¶ IntegracjŃ z odnawialnymi Ŧr·dğami energii, 

¶ Magazynowaniem energii cieplnej ï co zwiňksza stabilnoŜĺ dostaw. 

W Polityce Energetycznej Polski do 2040 roku podkreŜla siň koniecznoŜĺ dalszego 

rozwoju ISC, co przyczyni siň do modernizacji i unowoczeŜnienia system·w 

ciepğowniczych. 

Inteligentne sieci ciepğownicze (ISC) opierajŃ swoje funkcjonowanie na trzech 

kluczowych filarach: 

A. Automatyzacja i cyfryzacja: Integracja system·w SCADA, sterownik·w PLC 

oraz technologii IoT (Internet of Things) umoŨliwia zbieranie i przetwarzanie 

danych w czasie rzeczywistym, co pozwala na efektywne zarzŃdzanie sieciŃ 

ciepğowniczŃ [50].  

B. Integracja z odnawialnymi Ŧr·dğami energii: Wykorzystanie technologii  

OFF-Grid, takich jak turbiny i instalacje fotowoltaiczne, pozwala na zasilanie 

kluczowych obiekt·w sieciowych, zwğaszcza w miejscach niedostňpnych dla 

sieci elektroenergetycznej (ON-Grid) [31], [48]. 
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C. Zr·wnowaŨone zarzŃdzanie energiŃ: Optymalizacja przepğyw·w ciepğa  

i energii w sieci opiera siň na zaawansowanych algorytmach analitycznych 

oraz modelach predykcyjnych, co prowadzi do zwiňkszenia efektywnoŜci 

energetycznej i minimalizacji strat [41]. 

Te filary wsp·ğpracujŃ ze sobŃ, tworzŃc nowoczesne i efektywne systemy 

ciepğownicze, kt·re odpowiadajŃ na wsp·ğczesne wyzwania zwiŃzane z efektywnoŜciŃ 

energetycznŃ i zr·wnowaŨonym rozwojem. 

Na Ŝwiecie istnieje wiele przykğad·w wdroŨenia ISC: 

¶ Dania: Publikacja "Danish Sustainable Living 2012" przedstawia 

zorganizowany system ciepğowniczy w Danii, kt·ry pozwala na zmniejszenie 

emisji CO  oraz oferowanie konkurencyjnych cen [49]. 

¶ Niemcy: Raport "Dobre praktyki ciepğownicze z Danii i Niemiec. Wnioski dla 

Polski" opisuje doŜwiadczenia Niemiec w modernizacji sektora 

ciepğownictwa, kt·re mogŃ byĺ inspiracjŃ dla Polski [37]. 

¶ Polska: Artykuğ "Elektryfikacja ciepğownictwa ï wytwarzanie ciepğa  

i integracja z systemem energetycznym" omawia perspektywy elektryfikacji 

ciepğownictwa w Polsce oraz integracji z systemem energetycznym [45]. 

ISC obejmujŃ systemy sterowania i automatyki przemysğowej, w tym SCADA, DCS 

(Distributed Control Systems) i sterowniki PLC. PoniŨej przedstawiono przykğady 

publikacji i materiağ·w dotyczŃcych ISC, obejmujŃce standardy, technologie, 

bezpieczeŒstwo i zastosowania. 

Miňdzynarodowe normy i standardy bezpieczeŒstwa ISC: 

¶ IEC 62443 ï ĂSecurity for industrial automation and control systemsò [56] 

Zestaw norm dotyczŃcych bezpieczeŒstwa system·w sterowania 

przemysğowego, opracowany przez MiňdzynarodowŃ Komisjň 

ElektrotechnicznŃ (IEC). 

¶ NIST SP 800-82 ï ĂGuide to Industrial Control Systems (ICS) Securityò [57] 

Przewodnik amerykaŒskiego instytutu NIST dotyczŃcy bezpieczeŒstwa 

system·w sterowania przemysğowego. 

¶ ISO/IEC 27001 ï ĂInformation Security Managementò [58] 

Standard dotyczŃcy zarzŃdzania bezpieczeŒstwem informacji, majŃcy 

zastosowanie takŨe w ISC. 

¶ ANSI/ISA-95 ï ĂEnterprise-Control System Integrationò [59] 
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Standard dotyczŃcy integracji system·w sterowania z systemami zarzŃdzania 

przedsiňbiorstwem (ERP). 

Literatura dotyczŃca ISC, SCADA, PLC i system·w automatyki: 

¶ ĂIndustrial Automation and Control System Security Principlesò [19] 

Kompleksowe wprowadzenie do system·w ISC, SCADA  

i cyberbezpieczeŒstwa w automatyce przemysğowej. 

¶ ĂSystemy DCS i SCADAò [26] 

Systemy DCS i SCADA naleŨŃce do klasy system·w odpowiedzialnych za 

nadzorowanie pracy procesu technologicznego lub produkcyjnego.  

¶ ĂCybersecurity of Industrial Control Systemsò [23] 

Szczeg·ğowe om·wienie zabezpieczeŒ system·w sterowania przemysğowego. 

¶ ĂProgrammable Logic Controllersò [25] 

Podrňcznik wyjaŜniajŃcy dziağanie i programowanie PLC. 

¶ ĂIndustrial Automation: Hands-Onò [22] 

Praktyczne podejŜcie do automatyki przemysğowej i ISC. 

¶ ĂSmart Grid: Technology and Applicationsò [13] 

Om·wienie technologii inteligentnych sieci energetycznych i ich integracji  

z ISC. 

Systemy ISC odgrywajŃ kluczowŃ rolň w automatyce przemysğowej, energetyce  

i ciepğownictwie. Ich rozw·j i bezpieczeŒstwo sŃ przedmiotem licznych badaŒ, norm 

i publikacji. PowyŨsze materiağy stanowiŃ fundament dla inŨynier·w, administrator·w 

IT i specjalist·w ds. bezpieczeŒstwa pracujŃcych w obszarze ISC. 

Tradycyjne sieci ciepğownicze, choĺ skuteczne, majŃ swoje ograniczenia, takie jak 

brak dynamicznego zarzŃdzania, duŨe straty energii czy uzaleŨnienie od paliw 

kopalnych. Inteligentne sieci ciepğownicze stanowiŃ przyszğoŜĺ branŨy, umoŨliwiajŃc 

optymalizacjň systemu, zwiňkszenie efektywnoŜci energetycznej i integracjň 

odnawialnych Ŧr·değ energii. 

Przeksztağcenie tradycyjnych system·w w ISC to kluczowy krok w kierunku 

zr·wnowaŨonej transformacji energetycznej, poprawy jakoŜci Ũycia uŨytkownik·w  

i realizacji cel·w klimatycznych. WdroŨenie lokalnych, niezaleŨnych Ŧr·değ energii 

(OFF-Grid) zwiňksza elastycznoŜĺ i bezpieczeŒstwo systemu ciepğowniczego, 

umoŨliwiajŃc efektywne monitorowanie i sterowanie pracŃ sieci ciepğowniczej. 

KluczowŃ rolň w tworzeniu ISC odgrywajŃ r·wnieŨ systemy SCADA, sterowniki PLC 

oraz zaawansowane systemy komunikacji, kt·re umoŨliwiajŃ automatyzacjň proces·w 
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i efektywne zarzŃdzanie przepğywem czynnika grzewczego w sieciach 

ciepğowniczych. 

 

 

3.2. SYSTEMY ZASILANIA  OFF-GRID 

Zasilanie OFF-Grid i ON-Grid odnosi siň do sposobu podğŃczenia instalacji 

elektrycznej obiektu do sieci elektroenergetycznej lub jej cağkowitej niezaleŨnoŜci. 

Oba rozwiŃzania znajdujŃ zastosowanie w r·Ũnych sektorach, takich jak gospodarstwa 

domowe, rolnictwo czy przemysğ. 

System ON-Grid (rys. 3.1.a)) oznacza, Ũe instalacja jest poğŃczona z krajowŃ sieciŃ 

elektroenergetycznŃ, co umoŨliwia zar·wno pobieranie energii, jak i oddawanie 

nadwyŨek (np. z paneli fotowoltaicznych). Natomiast system OFF-Grid (rys. 3.1.b)), 

znany jako instalacja wyspowa, funkcjonuje cağkowicie niezaleŨnie od sieci. Energia 

elektryczna jest wytwarzana lokalnie, np. za pomocŃ instalacji fotowoltaicznych,  

a nastňpnie magazynowana w akumulatorach, co pozwala na jej wykorzystanie  

w dowolnym momencie. 

 

 

Rys. 3.1. Rodzaje instalacji: a) ON-Grid, b) OFFïGrid [40] 

System OFF-Grid skğada siň z kilku kluczowych element·w: Ŧr·dğa energii (np. paneli 

PV), akumulator·w magazynujŃcych energiň oraz regulatora ğadowania, kt·ry 
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zapewnia prawidğowe funkcjonowanie cağego ukğadu. W zaleŨnoŜci od potrzeb 

odbiorcy, instalacjň moŨna rozbudowaĺ o dodatkowe komponenty. 

Z kolei systemy ON-Grid sŃ szeroko wykorzystywane w budynkach mieszkalnych, 

biurowych i przemysğowych, podczas gdy instalacje OFF-Grid spotyka siň rzadziej, 

gğ·wnie w domach jednorodzinnych i obiektach znajdujŃcych siň z dala od 

infrastruktury energetycznej. 

PodğŃczenie do sieci elektroenergetycznej (ON-Grid) wiŃŨe siň z wieloma 

korzyŜciami, w tym z brakiem koniecznoŜci inwestowania w kosztowne akumulatory, 

co redukuje wydatki na instalacjň. Dodatkowo, krajowa sieĺ zapewnia stabilne 

dostawy energii, eliminujŃc ryzyko jej niedoboru. Minusem tego rozwiŃzania jest 

jednak zaleŨnoŜĺ od dostawcy energii i brak wpğywu na wysokoŜĺ opğat. 

Systemy OFF-Grid, dziağajŃc niezaleŨnie od krajowej sieci, oferujŃ peğnŃ 

samowystarczalnoŜĺ energetycznŃ, co stanowi duŨŃ zaletň w miejscach  

o ograniczonym dostňpie do infrastruktury elektroenergetycznej. JednakŨe, ze 

wzglňdu na wysokie koszty inwestycyjne i koniecznoŜĺ lokalizacji Ŧr·dğa energii  

w pobliŨu odbiorcy, ich zastosowanie bywa ograniczone. 

Systemy zasilania OFF-Grid, stanowiŃ alternatywň dla tradycyjnych system·w 

podğŃczonych do sieci elektroenergetycznej (ON-Grid). Ich gğ·wnŃ cechŃ jest 

zdolnoŜĺ do samodzielnego wytwarzania i dystrybucji energii elektrycznej w spos·b 

autonomiczny, co czyni je szczeg·lnie przydatnymi w lokalizacjach, gdzie dostňp do 

sieci energetycznej jest utrudniony lub niemoŨliwy. W literaturze przedmiotu systemy 

OFF-Grid sŃ szeroko omawiane w kontekŜcie ich technologii, wydajnoŜci oraz 

zastosowaŒ w r·Ũnych sektorach przemysğowych i spoğecznych. 

Systemy OFF-Grid opierajŃ siň na wykorzystaniu lokalnych Ŧr·değ energii 

odnawialnej lub konwencjonalnej, takich jak: 

¶ Energia sğoneczna: Systemy fotowoltaiczne (PV) sŃ jednym z najczňŜciej 

wykorzystywanych Ŧr·değ energii w systemach wyspowych. Moduğy PV  

w poğŃczeniu z akumulatorami umoŨliwiajŃ magazynowanie energii i jej 

dystrybucjň w okresach niskiego nasğonecznienia. 

¶ Turbiny wiatrowe: W regionach o wysokim potencjale wiatrowym turbiny 

wiatrowe mogŃ zapewniĺ Ŧr·dğo energii elektrycznej. 

¶ Turbiny wodne: Mağe instalacje hydroenergetyczne sŃ stosowane w miejscach, 

gdzie istnieje dostňp do Ŧr·değ wody o odpowiednim przepğywie. 
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¶ Generatory spalinowe: UŨywane jako Ŧr·dğa rezerwowe, szczeg·lnie  

w systemach hybrydowych. 

Kluczowym elementem system·w OFF-Grid jest magazynowanie energii. NajczňŜciej 

stosowane sŃ akumulatory, kt·re pozwalajŃ na gromadzenie energii w okresach 

nadwyŨki produkcji i jej wykorzystanie w okresach zapotrzebowania. 

PoniŨej przedstawiono przykğady publikacji i materiağ·w dotyczŃcych zasilania OFF-

Grid 

¶ "OFF-Grid Solar Power Made Easy " [17] 

Praktyczny przewodnik dla os·b zainteresowanych samodzielnym 

projektowaniem i instalacjŃ system·w solarnych poza sieciŃ. 

¶ "The Renewable Energy Handbook: A Guide to Rural Energy Independence" 

[18] 

Kompendium wiedzy o energii odnawialnej, w tym systemach OFF-Grid. 

Publikacje te stanowiŃ cenne Ŧr·dğo wiedzy na temat zasilania OFF-Grid, obejmujŃc 

zar·wno teoretyczne aspekty projektowania, jak i praktyczne wskaz·wki dotyczŃce 

wdraŨania niezaleŨnych system·w energetycznych. 

W kontekŜcie sieci ciepğowniczych systemy OFF-Grid mogŃ odegraĺ kluczowŃ rolň  

w zasilaniu obiekt·w, takich jak komory ciepğownicze, kt·re czňsto nie majŃ dostňpu 

do sieci elektroenergetycznej. Zastosowanie alternatywnych Ŧr·değ energii, takich jak 

pompy w ruchu turbinowym (napňdzajŃce generatory elektryczne), pozwala na 

autonomicznŃ pracň urzŃdzeŒ automatyki i system·w przesyğu danych. Integracja 

obiekt·w zasilanych wyspowo z systemem SCADA zapewni efektywne zarzŃdzanie  

i kontrolň parametr·w sieci ciepğowniczej. 

W perspektywie rozwoju technologii, systemy OFF-Grid mogŃ staĺ siň fundamentem 

bardziej zr·wnowaŨonych i efektywnych sieci ciepğowniczych. Ich zastosowanie  

w komorach ciepğowniczych znaczŃco usprawni zarzŃdzanie inteligentnymi sieciami, 

umoŨliwiajŃc precyzyjne monitorowanie oraz regulacjň parametr·w w wielu 

punktach. Dziňki niezaleŨnym Ŧr·dğom energii moŨliwe jest precyzyjne 

monitorowanie i regulacja parametr·w sieci w wielu punktach, co poprawi 

efektywnoŜĺ cağego systemu ciepğowniczego. 
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3.3. SYSTEM SCADA 

System SCADA jest zaawansowanym narzňdziem, stanowiŃcy fundament 

nowoczesnej automatyki przemysğowej, umoŨliwiajŃcy precyzyjnŃ kontrolň oraz 

kompleksowe zarzŃdzanie procesami technologicznymi w czasie rzeczywistym. Ich 

gğ·wnŃ funkcjŃ jest gromadzenie i przetwarzanie danych pozyskiwanych z obiekt·w, 

zapewniajŃc efektywne zarzŃdzanie zğoŨonymi systemami poprzez integracjň danych, 

zdalne sterowanie oraz wizualizacjň proces·w. SCADA znajduje szerokie 

zastosowanie w sektorze energetycznym, przemyŜle chemicznym, transporcie, 

gospodarce wodno-Ŝciekowej oraz inteligentnych systemach budynkowych. 

PodstawowŃ cechŃ system·w SCADA jest ich wielopoziomowa architektura, kt·ra 

obejmuje warstwň urzŃdzeŒ terenowych, systemy transmisji danych, serwery 

przetwarzajŃce informacje oraz interfejsy operatorskie umoŨliwiajŃce wizualizacjň 

proces·w i interakcjň uŨytkownik·w z systemem. UrzŃdzenia pomiarowe, takie jak 

czujniki ciŜnienia, temperatury, przepğywu czy poziomu cieczy, stanowiŃ kluczowy 

element systemu, dostarczajŃc precyzyjnych danych procesowych, kt·re nastňpnie sŃ 

przekazywane do jednostek sterujŃcych, takich jak sterowniki PLC (Programmable 

Logic Controllers). Dziňki zastosowaniu r·Ũnorodnych protokoğ·w komunikacyjnych, 

moŨliwe jest efektywne przesyğanie informacji miňdzy warstwami systemu, co 

pozwala na optymalizacjň proces·w operacyjnych oraz zwiňkszenie ich 

niezawodnoŜci. 

Istotnym aspektem dziağania system·w SCADA jest umoŨliwienie analizy pracy 

instalacji na podstawie danych pozyskiwanych z monitorowanych obiekt·w oraz 

podejmowanie decyzji o ich zdalnym sterowaniu. 

Zintegrowane systemy alarmowe, stanowiŃce integralnŃ czňŜĺ SCADA, zapewniajŃ 

bieŨŃce monitorowanie wartoŜci procesowych oraz generowanie powiadomieŒ  

w przypadku wykrycia odchyleŒ od normy. Mechanizmy te pozwalajŃ operatorom na 

szybkŃ reakcjň na potencjalne zagroŨenia oraz podejmowanie dziağaŒ korygujŃcych  

w celu przywr·cenia stabilnoŜci systemu. 

Jednym z kluczowych wyzwaŒ zwiŃzanych z eksploatacjŃ system·w SCADA jest 

kwestia cyberbezpieczeŒstwa. Wraz z postňpujŃcŃ cyfryzacjŃ przemysğu oraz 

integracjŃ system·w SCADA z sieciami IT, wzrasta ryzyko cyberatak·w, kt·re mogŃ 

prowadziĺ do zakğ·ceŒ w funkcjonowaniu infrastruktury krytycznej. W celu 

minimalizacji zagroŨeŒ stosowane sŃ zaawansowane mechanizmy ochrony, takie jak 
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szyfrowanie transmisji danych, wielopoziomowa autoryzacja dostňpu, segmentacja 

sieci oraz systemy detekcji wğamaŒ. 

Kierunki rozwoju system·w SCADA koncentrujŃ siň na integracji z Przemysğem 4.0, 

co oznacza wdraŨanie miňdzy innymi technologii chmurowych, kt·re pozwalajŃ na 

skalowalne i rozproszone zarzŃdzanie danymi, co ma szczeg·lne znaczenie w duŨych 

systemach ciepğowniczych obejmujŃcych wiele obszar·w miejskich. Przeniesienie 

czňŜci funkcji SCADA do Ŝrodowiska chmurowego pozwala na skalowalnoŜĺ 

systemu, wiňkszŃ elastycznoŜĺ w zakresie analizy danych. Z kolei wdroŨenie 

zdecentralizowanych system·w obliczeniowych, bazujŃcych na przetwarzaniu 

danych, umoŨliwia natychmiastowŃ reakcjň na zmiany w procesach technologicznych, 

eliminujŃc koniecznoŜĺ przesyğania wszystkich danych do centralnych serwer·w. 

Systemy SCADA ewoluujŃ w kierunku bardziej autonomicznych i inteligentnych 

platform zarzŃdzania procesami, kt·re ğŃczŃ tradycyjne podejŜcie do automatyzacji  

z najnowszymi osiŃgniňciami w dziedzinie analizy danych i komunikacji. Ich rola  

w nowoczesnym przemyŜle jest nie do przecenienia, a dalszy rozw·j w zakresie 

cyfryzacji, sztucznej inteligencji i bezpieczeŒstwa informatycznego bňdzie 

determinowaĺ ich efektywnoŜĺ oraz zdolnoŜĺ do adaptacji w dynamicznie 

zmieniajŃcym siň Ŝrodowisku przemysğowym. 

W konsekwencji, systemy SCADA stanowiŃ fundament cyfryzacji ciepğownictwa, 

umoŨliwiajŃc peğnŃ automatyzacjň i optymalizacjň proces·w przesyğu oraz dystrybucji 

ciepğa. Ich rozw·j w kierunku inteligentnych, adaptacyjnych system·w sterowania 

pozwala na zwiňkszenie niezawodnoŜci dostaw ciepğa, obniŨenie koszt·w 

eksploatacyjnych oraz poprawň efektywnoŜci energetycznej cağego sektora. 

Gğ·wne funkcje systemu SCADA obejmujŃ: 

A. Monitorowanie proces·w w czasie rzeczywistym: System zbiera dane  

z czujnik·w i urzŃdzeŒ na poziomie polowym, takich jak przepğywomierze, 

termometry czy przetworniki ciŜnienia. 

B. Zdalne sterowanie: Operatorzy mogŃ zdalnie sterowaĺ urzŃdzeniami, takimi 

jak zawory czy pompy, co eliminuje potrzebň fizycznej obecnoŜci na miejscu. 

C. Zbieranie i archiwizacja danych: SCADA umoŨliwia dğugoterminowe 

przechowywanie danych procesowych w celu analizy trend·w, diagnostyki 

oraz raportowania. 
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D. Alarmowanie i zarzŃdzanie zdarzeniami: System generuje alarmy w przypadku 

przekroczenia okreŜlonych wartoŜci, takich jak nadmierne ciŜnienie czy 

temperatura. 

E. Wizualizacja: Interfejsy graficzne przedstawiajŃ aktualny stan proces·w  

w formie schemat·w, wykres·w czy tablic danych, co uğatwia podejmowanie 

decyzji. 

Architektura SCADA skğada siň z kilku podstawowych element·w: 

¶ Stacje operatorskie: Interfejs uŨytkownika pozwalajŃcy operatorom na 

monitorowanie i sterowanie procesami, 

¶ Serwery SCADA: Centralne jednostki przetwarzajŃce dane, zarzŃdzajŃce 

komunikacjŃ miňdzy urzŃdzeniami polowymi a interfejsem uŨytkownika, 

¶ Sterowniki PLC: UrzŃdzenia polowe odpowiedzialne za lokalne sterowanie 

procesami oraz przesyğanie danych do serwera SCADA, 

¶ Czujniki i urzŃdzenia polowe: Komponenty odpowiedzialne za zbieranie 

danych procesowych, takich jak temperatura, ciŜnienie czy przepğyw, 

¶ Sieci komunikacyjne: PoğŃczenia miňdzy urzŃdzeniami, wykorzystujŃce 

technologie przewodowe (Ethernet, RS-485) lub bezprzewodowe (Wi-Fi, 

GPRS, LTE). 

System SCADA odgrywa kluczowŃ rolň w zarzŃdzaniu instalacjami poprzez: 

A. Zintegrowane zarzŃdzanie: Pozwala na centralizacjň monitorowania  

i sterowania wieloma rozproszonymi obiektami, co zmniejsza ryzyko bğňd·w 

i podnosi efektywnoŜĺ operacyjnŃ. 

B. Poprawň niezawodnoŜci system·w: CiŃgğe monitorowanie proces·w oraz 

szybka reakcja na anomalie minimalizujŃ ryzyko awarii. 

C. Optymalizacjň zuŨycia zasob·w: Analiza danych historycznych umoŨliwia 

optymalizacjň proces·w, np. poprzez redukcjň strat energii. 

D. Wsparcie dla predykcyjnego utrzymania ruchu: Wykorzystanie danych  

z systemu SCADA umoŨliwia przewidywanie potencjalnych usterek  

i planowanie serwis·w. 

E. Zabezpieczenie infrastruktury krytycznej: Zaawansowane funkcje monitoringu 

i alarm·w umoŨliwiajŃ szybkŃ identyfikacjň i reakcjň na zagroŨenia. 
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3.3.1. ROLA SYSTEMčW SCADA W SYSTEMACH CIEPĞOWNICZYCH 

Systemy SCADA odgrywajŃ kluczowŃ rolň w monitorowaniu, sterowaniu  

i optymalizacji pracy sieci ciepğowniczych. Dziňki zastosowaniu tej technologii 

moŨliwe jest zdalne zarzŃdzanie infrastrukturŃ ciepğowniczŃ, co przekğada siň na 

efektywnoŜĺ operacyjnŃ oraz poprawň bezpieczeŒstwa dostaw ciepğa. 

SCADA umoŨliwia zdalne sterowanie pracŃ  Ŧr·değ ciepğa, wňzğ·w cieplnych, kom·r 

ciepğowniczych i pompowni. Operatorzy mogŃ zdalnie regulowaĺ parametry systemu, 

a w przypadku awarii ï podjŃĺ natychmiastowe dziağania bez koniecznoŜci wysyğania 

zespoğu serwisowego na miejsce. 

SCADA w systemach ciepğowniczych zapewnia nie tylko monitorowanie i sterowanie, 

ale takŨe analizň danych, optymalizacjň pracy oraz poprawň bezpieczeŒstwa  

i niezawodnoŜci dostaw ciepğa. W dobie transformacji energetycznej i rosnŃcej presji 

na efektywnoŜĺ energetycznŃ, systemy SCADA stanowiŃ kluczowy element 

nowoczesnych sieci ciepğowniczych. 

 

 

3.3.2. L ITERATURA  - SCADA 

PoniŨej przedstawiono przykğady publikacji i materiağ·w dotyczŃcych system·w 

SCADA: 

¶ òSecuring SCADA Systemsò [20]      

KsiŃŨka ta stanowi kompleksowy przeglŃd zabezpieczeŒ w systemach 

SCADA, uwzglňdniajŃc architekturň, funkcjonalnoŜĺ oraz potencjalne 

zagroŨenia zwiŃzane z cyberbezpieczeŒstwem. 

¶ òPractical SCADA for Industryò [2]   

Wprowadzenie do podstawowych zasad dziağania system·w SCADA oraz ich 

zastosowaŒ w przemyŜle, z przykğadami praktycznych wdroŨeŒ. 

¶ òResearch Challenges for the Security of Control Systemsò [9]   

Publikacja omawiajŃca aktualne wyzwania w zakresie bezpieczeŒstwa 

system·w SCADA oraz propozycje rozwiŃzaŒ na przyszğoŜĺ. 

¶ òIntroduction to Industrial Control Networksò [15] 

Artykuğ dotyczŃcy komunikacji w sieciach przemysğowych, w tym  

w systemach SCADA. 

¶ IEC 62443 Standard Series [60] 
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Miňdzynarodowe standardy dotyczŃce bezpieczeŒstwa system·w automatyki 

przemysğowej, w tym SCADA, oferujŃce wytyczne dla projektowania, 

wdraŨania i utrzymania tych system·w. 

¶ òWhat is SCADA?ò [12] 

Wprowadzenie do system·w SCADA, ich architektury i funkcji, z przykğadami 

zastosowaŒ w r·Ũnych sektorach. 

¶ òSCADA: Supervisory Control and Data Acquisitionò [7] 

KsiŃŨka ta szczeg·ğowo opisuje elementy architektury SCADA, ich integracjň 

oraz przyszğoŜciowe kierunki rozwoju. 

W przyszğoŜci rozw·j SCADA bňdzie zwiŃzany z dalszymi postňpami w zakresie 

sztucznej inteligencji, analizy danych w chmurze oraz rozwiŃzaŒ z zakresu 

cyberbezpieczeŒstwa. Literatura podkreŜla rosnŃcŃ rolň tych system·w w budowie 

zintegrowanych, inteligentnych infrastruktur przemysğowych r·wnieŨ  

w ciepğownictwie. 

 

 

3.4. STEROWNIKI PLC 

Sterownik PLC to mikroprocesorowe urzŃdzenie wykorzystywane do sterowania 

maszynami i procesami przemysğowymi. Sterowniki stanowiŃ fundament 

nowoczesnych system·w automatyki przemysğowej, odgrywajŃc kluczowŃ rolň w 

monitorowaniu i sterowaniu procesami ciepğowniczymi. Dziňki ich elastycznoŜci, 

wysokiej niezawodnoŜci oraz zdolnoŜci do pracy w czasie rzeczywistym, PLC 

pozwalajŃ na precyzyjne zarzŃdzanie systemami wytwarzania, przesyğu i dystrybucji 

ciepğa Programowalny sterownik logiczny znajduje zastosowanie w automatyce 

przemysğowej, systemach sterowania maszynami, sieciach elektroenergetycznych, 

ciepğownictwie i wielu innych branŨach.  

Sterowniki PLC powstağy jako alternatywa dla skomplikowanych ukğad·w 

przekaŦnikowo-stykowych. Pierwszy PLC, Model 084, zostağ opracowany  

w 1969 roku przez firmň Modicon. Jego celem byğo uproszczenie sterowania 

maszynami w przemyŜle motoryzacyjnym. 

W kolejnych latach PLC zaczňğy zastňpowaĺ tradycyjne systemy sterowania, oferujŃc 

wiňkszŃ elastycznoŜĺ i ğatwoŜĺ programowania. Wprowadzono pierwsze moduğowe 

PLC, kt·re moŨna byğo rozbudowywaĺ o dodatkowe wejŜcia/wyjŜcia oraz 
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komunikacjň sieciowŃ. W latach 80. nastŃpiğa integracja PLC z systemami 

komputerowymi i sieciami przemysğowymi (np. Profibus, ModBus), co umoŨliwiğo 

lepszŃ komunikacjň pomiňdzy sterownikami i systemami nadrzňdnymi (SCADA). 

Rozw·j mikroprocesor·w pozwoliğ na zmniejszenie rozmiar·w PLC oraz zwiňkszenie 

ich wydajnoŜci. Sterowniki zaczňğy obsğugiwaĺ bardziej skomplikowane algorytmy 

sterowania i komunikacjň z innymi systemami. Obecne PLC sŃ czňŜciŃ koncepcji 

Przemysğu 4.0, wspierajŃc IoT (Internet Rzeczy), zdalne monitorowanie i analizň 

danych w chmurze. W przyszğoŜci PLC bňdŃ coraz bardziej zintegrowane z chmurŃ 

obliczeniowŃ, co jeszcze bardziej zwiňkszy efektywnoŜĺ i niezawodnoŜĺ system·w 

sterowania. 

 

 

3.4.1. ZASTOSOWANIE PLC W SYSTEMACH CIEPĞOWNICZYCH 

W ciepğownictwie sterowniki PLC peğniŃ kluczowŃ rolň w automatyzacji  

i optymalizacji proces·w produkcji oraz dystrybucji ciepğa. Ich zastosowanie 

obejmuje szeroki zakres funkcji, kt·re znaczŃco zwiňkszajŃ efektywnoŜĺ energetycznŃ 

oraz niezawodnoŜĺ systemu. 

A. Sterowanie Ŧr·dğami ciepğa 

PLC zarzŃdzajŃ pracŃ kotğ·w, ukğad·w kogeneracyjnych oraz pomp ciepğa, 

kontrolujŃc ich parametry operacyjne w celu optymalizacji procesu spalania  

i wymiany ciepğa.  

B. Automatyzacja pracy sieci ciepğowniczej 

Sterowniki logiczne monitorujŃ i regulujŃ parametry pracy magistrali 

ciepğowniczych, zapewniajŃc odpowiednie ciŜnienie i temperaturň czynnika 

grzewczego. Wsp·ğpracujŃ z systemami regulacji wňzğ·w ciepğowniczych, 

dostosowujŃc iloŜĺ dostarczanego ciepğa do zmiennych warunk·w 

atmosferycznych oraz aktualnego zapotrzebowania odbiorc·w. 

C. Sterowanie wňzğami cieplnymi 

Wňzğy cieplne, stanowiŃce punkty odbioru ciepğa przez budynki, sŃ sterowane 

za pomocŃ PLC w celu utrzymania optymalnych parametr·w pracy instalacji. 

Sterowniki zarzŃdzajŃ pracŃ wymiennik·w ciepğa oraz pomp obiegowych, 

dostosowujŃc ich dziağanie do aktualnego poziomu zuŨycia energii cieplnej 

przez odbiorc·w. 
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D. Optymalizacja pracy pomp i zawor·w regulacyjnych 

PLC sterujŃ pracŃ pomp cyrkulacyjnych oraz zawor·w regulacyjnych, 

zapewniajŃc stabilnoŜĺ parametr·w przepğywu w sieci ciepğowniczej. 

WykorzystujŃc algorytmy sterowania, dostosowujŃ stopieŒ otwarcia zawor·w 

do bieŨŃcych potrzeb, redukujŃc powstanie strat cieplnych. 

E. Diagnostyka i konserwacja predykcyjna 

Zaawansowane sterowniki PLC wyposaŨone w algorytmy analityczne 

umoŨliwiajŃ diagnostykň stanu technicznego urzŃdzeŒ ciepğowniczych. Za 

pomocŃ PLC moŨna analizowaĺ parametry pracy pomp, wymiennik·w  

i zawor·w, a przez to wykrywaĺ wczesne symptomy awarii. 

F. Integracja z systemami SCADA i IoT 

Wsp·ğczesne sterowniki PLC sŃ projektowane z myŜlŃ o integracji  

z systemami SCADA oraz technologiami Internetu Rzeczy (IoT), 

umoŨliwiajŃc zdalne monitorowanie i sterowanie sieciami ciepğowniczymi  

w czasie rzeczywistym. PoğŃczenie PLC z systemami analizy danych  

w chmurze pozwali na wykorzystanie sztucznej inteligencji i algorytm·w 

uczenia maszynowego do optymalizacji proces·w ciepğowniczych. 

Standardowa architektura sterownika PLC obejmuje kilka podstawowych moduğ·w: 

¶ Moduğ wejŜciowy ï odpowiedzialny za odbi·r sygnağ·w z sensor·w 

monitorujŃcych kluczowe parametry sieci ciepğowniczej, w tym temperaturň, 

ciŜnienie, przepğyw czy jakoŜĺ czynnika grzewczego. 

¶ Jednostka centralna (CPU) ï peğni funkcjň gğ·wnego elementu 

obliczeniowego, przetwarzajŃcego dane wedğug zaprogramowanych 

algorytm·w sterowania. CPU wykonuje cykliczne instrukcje logiczne, oblicza 

wartoŜci zadane i podejmuje decyzje dotyczŃce sterowania urzŃdzeniami  

w systemie ciepğowniczym. 

¶ Moduğ wyjŜciowy ï przesyğa sygnağy sterujŃce do urzŃdzeŒ wykonawczych, 

np. napňd·w pomp, siğownik·w zawor·w regulacyjnych. 

¶ Interfejs komunikacyjny ï umoŨliwia integracjň PLC z innymi systemami 

automatyki, w tym SCADA, poprzez r·Ũne protokoğy komunikacyjne. 

¶ Moduğ zasilania ï dostarcza energiň elektrycznŃ do poszczeg·lnych 

komponent·w sterownika, zapewniajŃc ich stabilnŃ i nieprzerwanŃ pracň. 
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PLC funkcjonujŃ w oparciu o cykliczne skanowanie programu sterujŃcego, skğadajŃce 

siň z trzech gğ·wnych etap·w: odczytu stan·w wejŜĺ, przetwarzania programu oraz 

aktualizacji wyjŜĺ. Dziňki temu zapewniajŃ one szybkie reakcje na zmiany warunk·w 

eksploatacyjnych i umoŨliwiajŃ dynamiczne dostosowanie parametr·w systemu 

ciepğowniczego do aktualnego zapotrzebowania energetycznego. 

PLC to niezbňdny element nowoczesnych system·w automatyki, zapewniajŃcy 

efektywnoŜĺ, bezpieczeŒstwo i niezawodnoŜĺ w zarzŃdzaniu sieciami 

ciepğowniczymi. 

Rozw·j technologii sterownik·w PLC w ciepğownictwie koncentruje siň na 

zwiňkszeniu ich inteligencji i elastycznoŜci w kontekŜcie cyfryzacji przemysğu 

energetycznego. Coraz wiňksze znaczenie ma r·wnieŨ wdraŨanie standard·w 

komunikacyjnych opartych na protokoğach przemysğowych, kt·re umoŨliwiajŃ 

zarzŃdzanie procesami ciepğowniczymi i analizň stan·w urzŃdzeŒ. W rezultacie, 

programowalne sterowniki logiczne nie tylko usprawniajŃ zarzŃdzanie procesami 

ciepğowniczymi, ale takŨe stanowiŃ kluczowy element cyfrowej transformacji sektora 

energetycznego, umoŨliwiajŃc przejŜcie na bardziej zr·wnowaŨone i efektywne 

zarzŃdzanie dystrybucjŃ ciepğa. 

 

 

3.4.2. L ITERATURA - PLC 

PoniŨej przedstawiono przykğady publikacji i materiağ·w dotyczŃcych sterownik·w 

PLC: 

A. "Programmable Logic Controllers" [6] 

Jeden z najpopularniejszych podrňcznik·w dotyczŃcych sterownik·w PLC, 

obejmujŃcy podstawy dziağania, jňzyki programowania oraz praktyczne 

zastosowania. 

B. "Automating Manufacturing Systems with PLCs" [16] 

Publikacja zawierajŃca szczeg·ğowe opisy metod sterowania oraz przykğady 

kodu dla PLC. 

D. IEC 61131 ï Miňdzynarodowy standard programowania sterownik·w PLC 

[61] 

Definiuje jňzyki programowania PLC, takie jak: 

Á LAD (Ladder Diagram) ï schemat drabinkowy, 
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Á FBD (Function Block Diagram) ï diagram blok·w 

funkcyjnych, 

Á ST (Structured Text) ï tekst strukturalny. 

E. òSterowniki PLC w praktyce inŨynierskiejò [21] 

Przedstawia praktyczne zastosowania sterownik·w PLC w automatyce 

przemysğowej: programowanie, konfiguracjň oraz diagnostykň system·w 

sterowania. 

F. òWstňp do programowania sterownik·w PLCò [29] 

OmawiajŃ struktury programistyczne, jňzyki programowania oraz sposoby 

implementacji algorytm·w sterowania. 

W przyszğoŜci rozw·j sterownik·w PLC bňdzie zwiŃzany z dalszymi postňpami  

w zakresie integracji z systemami IoT, wykorzystania sztucznej inteligencji  

w sterowaniu procesami oraz zaawansowanej analizy danych przemysğowych. 

Literatura podkreŜla kluczowŃ rolň PLC w automatyzacji oraz ich znaczenie  

w budowie nowoczesnych, inteligentnych system·w sterowania. Szczeg·lny nacisk 

kğadzie siň na rozw·j standard·w programowania, komunikacjň w czasie 

rzeczywistym oraz zwiňkszone bezpieczeŒstwo system·w sterujŃcych. 

 

 

3.5. PROTOKOĞY I TECHNOLOGIE KOMUNIKACYJNE 

Protok·ğ komunikacyjny to zbi·r zasad i reguğ okreŜlajŃcych spos·b wymiany danych 

miňdzy urzŃdzeniami w sieci komputerowej. Zapewnia on sp·jnoŜĺ i poprawnoŜĺ 

komunikacji, okreŜlajŃc format danych, procedury ich przesyğania, metody kontroli 

bğňd·w i spos·b adresowania. 

Systemy OFF-Grid, czyli niezaleŨne od centralnych sieci energetycznych, wymagajŃ 

efektywnych technologii komunikacyjnych do monitorowania, sterowania oraz 

wymiany danych miňdzy urzŃdzeniami. WŜr·d szerokiej gamy dostňpnych 

protokoğ·w, szczeg·lne znaczenie majŃ ModBus, LonWorks, BACnet, LoRaWAN, 

MQTT oraz PROFIBUS, kt·re sŃ szeroko stosowane w automatyce przemysğowej  

i systemach zarzŃdzania energiŃ. 

ModBus to jeden z najpopularniejszych i najstarszych protokoğ·w komunikacyjnych 

stosowanych w automatyce przemysğowej. Zostağ opracowany w 1979 roku przez 
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firmň Modicon (obecnie Schneider Electric) i jest oparty na architekturze klient-

serwer. Jego kluczowe cechy to: 

¶ Prostota implementacji ï ModBus wykorzystuje strukturň zapytaŒ  

i odpowiedzi, co uğatwia jego wdroŨenie w systemach rozproszonych. 

¶ DostňpnoŜĺ w r·Ũnych wariantach ï ModBus istnieje w wersjach: ModBus 

RTU (oparty na RS-485/RS-232), ModBus ASCII oraz ModBus TCP/IP, 

umoŨliwiajŃc zastosowanie zar·wno w przewodowych, jak  

i bezprzewodowych systemach komunikacyjnych. 

¶ Integracja z systemami zarzŃdzania energiŃ ï ModBus jest szeroko stosowany 

w licznikach energii, kontrolerach fotowoltaicznych, falownikach i systemach 

zarzŃdzania bateriami w instalacjach OFF-Grid. 

¶ Otwarty standard ï Brak opğat licencyjnych oraz szeroka dokumentacja 

sprawiajŃ, Ũe ModBus jest preferowanym rozwiŃzaniem w wielu systemach. 

LonWorks (Local Operating Network) to protok·ğ opracowany przez firmň Echelon 

Corporation, kt·ry znajduje szerokie zastosowanie w automatyce budynkowej  

i przemysğowej. Jego kluczowe cechy to: 

¶ Rozproszona architektura ï W odr·Ũnieniu od ModBus, LonWorks nie jest 

oparty na centralnym serwerze, lecz na inteligentnych wňzğach 

komunikacyjnych, kt·re mogŃ samodzielnie podejmowaĺ decyzje. 

¶ Wsparcie dla r·Ũnych medi·w transmisyjnych ï LonWorks dziağa zar·wno  

w sieciach przewodowych (np. sieci z wykorzystaniem skrňtki, 

Ŝwiatğowod·w), jak i bezprzewodowych. 

¶ Zastosowanie w inteligentnych systemach zarzŃdzania energiŃ ï Dziňki 

autonomicznym wňzğom i funkcjom samokonfiguracji, LonWorks jest 

stosowany w systemach zarzŃdzania budynkami. 

LoRaWAN (Long Range Wide Area Network) to protok·ğ komunikacyjny 

przeznaczony do niskomocowych, szerokozasiňgowych sieci IoT. Jest szczeg·lnie 

uŨyteczny w systemach OFF-Grid, gdzie kluczowe znaczenie ma energooszczňdnoŜĺ 

i zasiňg transmisji. Gğ·wne cechy LoRaWAN to: 

¶ Dğugi zasiňg transmisji ï Nawet do kilkunastu kilometr·w w terenie otwartym, 

co sprawia, Ũe jest idealny do rozproszonych instalacji. 

¶ Niski pob·r energii ï UrzŃdzenia mogŃ dziağaĺ na bateriach przez wiele lat, co 

jest kluczowe w zdalnych systemach OFF-Grid. 
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¶ Obsğuga wielu urzŃdzeŒ jednoczeŜnie ï LoRaWAN umoŨliwia komunikacjň 

tysiňcy sensor·w w jednej sieci. 

MQTT (Message Queuing Telemetry Transport) to lekki protok·ğ komunikacyjny 

oparty na architekturze publikacja-subskrypcja, stosowany gğ·wnie w systemach IoT 

i monitorowania w czasie rzeczywistym. Gğ·wne zalety MQTT to: 

¶ Minimalne zuŨycie zasob·w ï MQTT jest zoptymalizowany pod kŃtem 

system·w o niskim poborze mocy i ograniczonej przepustowoŜci. 

¶ Wsparcie dla komunikacji w czasie rzeczywistym ï Dziňki architekturze 

brokerowej MQTT pozwala na efektywnŃ transmisjň danych miňdzy 

urzŃdzeniami a centralnym serwerem. 

¶ Zastosowanie w monitorowaniu system·w OFF-Grid ï MQTT jest szeroko 

stosowany w rozwiŃzaniach telemetrycznych, monitorowaniu system·w 

fotowoltaicznych oraz zarzŃdzaniu inteligentnymi sieciami energetycznymi. 

PROFIBUS (Process Field Bus) to zaawansowany standard komunikacyjny uŨywany 

gğ·wnie w automatyce przemysğowej. Jest szeroko stosowany w sterownikach PLC 

oraz systemach zarzŃdzania energiŃ. Kluczowe cechy to: 

¶ Wysoka niezawodnoŜĺ i szybkoŜĺ transmisji ï PROFIBUS zapewnia 

deterministycznŃ transmisjň danych, co jest kluczowe w krytycznych 

aplikacjach przemysğowych. 

¶ Wsparcie dla wielu urzŃdzeŒ ï PROFIBUS umoŨliwia komunikacjň setek 

urzŃdzeŒ w jednej sieci. 

¶ Integracja z systemami zarzŃdzania energiŃ ï Jest stosowany w systemach 

kontroli turbin wiatrowych, elektrociepğowniach oraz instalacjach 

fotowoltaicznych, 

PodkreŜlenie szczeg·lnego znaczenia tych protokoğ·w wynika z ich szerokiego 

zastosowania oraz ich specyficznych cech, kt·re sprawiajŃ, Ũe mogŃ byĺ szczeg·lnie 

przydatne w takim Ŝrodowisku jak rozproszony system sterowania oparty na obiektach 

zasilanych lokalnie  (systemem OFF-Grid): 

¶ ModBus ï Jest jednym z najstarszych i najczňŜciej stosowanych protokoğ·w  

w automatyce przemysğowej. Jego prostota, szeroka kompatybilnoŜĺ  

i dostňpnoŜĺ w r·Ũnych wariantach (RTU, TCP) sprawiajŃ, Ũe Ŝwietnie nadaje 

siň do integracji urzŃdzeŒ w systemach OFF-Grid. 
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¶ LonWorks ï Dziňki architekturze rozproszonej i autonomicznym wňzğom 

komunikacyjnym jest odporny na awarie pojedynczych element·w sieci, co 

jest kluczowe w odizolowanych systemach. 

¶ LoRaWAN ï Oferuje duŨy zasiňg i niski pob·r energii, co czyni go idealnym 

do zastosowaŒ w rozproszonych systemach OFF-Grid, gdzie przewodowe 

poğŃczenia mogŃ byĺ niepraktyczne. 

¶ MQTT ï Dziňki lekkiej architekturze i efektywnej komunikacji typu 

publikacja-subskrypcja, doskonale sprawdza siň w monitorowaniu  

i sterowaniu w czasie rzeczywistym, co jest istotne dla optymalizacji pracy 

system·w OFF-Grid. 

¶ PROFIBUS ï Jego deterministyczny charakter i zdolnoŜĺ do obsğugi duŨej 

liczby urzŃdzeŒ sprawiajŃ, Ũe jest stosowany w zaawansowanych systemach 

automatyki przemysğowej. 

Protokoğy komunikacyjne odgrywajŃ kluczowŃ rolň w systemach rozproszonych, 

umoŨliwiajŃc efektywne monitorowanie i sterowanie urzŃdzeniami. ModBus jest 

popularnym rozwiŃzaniem dla prostych system·w sterowania, LonWorks sprawdza 

siň w autonomicznych sieciach rozproszonych, LoRaWAN umoŨliwia komunikacjň 

na duŨe odlegğoŜci przy niskim poborze energii, MQTT oferuje efektywnŃ transmisjň 

danych w czasie rzeczywistym, a PROFIBUS zapewnia niezawodnoŜĺ i wysokŃ 

szybkoŜĺ transmisji w systemach przemysğowych. Wyb·r odpowiedniego protokoğu 

zaleŨy od specyfiki danej instalacji oraz wymagaŒ dotyczŃcych komunikacji  

i integracji z innymi systemami. 

 

 

3.5.1.  L ITERATURA - TECHNOLOGI E KOMUNIKACYJN E 

PoniŨej przedstawiono przykğady publikacji i materiağ·w dotyczŃcych protokoğ·w 

komunikacyjnych ModBus, LonWorks, LoRaWAN, MQTT oraz PROFIBUS: 

A. ModBus 

¶ ModBus Application Protocol Specification [62] ï oficjalna 

specyfikacja protokoğu ModBus. 

¶ ModBus Messaging on TCP/IP Implementation Guide [63] ï 

przewodnik dotyczŃcy implementacji ModBus w sieciach TCP/IP. 
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¶ ModBus RTU vs. ModBus TCP/IP [64]  ï por·wnanie wersji protokoğu 

ModBus. 

B. LonWorks 

¶ LonWorks Protocol Specification [65] ï dokumentacja techniczna, 

¶ LonTalk Protocol Standard (ANSI/CEA-709.1) [65] ï standard 

okreŜlajŃcy dziağanie protokoğu LonWorks. 

C. LoRaWAN 

¶ LoRaWAN Specification [68]  ï oficjalna specyfikacja. 

¶ LoRaWAN Regional Parameters [69] ï dokument okreŜlajŃcy 

parametry regionalne dla sieci LoRaWAN. 

¶ Introduction to LoRa and LoRaWAN [67] ï artykuğy i przewodniki na 

temat technologii LoRa. 

D. MQTT (Message Queuing Telemetry Transport) 

¶ MQTT v5.0 Specification [70] ï oficjalna specyfikacja.  

¶ MQTT Essentials [71] ï seria artykuğ·w wyjaŜniajŃcych dziağanie 

MQTT. 

E. PROFIBUS 

¶ PROFIBUS Standard IEC 61158 [74] ï miňdzynarodowy standard 

okreŜlajŃcy dziağanie protokoğu PROFIBUS. 

¶ PROFIBUS System Description [72] ï dokumentacja. 

KaŨdy z tych protokoğ·w jest szeroko wykorzystywany w r·Ũnych sektorach 

przemysğowych, IoT oraz automatyce. 

 

 

3.6. WIZUALIZACJA DANYCH W SYSTEMACH SCADA 

Systemy SCADA odgrywajŃ kluczowŃ rolň w monitorowaniu i zarzŃdzaniu procesami 

przemysğowymi. Wizualizacja danych w tych systemach ma fundamentalne znaczenie 

dla efektywnoŜci operacyjnej, poniewaŨ umoŨliwia operatorom szybkie 

podejmowanie decyzji na podstawie prezentowanych informacji. 

Wizualizacja w systemach SCADA koncentruje siň na czytelnoŜci, szybkoŜci 

interpretacji oraz ğatwoŜci interakcji uŨytkownika z systemem. W tym kontekŜcie 

kluczowe znaczenie majŃ nastňpujŃce elementy: 
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¶ Schematy synoptyczne ï graficzne przedstawienie proces·w, czňsto w formie 

map zakğad·w lub schemat·w przepğywu. 

¶ Wykresy i trendy ï umoŨliwiajŃ analizň historycznych oraz bieŨŃcych danych 

pomiarowych. 

¶ Alarmy i powiadomienia ï kolory i ikony informujŃce o stanach krytycznych 

systemu. 

¶ InteraktywnoŜĺ ï moŨliwoŜĺ sterowania systemem w czasie rzeczywistym 

poprzez interfejsy HMI (Human-Machine Interface). 

Nowoczesne systemy SCADA wykorzystujŃ technologie uğatwiajŃce wizualizacjň  

i analizň danych, w tym: 

¶ HTML i interfejsy webowe ï umoŨliwiajŃ dostňp do systemu z poziomu 

przeglŃdarki internetowej na r·Ũnych urzŃdzeniach. 

¶ Grafika wektorowa (SVG) ï zapewnia skalowalnoŜĺ i czytelnoŜĺ wizualizacji. 

¶ Integracja z bazami danych ï pozwala na szybkie wyszukiwanie i analizň 

danych. 

¶ Standard OPC UA (Open Platform Communications Unified Architecture) ï 

zapewnia interoperacyjnoŜĺ pomiňdzy r·Ũnymi systemami SCADA. 

Wizualizacja w systemach SCADA znajduje zastosowanie w wielu sektorach, takich 

jak: 

¶ Energetyka ï monitorowanie sieci energetycznych i analizowanie zuŨycia 

energii. 

¶ Automatyka przemysğowa ï nadz·r nad liniami produkcyjnymi  

i optymalizacja proces·w. 

¶ Gospodarka wodna ï zarzŃdzanie sieciami wodociŃgowymi i oczyszczalniami 

Ŝciek·w. 

¶ Transport i logistyka ï kontrola ruchu kolejowego, drogowego i lotniczego. 

PodsumowujŃc, wizualizacja w systemach SCADA jest niezbňdnym elementem 

efektywnego zarzŃdzania procesami przemysğowymi w tym ciepğownictwie. 

Dynamiczny rozw·j technologii w tym obszarze otwiera nowe moŨliwoŜci w zakresie 

poprawy intuicyjnoŜci i efektywnoŜci zarzŃdzania danymi. 
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3.7. PORčWNANIE PROTOKOĞčW KOMUNIKACYJNYCH MODBUS  

I LONWORKS POD KłTEM OPčťNIEő TRANSMISJI DANYCH 

W dobie rozwoju automatyki przemysğowej i budynkowej kluczowŃ rolň odgrywa 

niezawodna i szybka komunikacja miňdzy urzŃdzeniami. Dwa popularne protokoğy  

w tym obszarze to ModBus i LonWorks. Choĺ oba sğuŨŃ do przesyğania danych  

w systemach automatyki, ich architektura i spos·b zarzŃdzania komunikacjŃ sŃ 

zasadniczo r·Ũne, co przekğada siň na r·Ũnice w op·Ŧnieniach transmisji danych. 

ModBus to deterministyczny protok·ğ komunikacyjny. Wystňpuje w dw·ch 

podstawowych wersjach: ModBus RTU (przesyğ danych szeregowy) i ModBus 

TCP/IP (komunikacja przez sieĺ Ethernet). ModBus RTU oparty jest na architekturze 

master-slave, natomiast wersja TCP przyjmuje model klient-serwer. Transmisja 

odbywa siň poprzez cykliczne odpytywanie urzŃdzeŒ podrzňdnych przez urzŃdzenie 

nadrzňdne [63]. 

ModBus jest szeroko stosowany w automatyce przemysğowej ze wzglňdu na prostotň 

implementacji. Jest to protok·ğ typu klient-serwer (bŃdŦ master-slave), w kt·rym 

urzŃdzenie nadrzňdne (master) cyklicznie odpytuje urzŃdzenia podrzňdne (slave), co 

moŨe prowadziĺ do op·ŦnieŒ zwiŃzanych z czasem oczekiwania na odpowiedŦ [82]. 

LonWorks to zdecentralizowany protok·ğ komunikacyjny, dedykowany gğ·wnie 

systemom automatyki budynkowej. UrzŃdzenia komunikujŃ siň bezpoŜrednio, bez 

koniecznoŜci istnienia centralnego kontrolera. LonWorks umoŨliwia komunikacjň 

zdarzeniowŃ oraz wspiera r·Ũne topologie sieciowe (magistrala, gwiazda, siatka) [78]. 

W przypadku ModBus RTU, op·Ŧnienia transmisji zaleŨŃ od prňdkoŜci transmisji 

(typowo 9600ï115200 bps), liczby urzŃdzeŒ w sieci oraz czasu wymaganych przerw 

miňdzy ramkami (minimum 3.5 znaku, czyli okoğo 2ï5 ms). Dla standardowej 

prňdkoŜci 19200 bit/s, minimalny czas przerwy wynosi okoğo 2 ms [82]. W przypadku 

sieci z wiňkszŃ liczbŃ wňzğ·w czas cyklu roŜnie. 

ModBus TCP, oparty na sieci Ethernet, moŨe siň charakteryzowaĺ niŨszymi 

op·Ŧnieniami z powodu szybszego medium transmisyjnego.  

Op·Ŧnienia w LonWorks zaleŨŃ od typu medium transmisyjnego (np. TP/FT-10), 

liczby wňzğ·w oraz sposobu realizacji komunikacji. Dokumentacja producenta podaje, 

Ũe typowe op·Ŧnienia miňdzy dwoma wňzğami wynoszŃ 5ï20 ms [78]. LonWorks to 

protok·ğ zaprojektowany z myŜlŃ o automatyce budynkowej, charakteryzujŃcy siň 

komunikacjŃ sterowanŃ zdarzeniami i elastycznŃ topologiŃ sieci. JednakŨe brak jest 
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dostňpnych danych z bezpoŜrednich badaŒ por·wnujŃcych op·Ŧnienia w protokole 

LonWorks z innymi protokoğami, takimi jak ModBus. 

NiezaleŨnie od mocnych stron kaŨdego z rozwaŨanych rozwiŃzaŒ komunikacyjnych, 

w literaturze brakuje wystarczajŃcych danych empirycznych, kt·re w spos·b 

jednoznaczny por·wnywağyby op·Ŧnienia komunikacyjne miňdzy ModBus  

a LonWorks w zbliŨonych warunkach operacyjnych. Utrudnia to precyzyjnŃ ocenň, 

kt·ry z nich oferuje lepszŃ wydajnoŜĺ w kontekŜcie czas·w reakcji  

i deterministycznoŜci przesyğu danych. 

 

 

3.8. PODSUMOWANIE  

Rozw·j inteligentnych sieci ciepğowniczych (ISC) jest kluczowym kierunkiem 

modernizacji system·w ciepğowniczych. W literaturze podkreŜla siň rolň system·w 

SCADA w monitorowaniu i sterowaniu infrastrukturŃ technicznŃ oraz znaczenie 

technologii komunikacyjnych w integracji rozproszonych obiekt·w. Coraz wiňkszŃ 

wagň przywiŃzuje siň takŨe do cyberbezpieczeŒstwa i zabezpieczeŒ, takich jak 

szyfrowanie danych. 

Inteligentne sieci ciepğownicze ğŃczŃ automatyzacjň proces·w, integracjň  

z odnawialnymi Ŧr·dğami energii oraz optymalizacjň zuŨycia energii cieplnej  

i elektrycznej. Rozw·j ISC w Polsce systematycznie postňpuje, a coraz wiňcej 

przedsiňbiorstw wdraŨa nowoczesne technologie, w tym systemy telemetrii oraz 

algorytmy analizy danych. 

W kontekŜcie autonomicznych Ŧr·değ zasilania, zasilanie OFF-Grid stanowi 

alternatywň dla konwencjonalnych system·w elektroenergetycznych i jest szczeg·lnie 

istotne dla obiekt·w o ograniczonym dostňpie do sieci. Wykorzystanie technologii 

takich jak turbiny wodne napňdzajŃce generatory elektryczne, w poğŃczeniu  

z magazynami energii (akumulatorami), umoŨliwia autonomiczne funkcjonowanie 

infrastruktury ciepğowniczej. 

Systemy SCADA peğniŃ kluczowŃ rolň w automatyzacji ciepğownictwa, umoŨliwiajŃc 

monitorowanie i sterowanie procesami w czasie rzeczywistym, optymalizacjň pracy 

sieci oraz zapewnienie ciŃgğoŜci dziağania systemu. Integracja SCADA ze 

sterownikami PLC znaczŃco zwiňksza efektywnoŜĺ zarzŃdzania i monitorowania 

infrastruktury. 
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Sterowniki PLC stanowiŃ podstawň automatyki przemysğowej i ciepğowniczej, 

umoŨliwiajŃc precyzyjne sterowanie procesami technologicznymi oraz integracjň  

z nadrzňdnymi systemami zarzŃdzania. Ich rozw·j jest bezpoŜrednio powiŃzany  

z cyfryzacjŃ przemysğu i ideŃ Przemysğu 4.0. 

Protokoğy komunikacyjne, takie jak ModBus, LonWorks, LoRaWAN, MQTT  

i PROFIBUS, odgrywajŃ istotnŃ rolň w zarzŃdzaniu inteligentnymi sieciami 

ciepğowniczymi. Wyb·r odpowiedniego protokoğu zaleŨy od specyfiki instalacji oraz 

wymagaŒ w zakresie transmisji danych, niezawodnoŜci i skalowalnoŜci. 

Wizualizacja danych w systemach SCADA znaczŃco uğatwia zarzŃdzanie procesami 

ciepğowniczymi, zwiňkszajŃc ich przejrzystoŜĺ i umoŨliwiajŃc szybsze podejmowanie 

decyzji operacyjnych. 

PodsumowujŃc, literatura przedmiotu wskazuje, Ũe przyszğoŜĺ inteligentnych sieci 

ciepğowniczych opiera siň na cyfryzacji, automatyzacji oraz integracji z odnawialnymi 

Ŧr·dğami energii, co przyczyni siň do zwiňkszenia efektywnoŜci energetycznej oraz 

poprawy bezpieczeŒstwa dostaw ciepğa. 

W dotychczasowych opracowaniach zagadnienia dotyczŃce integracji system·w 

zasilania OFF-Grid w obiektach ciepğowniczych oraz ich komunikacji w Ŝrodowiskach 

rozproszonych pozostajŃ w duŨej mierze niezgğňbione. Niewiele uwagi poŜwiňcono 

analizie modeli komunikacyjnych uwzglňdniajŃcych wsp·ğdziağanie pomiňdzy 

urzŃdzeniami wykonawczymi, sterownikami PLC, systemami SCADA oraz 

komunikacjŃ miňdzy sterownikami w kontekŜcie autonomicznych obiekt·w 

ciepğowniczych. 

ChociaŨ dostňpna literatura obejmuje wiele opracowaŒ teoretycznych na temat 

protokoğ·w komunikacyjnych i architektury system·w automatyki, brakuje badaŒ 

praktycznych, kt·re w spos·b por·wnawczy analizowağyby skutecznoŜĺ ich dziağania 

w rzeczywistych warunkach operacyjnych. W szczeg·lnoŜci zauwaŨalny jest brak 

empirycznych danych dotyczŃcych op·ŦnieŒ transmisyjnych, stabilnoŜci przesyğu 

danych oraz deterministycznoŜci dziağania system·w w Ŝrodowiskach typu OFF-Grid. 

W zwiŃzku z tym niniejsza praca podejmuje pr·bň wypeğnienia tej luki poprzez 

zaprojektowanie i przetestowanie Ŝrodowiska badawczego odwzorowujŃcego warunki 

pracy autonomicznych obiekt·w ciepğowniczych, a takŨe por·wnanie efektywnoŜci 

dw·ch popularnych protokoğ·w komunikacyjnych ï ModBus i LonWorks ï pod 

kŃtem ich przydatnoŜci do zastosowania w nowoczesnych, rozproszonych systemach 

automatyki.         
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4. M IEJSKIE PRZEDSIŇBIORSTWO ENERGETYKI CIEPLNEJ  

W KRAKOWIE   

Sieĺ ciepğownicza to system infrastrukturalny sğuŨŃcy do transportu ciepğa  

z centralnych Ŧr·değ wytw·rczych (np. elektrociepğowni) do odbiorc·w koŒcowych, 

takich jak budynki mieszkalne, obiekty uŨytecznoŜci publicznej czy zakğady 

przemysğowe. System ten skğada siň z rurociŃg·w przesyğowych, wňzğ·w cieplnych 

oraz infrastruktury sterujŃcej i monitorujŃcej. Jest to jeden z najbardziej efektywnych 

sposob·w dostarczania energii cieplnej na duŨŃ skalň, kt·ry znaczŃco redukuje emisjň 

zanieczyszczeŒ oraz zwiňksza bezpieczeŒstwo energetyczne. 

MPEC S.A. w Krakowie zarzŃdza jednŃ z najwiňkszych i najbardziej rozwiniňtych 

sieci ciepğowniczych w Polsce. Obejmuje ona: 

¶ Ponad 890 km sieci przesyğowej, co czyni jŃ jednŃ z najdğuŨszych w kraju. 

¶ Ponad 10 400 wňzğ·w cieplnych, kt·re umoŨliwiajŃ dostosowanie parametr·w 

ciepğa do potrzeb odbiorc·w. 

¶ ťr·dğa ciepğa, w tym elektrociepğownie, kt·re dostarczajŃ ciepğo  

w kogeneracji, czyli w procesie jednoczesnego wytwarzania ciepğa i energii 

elektrycznej, co zwiňksza efektywnoŜĺ systemu. 

¶ Nowoczesne systemy monitoringu i sterowania, pozwalajŃce na optymalizacjň 

dostaw ciepğa w czasie rzeczywistym, co zwiňksza efektywnoŜĺ energetycznŃ 

i minimalizuje straty przesyğowe. 

Rola sieci ciepğowniczej w nowoczesnym systemie ogrzewania: 

A. Ekologia i redukcja emisji 

Dziňki ciepğu systemowemu ograniczana jest emisja szkodliwych substancji, 

takich jak pyğy, tlenki siarki i azotu oraz CO , w por·wnaniu do 

indywidualnych piec·w na paliwa stağe. Krak·w od wielu lat walczy  

z problemem smogu, a rozw·j sieci ciepğowniczej przyczynia siň do poprawy 

jakoŜci powietrza. 

B. EfektywnoŜĺ energetyczna 

Centralne Ŧr·dğa ciepğa pracujŃ z wyŨszŃ sprawnoŜciŃ niŨ indywidualne 

systemy grzewcze, co zmniejsza zuŨycie paliwa i koszty eksploatacji. 

Wykorzystanie kogeneracji pozwala na jednoczesnŃ produkcjň ciepğa i energii 

elektrycznej, co zwiňksza efektywnoŜĺ systemu. 

C. BezpieczeŒstwo i niezawodnoŜĺ 
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Dziňki monitoringowi i automatyzacji dostawy ciepğa sŃ stabilne, a awarie 

mogŃ byĺ szybko diagnozowane i usuwane. Sieĺ jest systematycznie 

modernizowana, co ogranicza straty ciepğa i zwiňksza jej trwağoŜĺ. 

D. Komfort uŨytkowania 

Korzystanie z miejskiej sieci ciepğowniczej eliminuje koniecznoŜĺ 

indywidualnej obsğugi kotğ·w i piec·w, zapewniajŃc mieszkaŒcom wygodň  

i bezobsğugowe ogrzewanie. Wysoka automatyzacja umoŨliwia dynamiczne 

dostosowanie dostaw ciepğa do warunk·w pogodowych i potrzeb 

uŨytkownik·w. 

MPEC Krak·w regularnie inwestuje w rozbudowň i modernizacjň sieci ciepğowniczej, 

obejmujŃcŃ: 

¶ Zastňpowanie przestarzağych rurociŃg·w nowoczesnymi rurami 

preizolowanymi, kt·re minimalizujŃ straty ciepğa. 

¶ Budowň nowych odcink·w sieci, umoŨliwiajŃcych podğŃczanie kolejnych 

budynk·w i dzielnic. 

¶ Integracjň sieci z odnawialnymi Ŧr·dğami energii (OZE), takimi jak energia 

geotermalna i pompy ciepğa, co zwiňksza ekologicznoŜĺ systemu. 

Sieĺ ciepğownicza MPEC Krak·w odgrywa kluczowŃ rolň w zapewnieniu 

zr·wnowaŨonego i efektywnego ogrzewania miasta. Dziňki zastosowaniu 

nowoczesnych technologii, system ten pozwala na redukcjň emisji zanieczyszczeŒ, 

poprawň komfortu mieszkaŒc·w i obniŨenie koszt·w eksploatacyjnych. Rozw·j 

miejskiego ciepğownictwa jest jednym z fundament·w polityki energetycznej 

Krakowa, zmierzajŃcej w kierunku niskoemisyjnej i ekologicznej przyszğoŜci. 

 

 

4.1. OGčLNA CHARAKTERYSTYKA SIECI CIEPĞOWNICZYCH 

Sieĺ ciepğownicza to zesp·ğ urzŃdzeŒ i obiekt·w technicznych wsp·ğpracujŃcych ze 

sobŃ w celu dostarczenia ciepğa do odbiorc·w. Ciepğo to moŨe byĺ wykorzystywane 

do ogrzewania pomieszczeŒ, podgrzewania wody uŨytkowej oraz realizacji proces·w 

technologicznych w przemyŜle. System ciepğowniczy musi speğniaĺ okreŜlone normy 

i przepisy dotyczŃce efektywnoŜci energetycznej oraz ochrony Ŝrodowiska [8], [11],  

[73]. 

Podstawowymi elementami systemu ciepğowniczego sŃ: 
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¶ Ŧr·dğo ciepğa, 

¶ sieĺ ciepğownicza, 

¶ wňzğy cieplne, 

¶ instalacje odbiorcze. 

ťr·dğo ciepğa to jednostka produkujŃca ciepğo poprzez spalanie paliw (wňgiel, gaz, 

biomasa) lub wykorzystanie odnawialnych Ŧr·değ energii, takich jak pompy ciepğa czy 

energia geotermalna. Ciepğo wytwarzane jest w elektrociepğowniach, ciepğowniach lub 

kotğowniach lokalnych, skŃd przekazywane jest do sieci ciepğowniczej. 

Sieĺ ciepğownicza to system rurociŃg·w, kt·ry transportuje czynnik grzewczy (wodň 

lub parň wodnŃ) od Ŧr·dğa ciepğa do odbiorc·w. Sieci te dzieli siň na sieci magistralne, 

rozdzielcze i przyğŃcza do budynk·w. RurociŃgi mogŃ byĺ prowadzone naziemnie, 

podziemnie lub w kanağach technicznych. Nowoczesne sieci ciepğownicze 

wykorzystujŃ preizolowane rury, kt·re zmniejszajŃ straty ciepğa i poprawiajŃ 

efektywnoŜĺ przesyğu. 

Wňzğy cieplne to instalacje poŜredniczŃce miňdzy sieciŃ ciepğowniczŃ a instalacjami 

odbiorczymi w budynkach. Ich zadaniem jest regulacja temperatury i ciŜnienia 

czynnika grzewczego oraz dostosowanie parametr·w ciepğa do potrzeb odbiorc·w.  

W nowoczesnych systemach stosuje siň wňzğy kompaktowe, kt·re zajmujŃ mniej 

miejsca i sŃ bardziej energooszczňdne. 

Proces przesyğu ciepğa odbywa siň pod stağŃ kontrolŃ parametr·w pracy sieci, takich 

jak temperatura, ciŜnienie i przepğyw czynnika grzewczego. Regularne kontrole  

i modernizacje sŃ kluczowe dla zapewnienia niezawodnoŜci dostaw ciepğa oraz 

minimalizacji strat energii. 

Ponadto, w ramach monitorowania efektywnoŜci systemu, przeprowadza siň okresowe 

pomiary parametr·w sieci oraz badania termowizyjne w celu wykrycia potencjalnych 

wyciek·w lub uszkodzeŒ izolacji cieplnej. Modernizacja sieci oraz wprowadzanie 

inteligentnych system·w zarzŃdzania pozwala na poprawň efektywnoŜci 

energetycznej i obniŨenie koszt·w eksploatacyjnych. 

 

 

4.2. SIECI CIEPĞOWNICZE ï PRZEBIEG PROCESU DYSTRYBUCJI CIEPĞA 

Pierwsze systemy ciepğownicze powstağy w XIX wieku, a ich rozw·j zwiŃzany byğ  

z rewolucjŃ przemysğowŃ i rosnŃcym zapotrzebowaniem na ciepğo. Jednym  
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z pierwszych zastosowaŒ zorganizowanego systemu ciepğowniczego byğo ogrzewanie 

budynk·w publicznych i fabryk za pomocŃ pary wodnej. Wsp·ğczesne systemy 

ciepğownicze opierajŃ siň na transporcie gorŃcej wody lub pary za poŜrednictwem sieci 

rurociŃg·w do odbiorc·w. 

Obecnie transport oraz dystrybucja ciepğa odbywa siň poprzez rozbudowane systemy 

ciepğownicze, kt·re skğadajŃ siň z magistrali ciepğowniczych, sieci rozdzielczych oraz 

przyğŃczy budynkowych. Przepğyw ciepğa regulowany jest poprzez odpowiednie 

ciŜnienie i temperaturň czynnika grzewczego, kt·re sŃ monitorowane i kontrolowane 

za pomocŃ nowoczesnych system·w automatyki . 

Systemy ciepğownicze sŃ projektowane w taki spos·b, aby zapewniĺ niezawodnoŜĺ 

dostaw oraz efektywnoŜĺ energetycznŃ. Wsp·ğczesne sieci ciepğownicze 

charakteryzujŃ siň zastosowaniem preizolowanych rur, kt·re minimalizujŃ straty 

ciepğa oraz poprawiajŃ efektywnoŜĺ cağego systemu. W celu optymalizacji zuŨycia 

energii wprowadza siň inteligentne systemy zarzŃdzania, kt·re monitorujŃ parametry 

sieci i dostosowujŃ jej pracň do aktualnych potrzeb odbiorc·w. 

Wsp·ğczesne technologie oraz modernizacja sieci ciepğowniczych pozwalajŃ na 

zwiňkszenie efektywnoŜci energetycznej oraz redukcjň emisji zanieczyszczeŒ, co 

przyczynia siň do poprawy ochrony Ŝrodowiska i zaspokojenia rosnŃcego 

zapotrzebowania na ciepğo w spos·b zr·wnowaŨony. 

 

 

4.3. RODZAJE SIECI CIEPĞOWNICZYCH 

Ze wzglňdu na rosnŃcŃ ŜwiadomoŜĺ ekologicznŃ oraz znaczenie efektywnego 

zarzŃdzania energiŃ, kaŨda sieĺ ciepğownicza powinna speğniaĺ okreŜlone wymagania. 

Systemy dystrybucji ciepğa powinny przede wszystkim: 

¶ dostarczaĺ ciepğo o odpowiedniej temperaturze i ciŜnieniu; 

¶ zapewniaĺ niezawodnoŜĺ dostaw dla odbiorc·w; 

¶ minimalizowaĺ straty energii cieplnej w procesie transportu; 

¶ gwarantowaĺ moŨliwie najniŨsze koszty budowy i eksploatacji. 

Speğnienie powyŨszych wymagaŒ jest kluczowe podczas projektowania sieci 

ciepğowniczych. Dob·r odpowiednich materiağ·w, Ŝrednic przewod·w oraz 

konfiguracji systemu wpğywa na efektywnoŜĺ energetycznŃ i bezpieczeŒstwo 
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dziağania systemu. Ze wzglňdu na r·ŨnŃ konfiguracjň przewod·w wyr·Ũnia siň trzy 

podstawowe rodzaje sieci ciepğowniczych: 

A. Sieĺ rozgağňzieniowa (promienista) 

Sieĺ rozgağňzieniowa skğada siň z jednego gğ·wnego przewodu ciepğowniczego 

(magistrali), od kt·rego odchodzŃ przewody o coraz mniejszych Ŝrednicach. 

Tego typu ukğad charakteryzuje siň prostotŃ konstrukcji oraz stosunkowo 

niskim kosztem budowy i eksploatacji. Jednak ma on r·wnieŨ istotne wady, 

takie jak niska niezawodnoŜĺ ï awaria w jednym miejscu moŨe skutkowaĺ 

cağkowitym odciňciem dostaw ciepğa dla danego obszaru. Ze wzglňdu na swoje 

cechy, sieĺ promienista jest stosowana gğ·wnie w mağych systemach 

ciepğowniczych, takich jak osiedla dom·w jednorodzinnych czy mağe 

miejscowoŜci, gdzie zapotrzebowanie na ciepğo jest stosunkowo niewielkie,  

a infrastruktura nie wymaga duŨej redundancji. 

B. Sieĺ pierŜcieniowa (obwodowa) 

Sieĺ pierŜcieniowa zapewnia znacznie wiňkszŃ niezawodnoŜĺ niŨ sieĺ 

promienista. Dziňki zamkniňtemu obiegowi ciepğa dostarczenie energii do 

jednego z wňzğ·w moŨe odbywaĺ siň r·Ũnymi trasami, co minimalizuje ryzyko 

cağkowitego odciňcia ciepğa w przypadku awarii jednego z przewod·w. 

Odpowiednie rozmieszczenie zawor·w odcinajŃcych umoŨliwia izolowanie 

jedynie uszkodzonej czňŜci systemu, co ogranicza koniecznoŜĺ wyğŃczenia 

cağej sieci. Dodatkowym atutem sieci obwodowej jest stabilnoŜĺ parametr·w 

cieplnych w r·Ũnych czňŜciach systemu, co ma duŨe znaczenie dla odbiorc·w 

wymagajŃcych stağej temperatury dostarczanego ciepğa, np. w budynkach 

uŨytecznoŜci publicznej czy zakğadach przemysğowych. WadŃ tego 

rozwiŃzania sŃ jednak wyŨsze koszty budowy i eksploatacji zwiŃzane  

z koniecznoŜciŃ prowadzenia wiňkszej liczby przewod·w ciepğowniczych. 

C. Sieĺ mieszana 

Sieĺ mieszana jest poğŃczeniem topologii rozgağňzieniowej i pierŜcieniowej, co 

pozwala na optymalizacjň koszt·w budowy oraz zwiňkszenie niezawodnoŜci 

systemu. W praktyce oznacza to, Ũe gğ·wne magistrale i obszary o duŨym 

zapotrzebowaniu na ciepğo (np. centra miast) wykorzystujŃ ukğad 

pierŜcieniowy, natomiast w mniej zurbanizowanych rejonach stosuje siň ukğad 

promienisty. Dziňki takiemu rozwiŃzaniu moŨna efektywnie dostarczaĺ ciepğo 

do r·Ũnych stref odbiorc·w, uwzglňdniajŃc specyfikň danego obszaru. Sieĺ 
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mieszana jest obecnie najczňŜciej stosowanym rozwiŃzaniem w nowoczesnych 

systemach ciepğowniczych, poniewaŨ pozwala na elastyczne zarzŃdzanie 

dystrybucjŃ ciepğa przy jednoczesnym ograniczeniu koszt·w. 

 

 

4.4. SPOSOBY WYKRYWANIA I NAPRAWY AWARII  

Uszkodzenia przewod·w w sieciach ciepğowniczych mogŃ prowadziĺ do strat energii 

oraz zakğ·ceŒ w dostawie ciepğa. Miejsce wycieku czňsto nie jest bezpoŜrednio 

widoczne, poniewaŨ woda lub para mogŃ przedostawaĺ siň na powierzchniň  

w znacznej odlegğoŜci od miejsca awarii. 

Do wykrywania i lokalizacji wyciek·w stosuje siň r·Ũne metody, takie jak: 

¶ Termowizja ï wykorzystuje kamery termowizyjne do identyfikacji 

nieszczelnoŜci na podstawie r·Ũnic temperatur. 

¶ Metody akustyczne ï nasğuchiwanie dŦwiňk·w generowanych przez wyciek 

ciepğej wody za pomocŃ mikrofon·w sejsmicznych. 

¶ Systemy monitorowania ciŜnienia ï umoŨliwiajŃ wykrywanie nagğych 

spadk·w ciŜnienia, co moŨe wskazywaĺ na miejsce awarii. 

Wsp·ğczesne sieci ciepğownicze bňdŃ coraz czňŜciej wyposaŨane w inteligentne 

systemy monitorowania, kt·re bňdŃ analizowaĺ dane w czasie rzeczywistym  

i umoŨliwiŃ szybkŃ reakcjň na wykryte nieprawidğowoŜci. Dziňki temu bňdzie moŨna 

minimalizowaĺ straty ciepğa oraz zwiňkszaĺ niezawodnoŜĺ dostaw do odbiorc·w. 
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5. TECHNOLOGIE I SYSTEMY AUTOMATYKI  

W CIEPĞOWNICTWIE 

Automatyzacja w ciepğownictwie odgrywa kluczowŃ rolň w poprawie efektywnoŜci 

zarzŃdzania procesami wytwarzania, dystrybucji i uŨytkowania energii cieplnej. 

Nowoczesne technologie umoŨliwiajŃ precyzyjnŃ kontrolň parametr·w pracy 

system·w ciepğowniczych, optymalizacjň zuŨycia energii oraz zdalne monitorowanie 

infrastruktury. W tym celu wykorzystuje siň r·Ũne systemy automatyki, oparte na 

standardowych protokoğach komunikacyjnych i zaawansowanych rozwiŃzaniach 

sieciowych. 

 

 

5.1. STOSOWANE DO TEJ PORY METODY TRANSMISJI DANYCH  

Intensywny rozw·j infrastruktury komunikacyjnej i sieciowej przyczyniğ siň do 

rozbudowy system·w automatyki przemysğowej, transmisji danych oraz integracji 

nowych technologii w Miejskim Przedsiňbiorstwie Energetyki Cieplnej S.A.  

w Krakowie w latach 1995ï2015. 

W cağym okresie rozwoju systemu stosowano r·Ũne metody komunikacji pomiňdzy 

urzŃdzeniami, dostosowane do ·wczesnych technologii i potrzeb automatyki 

przemysğowej. Sieĺ stopniowo ewoluowağa od prostych poğŃczeŒ kablowych po 

zaawansowane rozwiŃzania ğŃczŃce systemy sterowania, monitoring i analitykň 

danych. 

PoniŨej przedstawiono opis komunikacji pomiňdzy urzŃdzeniami oraz jej 

funkcjonalnoŜĺ na poszczeg·lnych etapach ewolucji systemu monitoringu  

i sterowania sieci ciepğowniczej. Na poczŃtku system (rys. 5.1.) opierağ siň na 

bezpoŜrednich poğŃczeniach kablowych pomiňdzy terminalami a serwerem. Terminale 

peğniğy funkcjň urzŃdzeŒ uŨytkownika, a serwer zarzŃdzağ dostňpem do zasob·w oraz 

aplikacji. Komunikacja ta pozwalağa na podstawowe operacje sterowania  

i monitorowania, ale byğa ograniczona zasiňgiem  i wymagağa fizycznej infrastruktury. 

Alternatywnie stosowano modemy komutowane do przesyğania danych na odlegğoŜĺ. 

Modemy umoŨliwiağy komunikacjň miňdzy serwerem centralnym a oddalonymi 

jednostkami, ale byğa to metoda o niskiej przepustowoŜci i wysokich op·Ŧnieniach. 
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Wykorzystywano systemy Windows 3.11 i System7, kt·re obsğugiwağy podstawowe 

funkcje sieciowe i zarzŃdzanie zasobami. 

 

Rys. 5.1. Rok 1995 ï Podstawowa sieĺ przewodowa i komunikacja modemowa [83] 

 

W roku 1998 do systemu (rys. 5.2.) wprowadzono sieĺ LON (Local Operating 

Network), kt·ra umoŨliwiğa bardziej zaawansowanŃ komunikacjň miňdzy 

urzŃdzeniami automatyki przemysğowej. LON wykorzystywağ zdecentralizowanŃ 

architekturň, w kt·rej urzŃdzenia (np. sterowniki, czujniki, siğowniki) mogğy 

komunikowaĺ siň bezpoŜrednio miňdzy sobŃ, zamiast polegaĺ na centralnym serwerze. 

Terminale nadal ğŃczyğy siň z serwerem za pomocŃ poğŃczeŒ kablowych, ale dodano 

moŨliwoŜĺ komunikacji poprzez LON, co znaczŃco poprawiğo wydajnoŜĺ systemu  

i pozwoliğo na ğatwiejszŃ rozbudowň infrastruktury sterowania. 

 

Rys. 5.2. Rok 1998 ï Integracja LON i poprawa infrastruktury sieciowej [83] 

 

NowoŜciŃ w 2000r. (rys. 5.3.) byğo wprowadzenie poğŃczeŒ radiowych na 

czňstotliwoŜciach 457 MHz i 467 MHz, co pozwoliğo na bezprzewodowŃ transmisjň 

danych pomiňdzy jednostkami sterujŃcymi i serwerem. Routery radiowe LON 
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umoŨliwiğy komunikacjň na wiňksze odlegğoŜci bez koniecznoŜci rozbudowy 

okablowania, co byğo kluczowe w zastosowaniach przemysğowych. 

Terminale nadal mogğy korzystaĺ z poğŃczeŒ kablowych, ale dane z oddalonych 

czujnik·w i sterownik·w mogğy byĺ przesyğane radiowo, co zmniejszyğo koszty 

instalacji i poprawiğo niezawodnoŜĺ systemu. Wprowadzenie systemu Windows 2000 

zwiňkszyğo stabilnoŜĺ i bezpieczeŒstwo transmisji danych dziňki obsğudze bardziej 

zaawansowanych protokoğ·w sieciowych. 

 

 

 

Rys. 5.3. Rok 2000 ï Komunikacja radiowa i decentralizacja systemu [83] 

 

Sieĺ stağa siň bardziej rozproszona, a poğŃczenia WAN (Wide Area Network) 

umoŨliwiğy komunikacjň miňdzy oddalonymi obiektami (rys. 5.4.), np. zakğadami 

produkcyjnymi i serwerami centralnymi. WAN pozwoliğ na monitorowanie  

i sterowanie systemami z wiňkszej odlegğoŜci, integrujŃc je w jeden sp·jny ekosystem. 

JednoczeŜnie sieĺ lokalna LAN (Local Area Network) zostağa usprawniona, co 

pozwoliğo na szybszŃ i bardziej niezawodnŃ komunikacjň miňdzy terminalami, 

serwerem i urzŃdzeniami sterujŃcymi. LON nadal funkcjonowağ jako warstwa 

komunikacyjna dla system·w automatyki, ale byğ uzupeğniony o nowe metody 

transmisji. 
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Rys. 5.4. Rok 2005 ï Wprowadzenie WAN i rozbudowa sieci LAN [83] 

 

Dodanie obsğugi ModBus+GPRS (rys. 5.5.) stanowiğo znaczŃcy krok w kierunku 

mobilnej i rozproszonej komunikacji. 

¶ ModBus to protok·ğ komunikacyjny szeroko stosowany w automatyce 

przemysğowej, umoŨliwiajŃcy wymianň danych pomiňdzy sterownikami PLC, 

licznikami energii i innymi urzŃdzeniami pomiarowymi. 

¶ GPRS (General Packet Radio Service) pozwoliğ na wykorzystanie sieci 

kom·rkowych do przesyğania danych telemetrycznych, co byğo szczeg·lnie 

przydatne w przypadku odlegğych lokalizacji, gdzie brakowağo infrastruktury 

kablowej lub radiowej. 

EC Krak·w zostağo wğŃczone do systemu i mogğo byĺ monitorowane oraz sterowane 

zdalnie dziňki integracji z WAN i GPRS. W ten spos·b poprawiono efektywnoŜĺ 

operacyjnŃ i umoŨliwiono automatyczne zbieranie danych z r·Ũnych punkt·w 

systemu. 
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Rys. 5.5. Rok 2008 ï Integracja ModBus i GPRS [83] 

 

 

Rozbudowa systemu o GIS (System Informacji Geograficznej) MPEC i CEZ Skawina  

(rys. 5.6.) pozwoliğa na wdroŨenie system·w geoinformacyjnych, umoŨliwiajŃcych 

wizualizacjň i zarzŃdzanie sieciŃ ciepğowniczŃ oraz infrastrukturŃ energetycznŃ. 

Wprowadzenie VPN (Virtual Private Network) zwiňkszyğo bezpieczeŒstwo transmisji 

danych, umoŨliwiajŃc szyfrowane poğŃczenia pomiňdzy oddalonymi lokalizacjami. 

Dziňki temu operatorzy mogli bezpiecznie monitorowaĺ i sterowaĺ systemami zdalnie, 

bez ryzyka przechwycenia danych. 
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Rys. 5.6. Rok 2010 ï GIS i VPN dla bezpiecznej komunikacji [83] 

 

System zostağ rozszerzony o BMS Klienta/Odbiorcy (Building Management System) 

(rys. 5.7.), co pozwoliğo na zaawansowane zarzŃdzanie budynkami i optymalizacjň 

zuŨycia energii. BMS zbierağ dane z czujnik·w i system·w sterowania, umoŨliwiajŃc 

dynamiczne dostosowywanie parametr·w takich jak ogrzewanie, wentylacja czy 

zuŨycie wody w zaleŨnoŜci od rzeczywistych potrzeb. 

Dziňki integracji z sieciŃ WAN, VPN i LON, operatorzy mogli zdalnie monitorowaĺ 

budynki i podejmowaĺ decyzje na podstawie rzeczywistych danych, co prowadziğo do 

oszczňdnoŜci energii i lepszego zarzŃdzania zasobami. 
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Rys. 5.7. Rok 2011 ï Integracja z BMS Klienta/Odbiorcy [83] 

 

Ostateczna modernizacja systemu (rys. 5.8.) objňğa wprowadzenie M-Bus (Meter-

Bus), czyli protokoğu do komunikacji z licznikami energii, wodomierzami i innymi 

urzŃdzeniami pomiarowymi. M-Bus umoŨliwiğ zbieranie danych w spos·b bardziej 

efektywny i precyzyjny, co byğo kluczowe w monitorowaniu zuŨycia medi·w  

w r·Ũnych lokalizacjach. Dodatkowo rozbudowano ModBus o kolejne implementacje, 

co pozwoliğo na ğatwiejszŃ integracjň z urzŃdzeniami r·Ũnych producent·w. System 

obejmowağ r·wnieŨ ZTPO (Zakğad Termicznego Przeksztağcania Odpad·w), co 

wymagağo dostosowania komunikacji do nowych warunk·w operacyjnych. 
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Rys. 5.8. Rok 2015 ï WdroŨenie M-Bus i rozszerzenie ModBus [83] 

 

W cağym okresie rozwoju system przeszedğ transformacjň od prostych poğŃczeŒ 

kablowych i modemowych do zaawansowanej, wielowarstwowej sieci integrujŃcej 

r·Ũne technologie transmisji danych. KaŨda z metod komunikacji peğniğa okreŜlonŃ 

funkcjň: 

¶ PoğŃczenia kablowe ï zapewniağy niezawodnoŜĺ i niskie op·Ŧnienia. 

¶ Modemy komutowane i GPRS ï umoŨliwiağy transmisjň danych na odlegğoŜĺ. 

¶ LON i sieĺ radiowa ï decentralizowağy system i redukowağy potrzebň 

stosowania okablowania. 

¶ VPN i WAN ï poprawiğy bezpieczeŒstwo i integracjň r·Ũnych lokalizacji. 

¶ ModBus i M-Bus ï uğatwiğy interoperacyjnoŜĺ urzŃdzeŒ przemysğowych  

i automatyki budynkowej. 

Wszystkie te technologie wsp·lnie przyczyniğy siň do powstania nowoczesnego, 

skalowalnego systemu zarzŃdzania infrastrukturŃ przemysğowŃ i energetycznŃ. 

Warto podkreŜliĺ, Ũe wraz z rozwojem systemu komunikacja ewoluowağa od prostej, 

jednowarstwowej architektury do bardziej zğoŨonego, wielopoziomowego modelu. 

MoŨna wyr·Ũniĺ kilka warstw: 
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¶ Warstwa fizyczna ï obejmuje okablowanie, transmisjň radiowŃ, modemy  

i urzŃdzenia sieciowe (routery, przeğŃczniki). 

¶ Warstwa transportowa ï realizowana przez technologie LON, ModBus,  

M-Bus, TCP/IP, kt·re zapewniajŃ przesyğ danych miňdzy urzŃdzeniami. 

¶ Warstwa aplikacyjna ï systemy TAC VISTA, BMS, GIS MPEC, kt·re 

interpretujŃ i zarzŃdzajŃ danymi przesyğanymi przez sieĺ. 

Taki model warstwowy umoŨliwiağ skalowanie i integracjň nowych 

technologii bez koniecznoŜci cağkowitej zmiany infrastruktury. 

Rozw·j komunikacji i integracja system·w zarzŃdzania miağy kluczowe znaczenie dla 

optymalizacji zuŨycia energii. Dziňki komunikacji ModBus i M-Bus moŨna byğo  

w czasie rzeczywistym monitorowaĺ i analizowaĺ zuŨycie energii oraz podejmowaĺ 

decyzje optymalizacyjne, takie jak zmniejszenie strat ciepğa w sieciach 

ciepğowniczych czy regulacja mocy w zaleŨnoŜci od obciŃŨenia. 

Wprowadzenie VPN i separacja poszczeg·lnych segment·w sieci (LAN, WAN) miağy 

istotny wpğyw na bezpieczeŒstwo transmisji danych. Rozproszenie systemu 

sterowania i decentralizacja (LON, BMS) zmniejszyğy ryzyko awarii krytycznych, 

poniewaŨ nawet w przypadku utraty ğŃcznoŜci miňdzy lokalizacjami poszczeg·lne 

jednostki mogğy nadal funkcjonowaĺ autonomicznie. 

Wszystkie te aspekty pokazujŃ, Ũe system przeszedğ ewolucjň od prostych, lokalnych 

poğŃczeŒ do rozbudowanej sieci przemysğowej, ğŃczŃcej r·Ũne technologie  

i umoŨliwiajŃcej inteligentne zarzŃdzanie zasobami. MoŨna takŨe zauwaŨyĺ, Ũe 

technologie stosowane w latach 2010ï2015 wyznaczyğy fundamenty dla dzisiejszych 

system·w IoT (Internet of Things) i inteligentnych sieci energetycznych (smart grids). 

W roku 2015 rozpoczňto r·wnieŨ proces wdraŨania nowego systemu SCADA 

StruxureWare Building Operation (obecnie EcoStruxure Building Operation), 

stanowiŃcego kolejne rozwiniňcie technologii nadzorowania i automatyzacji proces·w 

w ciepğownictwie. Zmiana ta byğa bezpoŜrednio zwiŃzana z zakoŒczeniem wsparcia 

dla wczeŜniejszego systemu TAC Vista, co wynikağo z dynamicznego rozwoju 

technologii informatycznych oraz wprowadzenia systemu operacyjnego Windows 10. 

Nowoczesne wymagania dotyczŃce bezpieczeŒstwa system·w ciepğowniczych, 

integracji z nowymi standardami komunikacyjnymi oraz potrzeba zgodnoŜci  

z architekturami chmurowymi sprawiğy, Ũe TAC Vista stağ siň niewystarczajŃcy  

w obliczu nowych wymagaŒ dotyczŃcych bezpieczeŒstwa i kompatybilnoŜci  

z nowoczesnymi systemami informatycznymi. WdroŨenie SCADA StruxureWare 
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Building Operation miağo na celu zwiňkszenie efektywnoŜci zarzŃdzania sieciami 

ciepğowniczymi, lepszŃ skalowalnoŜĺ oraz kompatybilnoŜĺ z nowoczesnymi 

rozwiŃzaniami IT. Byğo to kluczowe w kontekŜcie rozwijajŃcych siň system·w 

automatyki ciepğowniczej i optymalizacji dystrybucji ciepğa. 

Nowa platforma oferowağa rozszerzonŃ funkcjonalnoŜĺ w zakresie monitorowania  

i sterowania instalacjami ciepğowniczymi, usprawnionŃ obsğugň protokoğ·w 

komunikacyjnych.  

 

 

5.2. OBECNIE STOSOWANY SYSTEM SCADA ORAZ STEROWNIKI PLC  

EcoStruxure Building Operation (EBO) to nowoczesna platforma zarzŃdzania 

budynkami, kt·ra wprowadza szereg usprawnieŒ i nowych technologii w por·wnaniu 

do wczeŜniejszego systemu TAC Vista.  

Mimo Ũe EcoStruxure Building Operation jest platformŃ zaprojektowanŃ gğ·wnie do 

zarzŃdzania budynkami, jej zaawansowane funkcje monitorowania, sterowania  

i integracji system·w sprawiajŃ, Ũe moŨe byĺ z powodzeniem wykorzystywana 

r·wnieŨ w ciepğownictwie. Dziňki obsğudze protokoğ·w komunikacyjnych, takich jak 

LonWorks, ModBus i BACnet, system umoŨliwia precyzyjne zarzŃdzanie sieciŃ 

ciepğowniczŃ, optymalizacjň pracy wňzğ·w cieplnych oraz automatyzacjň proces·w 

dystrybucji ciepğa. 

PoniŨej przedstawiam kluczowe r·Ũnice i nowe funkcje pomiňdzy EcoStruxure 

Building Operation a TAC Vista: 

A. Nowe komponenty sprzňtowe: EBO wprowadza zaawansowane urzŃdzenia, 

takie jak SmartX Controller - AS-P, kt·re zastňpujŃ starsze urzŃdzenia z serii 

TAC Xenta. Nowe kontrolery oferujŃ wiňkszŃ wydajnoŜĺ i elastycznoŜĺ  

w zarzŃdzaniu systemami. 

B. Wsparcie dla protokoğu BACnet: EBO posiada natywnŃ obsğugň protokoğu 

BACnet, co umoŨliwia ğatwiejszŃ integracjň z r·Ũnorodnymi urzŃdzeniami  

i systemami innych producent·w. W TAC Vista wsparcie dla BACnet byğo 

ograniczone i wymagağo dodatkowych konfiguracji.  

C. Aplikacje mobilne: EBO oferuje dedykowane aplikacje mobilne, kt·re 

umoŨliwiajŃ zdalny dostňp do systemu, monitorowanie i sterowanie 
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urzŃdzeniami w czasie rzeczywistym. TAC Vista nie posiadağ takiej 

funkcjonalnoŜci, co ograniczağo mobilnoŜĺ uŨytkownik·w.  

D. Integracja z IoT: EBO jest platformŃ otwartŃ, skalowalnŃ i bezpiecznŃ, 

zaprojektowanŃ do wsp·ğpracy z urzŃdzeniami Internetu Rzeczy (IoT). 

UmoŨliwia to zbieranie i analizowanie danych z r·Ũnych czujnik·w i urzŃdzeŒ, 

co prowadzi do optymalizacji zuŨycia energii i lepszego zarzŃdzania 

budynkiem.  

E. Narzňdzia do konwersji: Dla uŨytkownik·w przenoszŃcych siň z TAC Vista 

do EBO dostňpne jest narzňdzie TAC Vista Conversion Tool, kt·re uğatwia 

migracjň danych i konfiguracji do nowego systemu. To znacznie przyspiesza 

proces wdroŨenia EBO w istniejŃcych instalacjach.  

F. Nowoczesny interfejs uŨytkownika: EBO oferuje ulepszony interfejs 

uŨytkownika z bardziej intuicyjnŃ nawigacjŃ i lepszŃ wizualizacjŃ danych, co 

uğatwia zarzŃdzanie systemem i szybkie podejmowanie decyzji. 

EcoStruxure Building Operation wprowadza znaczŃce usprawnienia w stosunku do 

TAC Vista, oferujŃc nowoczesne technologie, lepszŃ integracjň z r·Ũnymi systemami 

oraz zwiňkszonŃ mobilnoŜĺ i elastycznoŜĺ dla uŨytkownik·w. 

IntegralnŃ czňŜciŃ platformy EcoStruxure sŃ sterowniki PLC typu SmartX Controller 

to zaawansowane urzŃdzenia firmy Schneider Electric, zaprojektowane do zarzŃdzania 

systemami automatyki w ramach platformy EcoStruxure Building Operation. WŜr·d 

nich wyr·Ũniamy modele AS-P oraz AS-B, kt·re r·ŨniŃ siň specyfikacjŃ  

i przeznaczeniem. 

¶ SmartX Controller AS-P: 

Á FunkcjonalnoŜĺ: Peğni rolň centralnego serwera automatyki, obsğugujŃc 

logikň sterowania, rejestrowanie trend·w oraz nadz·r nad alarmami. 

MoŨe dziağaĺ jako samodzielny serwer lub w poğŃczeniu z moduğami 

I/O oraz urzŃdzeniami komunikujŃcymi siň poprzez r·Ũne protokoğy. 

Á Komunikacja: Obsğuguje protokoğy takie jak BACnet/IP, BACnet 

MS/TP, LonWorks oraz ModBus, co umoŨliwia integracjň z szerokŃ 

gamŃ urzŃdzeŒ r·Ũnych producent·w. Posiada wbudowany port FTT-

10 dla sieci LonWorks oraz dwa porty RS-485.  

Á Zastosowanie: Idealny do Ŝrednich i duŨych instalacji, gdzie wymagana 

jest rozproszona inteligencja systemu oraz niezawodnoŜĺ dziağania. 
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¶ SmartX Controller AS-B: 

Á FunkcjonalnoŜĺ: Kompaktowy sterownik z wbudowanym 

zasilaczem i uniwersalnymi wejŜciami/wyjŜciami (I/O), 

przeznaczony do sterowania podstawowymi instalacjami  

w budynkach. MoŨe dziağaĺ autonomicznie lub w ramach 

wiňkszego systemu. 

Á Komunikacja: Obsğuguje protokoğy BACnet oraz ModBus, 

umoŨliwiajŃc integracjň z r·Ũnymi urzŃdzeniami automatyki 

budynkowej. WyposaŨony w porty Ethernet oraz RS-485.  

Á Zastosowanie: Przeznaczony do mağych i Ŝrednich instalacji, 

gdzie istotne sŃ kompaktowe wymiary oraz ekonomicznoŜĺ 

rozwiŃzania. 

Oba modele zapewniajŃ elastycznoŜĺ i skalowalnoŜĺ w zarzŃdzaniu instalacjami, 

umoŨliwiajŃc efektywnŃ integracjň i optymalizacjň r·Ũnych system·w automatyki. 

Dziňki obsğudze wielu protokoğ·w komunikacyjnych, SmartX Controllers mogŃ byĺ  

z powodzeniem wykorzystywane r·wnieŨ w ciepğownictwie, pozwalajŃc na 

precyzyjne sterowanie i monitorowanie system·w dystrybucji ciepğa. 

EcoStruxure Building Operation firmy Schneider Electric obsğuguje protok·ğ 

LonWorks, umoŨliwiajŃc integracjň i zarzŃdzanie urzŃdzeniami wykorzystujŃcymi ten 

standard komunikacji. Dziňki wbudowanej funkcjonalnoŜci LonWorks, EBO 

zapewnia dostňp do urzŃdzeŒ zar·wno Schneider Electric, jak i innych producent·w. 

Sieci LonWorks mogŃ byĺ instalowane, bindowane i konfigurowane bezpoŜrednio  

z poziomu serwera Enterprise Server lub serwera SmartX AS-P za pomocŃ 

wbudowanego narzňdzia konfiguracji sieci LonWorks, bez koniecznoŜci uŨycia 

dodatkowych narzňdzi firm trzecich. 

Ponadto, EBO wspiera popularne standardowe protokoğy komunikacyjne, takie jak 

BACnet, ModBus i Web Services, co umoŨliwia integracjň z r·Ũnorodnymi systemami 

i urzŃdzeniami w budynkach. Platforma oferuje r·wnieŨ zgodnoŜĺ z protokoğami  

i brokerami MQTT, co pozwala na publikowanie i subskrybowanie danych  

z czujnik·w IoT, wspierajŃc nowoczesne rozwiŃzania w zakresie Internetu Rzeczy.  

Dziňki obsğudze protokoğu LonWorks oraz innych standard·w komunikacyjnych, 

EcoStruxure Building Operation zapewnia elastycznoŜĺ i skalowalnoŜĺ w zarzŃdzaniu 

systemami, umoŨliwiajŃc efektywnŃ integracjň i optymalizacjň r·Ũnych system·w 

automatyki. 
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Dziňki obsğudze protokoğu LonWorks oraz innych standard·w komunikacyjnych, 

EcoStruxure Building Operation zapewnia elastycznoŜĺ i skalowalnoŜĺ w zarzŃdzaniu 

infrastrukturŃ ciepğowniczŃ, umoŨliwiajŃc efektywnŃ integracjň i optymalizacjň 

r·Ũnych system·w automatyki ciepğowniczej.  

Wprowadzenie nowego systemu SCADA nie wymusza wymiany wszystkich 

wczeŜniej zamontowanych sterownik·w. W wiňkszoŜci przypadk·w wystarczy 

zastŃpienie jednostki gğ·wnej, natomiast istniejŃce moduğy wejŜĺ/wyjŜĺ (I/O) oraz 

inne urzŃdzenia peryferyjne mogŃ pozostaĺ w uŨyciu. Dziňki kompatybilnoŜci 

nowoczesnych system·w SCADA z wieloma standardami komunikacyjnymi, 

moŨliwa jest pğynna migracja i stopniowa modernizacja infrastruktury bez 

koniecznoŜci peğnej wymiany sprzňtu. W naszym systemie pomiňdzy nowŃ jednostkŃ 

gğ·wnŃ AS-P a moduğami I/O Xenta moŨemy wykorzystaĺ protok·ğ LonWorks. 

Takie podejŜcie pozwala zminimalizowaĺ koszty i skr·ciĺ czas wdroŨenia nowego 

systemu, jednoczeŜnie zapewniajŃc lepszŃ wydajnoŜĺ i nowe funkcjonalnoŜci. 

 

 

5.3. WYKORZYSTYWANE PROTOKOĞY KOMUNIKACYJNE 

Wsp·ğczesne systemy automatyki w ciepğownictwie opierajŃ siň na inteligentnych 

sieciach i systemach komunikacyjnych, kt·re umoŨliwiajŃ efektywne sterowanie 

urzŃdzeniami oraz analizň parametr·w pracy instalacji. W Miejskim Przedsiňbiorstwie 

Energetyki Cieplnej S.A. w Krakowie dotychczas stosowane standardy 

komunikacyjne obejmujŃ protokoğy takie jak ModBus, LonWorks oraz M-bus, kt·re 

zapewniajŃ wymianň danych pomiňdzy urzŃdzeniami a sterownikami PLC. Protokoğy 

te gwarantujŃ wysokŃ niezawodnoŜĺ, elastycznoŜĺ oraz integracjň r·Ũnych urzŃdzeŒ 

w systemach ciepğowniczych, umoŨliwiajŃc skuteczne monitorowanie, sterowanie  

i optymalizacjň pracy cağego systemu. 

 

 

5.3.1. PROTOKčĞ M-BUS 

M-Bus (Meter-Bus) to standard komunikacyjny opracowany do zdalnego odczytu 

licznik·w energii cieplnej, gazu, wody i energii elektrycznej. Jest szeroko stosowany 

w systemach ciepğowniczych ze wzglňdu na niski pob·r mocy, moŨliwoŜĺ obsğugi 

duŨej liczby urzŃdzeŒ oraz wysokŃ odpornoŜĺ na zakğ·cenia. 
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Cechy protokoğu M-Bus: 

¶ Przewodowa lub bezprzewodowa transmisja danych. 

¶ MoŨliwoŜĺ komunikacji z setkami licznik·w w jednej sieci. 

¶ Zdalny odczyt i diagnostyka urzŃdzeŒ. 

¶ Niski pob·r energii przez urzŃdzenia koŒcowe. 

 

 

5.3.2. STANDARD MODBUS 

ModBus to otwarty protok·ğ komunikacyjny wykorzystywany do wymiany danych 

miňdzy urzŃdzeniami automatyki, takimi jak sterowniki PLC, liczniki ciepğa czy 

regulatory temperatury. Jego popularnoŜĺ wynika z prostoty implementacji oraz 

szerokiego wsparcia w r·Ũnych systemach automatyki. 

Zalety ModBus w ciepğownictwie: 

¶ Prosta i skuteczna komunikacja miňdzy urzŃdzeniami, 

¶ MoŨliwoŜĺ pracy w sieciach przewodowych (RS-232, RS-485, Ethernet), 

¶ Obsğuga r·Ũnych typ·w urzŃdzeŒ w jednym systemie, 

¶ SkalowalnoŜĺ i ğatwa integracja z innymi technologiami. 

 

 

5.3.3. SYSTEM LONWORKS 

LonWorks to zaawansowany system komunikacji przeznaczony do sterowania 

instalacjami automatyki budynkowej i przemysğowej, w tym takŨe ciepğownictwa. 

Oparty jest na zdecentralizowanej architekturze, co umoŨliwia niezaleŨne dziağanie 

poszczeg·lnych urzŃdzeŒ oraz ich wzajemnŃ wymianň danych. 

Kluczowe cechy LonWorks: 

¶ Rozproszona struktura, eliminujŃca koniecznoŜĺ centralnego sterowania. 

¶ Obsğuga r·Ũnych medi·w transmisyjnych (skrňtka, Ŝwiatğow·d, sieĺ 

energetyczna). 

¶ MoŨliwoŜĺ integracji z innymi standardami automatyki. 

¶ DuŨa odpornoŜĺ na awarie i elastycznoŜĺ w rozbudowie systemu. 
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5.4. PODSUMOWANIE  

Nowoczesne systemy automatyki w ciepğownictwie opierajŃ siň na zaawansowanych 

protokoğach komunikacyjnych, umoŨliwiajŃcych efektywne zarzŃdzanie procesami 

energetycznymi. Protok·ğ M-Bus jest wykorzystywany gğ·wnie do zdalnego odczytu 

licznik·w, ModBus zapewnia komunikacjň miňdzy urzŃdzeniami sterujŃcymi,  

a LonWorks umoŨliwia budowň elastycznych i zdecentralizowanych sieci sterowania. 

WdroŨenie odpowiednich technologii pozwala na optymalizacjň zuŨycia energii, 

zwiňkszenie efektywnoŜci pracy system·w oraz redukcjň koszt·w eksploatacyjnych. 
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6. ANALIZA PORčWNAWCZA PROTOKOĞčW LONWORKS  

I MODBUS 

Wsp·ğczesne systemy automatyki przemysğowej oraz ciepğowniczej opierajŃ siň na 

zaawansowanych technologiach komunikacyjnych, kt·re zapewniajŃ efektywne 

zarzŃdzanie, monitorowanie i sterowanie urzŃdzeniami w czasie rzeczywistym. 

Wyb·r odpowiedniego protokoğu komunikacyjnego ma kluczowe znaczenie dla 

tworzonego systemu sterowania i monitorowania. 

Celem niniejszej pracy jest przeprowadzenie analizy por·wnawczej stosowanych do 

tej pory w Miejskim Przedsiňbiorstwie Energetyki Cieplnej S.A. w Krakowie 

protokoğ·w komunikacyjnych ModBus i LonWorks. Analiza ta obejmuje por·wnanie 

funkcjonalnoŜci, skalowalnoŜci oraz elastycznoŜci obu protokoğ·w, a w efekcie 

koŒcowym pracy ocenň ich przydatnoŜci w tworzeniu inteligentnych sieci 

ciepğowniczych i przemysğowych. 

Dwa popularne protokoğy komunikacyjne wykorzystywane w przedsiňbiorstwie to 

LonWorks i ModBus. KaŨdy z nich posiada unikalne cechy, zalety oraz ograniczenia, 

kt·re wpğywajŃ na ich zastosowanie w r·Ũnych systemach 

LonWorks to technologia oparta na rozproszonej sieci, kt·ra zapewnia wysokŃ 

interoperacyjnoŜĺ i elastycznoŜĺ w integracji r·Ũnych urzŃdzeŒ, co czyni jŃ 

szczeg·lnie przydatnŃ w zğoŨonych systemach automatyki budowlanej  

i przemysğowej. Z kolei ModBus to jeden z najstarszych i najczňŜciej stosowanych 

protokoğ·w komunikacyjnych w automatyce, charakteryzujŃcy siň prostotŃ 

implementacji i szerokŃ kompatybilnoŜciŃ z urzŃdzeniami sterujŃcymi. 

Por·wnanie tych dw·ch standard·w pozwoli okreŜliĺ, kt·ry z nich lepiej speğnia 

wymagania nowoczesnych system·w sterowania i zarzŃdzania sieciŃ ciepğowniczŃ 

oraz w jaki spos·b moŨe przyczyniĺ siň do poprawy efektywnoŜci, niezawodnoŜci  

i bezpieczeŒstwa sieci ciepğowniczych. 

 

 

6.2. TECHNOLOGIA LONWORKS 

Technologia LonWorks, oparta na standardzie LON, powstağa na przeğomie lat 80.  

i 90. XX wieku w Stanach Zjednoczonych. Zostağa opracowana przez firmň Echelon, 

zağoŨonŃ przez Motorolň i Toshibň, w celu stworzenia kompleksowego rozwiŃzania 
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dla otwartych, rozproszonych system·w automatyki. Jej gğ·wnym zağoŨeniem byğa 

standaryzacja komunikacji pomiňdzy elementami system·w sterowania 

budynkowego, czňsto pochodzŃcymi od r·Ũnych producent·w. 

Koncepcja LonWorks opiera siň na trzech kluczowych zasadach: 

¶ Systemy automatyki, niezaleŨnie od miejsca ich zastosowania, majŃ wiele 

wsp·lnych wymagaŒ. 

¶ Sieĺ komunikacyjna zapewnia wiňkszŃ elastycznoŜĺ i wszechstronnoŜĺ 

systemu sterowania niŨ tradycyjne, izolowane ukğady, a takŨe umoŨliwia ğatwŃ 

rozbudowň. 

¶ W dğugim okresie eksploatacji koszty utrzymania systemu opartego na sieci 

automatyki sŃ niŨsze niŨ w przypadku tradycyjnych rozwiŃzaŒ. 

LonWorks umoŨliwia peğnŃ integracjň urzŃdzeŒ w ramach jednej sieci 

automatycznego sterowania, ğŃczŃcej systemy elektroniczne i teleinformatyczne. 

Struktura tej sieci przypomina popularne sieci komputerowe LAN, jednak zostağa 

zoptymalizowana pod kŃtem automatyki budynkowej i przemysğowej. 

Podstawowym elementem sieci LonWorks sŃ wňzğy komunikacyjne, poğŃczone za 

pomocŃ r·Ũnych medi·w transmisyjnych dostňpnych w standardzie. Wymiana danych 

odbywa siň przy uŨyciu specjalnie opracowanego protokoğu LonTalk, kt·ry zapewnia 

niezawodnoŜĺ i efektywnoŜĺ komunikacji w rozproszonych systemach automatyki. 

 

 

6.2.1. ARCHITEKTURA SIECI LONWORKS I śRODOWISKO PROGRAMISTYCZNE 

Wňzeğ sieci LonWorks to inteligentne urzŃdzenie, kt·re moŨe peğniĺ funkcjň czujnika, 

urzŃdzenia wykonawczego lub sterownika. KaŨdy wňzeğ skğada siň z kilku 

kluczowych komponent·w: transceivera, specjalizowanego ukğadu Neuron-Chip oraz 

moduğ·w wejŜcia/wyjŜcia (I/O) [76]. 

NajwaŨniejszym elementem kaŨdego wňzğa sieci LonWorks jest ukğad Neuron-Chip, 

kt·ry peğni funkcjň mikrokontrolera i zarzŃdza komunikacjŃ w sieci. Struktura 

wewnňtrzna ukğadu obejmuje jednostki przetwarzajŃce [75]:  

Trzy dedykowane jednostki przetwarzajŃce: 

o Procesor dostňpu do medium transmisyjnego (MAC), kt·ry obsğuguje 

fizycznŃ warstwň komunikacji i algorytmy wykrywania kolizji. 
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o Procesor sieciowy (NP) odpowiedzialny za zarzŃdzanie adresacjŃ, 

przetwarzanie danych oraz funkcje routera. 

o Procesor aplikacji (AP), kt·ry wykonuje program uŨytkownika  

i zarzŃdza procesami wňzğa. 

¶ Moduğy pamiňci: 

o EEPROM (512B/2KB) do przechowywania programu uŨytkownika 

oraz konfiguracji. 

o RAM (2KB/1KB) wykorzystywana do przechowywania danych 

tymczasowych. 

¶ Interfejsy komunikacyjne i wejŜcia/wyjŜcia: 

o Blok I/O umoŨliwiajŃcy podğŃczenie czujnik·w i urzŃdzeŒ 

wykonawczych. 

o Port komunikacyjny zapewniajŃcy transmisjň danych w sieci. 

W celu uğatwienia wymiany danych pomiňdzy urzŃdzeniami w sieciach LonWorks 

stosowane sŃ Standardowe Typy Zmiennych Sieciowych (SNVT - Standard Network 

Variable Types). SŃ to predefiniowane struktury danych, kt·re umoŨliwiajŃ 

kompatybilnoŜĺ miňdzy urzŃdzeniami r·Ũnych producent·w, redukujŃc koniecznoŜĺ 

konwersji format·w danych. 

Przykğadowe typy zmiennych SNVT: 

¶ SNVT_temp ï wartoŜĺ temperatury 

¶ SNVT_amp ï informacja o wartoŜci prŃdu 

¶ SNVT_freq_hz ï aktualna czňstotliwoŜĺ, mierzona w Hz 

¶ SNVT_volt ï wartoŜĺ napiňcia 

KaŨda zmienna sieciowa jest oznaczona prefiksem okreŜlajŃcym jej typ [81]: 

¶ nvi ï zmienna sieciowa wejŜciowa (RAM) 

¶ nvo ï zmienna sieciowa wyjŜciowa (RAM) 

¶ nci ï zmienna konfiguracyjna (EEPROM) 

¶ nro ï zmienna sieciowa wyjŜciowa (ROM) 

Podczas konfiguracji sieci naleŨy ğŃczyĺ zmienne tego samego typu, aby zapewniĺ 

poprawnŃ wymianň danych. 

Do tworzenia aplikacji dla ukğad·w Neuron-Chip wykorzystywany jest jňzyk Neuron 

C, kt·ry stanowi zoptymalizowanŃ wersjň ANSI C, dostosowanŃ do potrzeb 

rozproszonych system·w sterowania [79]. Neuron C oferuje: 
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¶ Obsğugň zmiennych sieciowych SNVT (Standard Network Variable Types), 

kt·re upraszczajŃ wymianň danych. 

¶ Standardowe typy zmiennych sieciowych, umoŨliwiajŃce wsp·ğpracň urzŃdzeŒ 

r·Ũnych producent·w. 

¶ Mechanizmy obsğugi zdarzeŒ, pozwalajŃce na reagowanie na zmiany w sieci 

w czasie rzeczywistym. 

¶ Rozbudowany interfejs zarzŃdzania ukğadami wejŜcia/wyjŜcia oraz timerami. 

Programowanie i konfiguracja sieci LonWorks odbywa siň przy uŨyciu 

specjalistycznych narzňdzi, takich jak: 

¶ NodeBuilder Development Tool ï umoŨliwia projektowanie i testowanie 

aplikacji dla pojedynczych wňzğ·w. 

¶ LonMaker Integration Tool ï pozwala na wizualne projektowanie  

i konfiguracjň cağej sieci LonWorks. 

¶ LNS DDE Server ï sğuŨy do monitorowania i zarzŃdzania urzŃdzeniami  

w sieci, umoŨliwiajŃc odczyt i zmianň wartoŜci zmiennych sieciowych. 

Dziňki elastycznoŜci i wysokiej interoperacyjnoŜci technologii LonWorks, moŨliwe 

jest tworzenie zaawansowanych, skalowalnych system·w automatyki budynkowej 

oraz przemysğowej. Zastosowanie standardowych zmiennych SNVT umoŨliwia 

integracjň r·Ũnych urzŃdzeŒ, zapewniajŃc efektywne sterowanie i ğatwoŜĺ rozbudowy 

system·w w przyszğoŜci. 

 

 

6.2.2. MEDIA TRANSMISYJNE  W SYSTEMIE LONWORKS 

Technologia LonWorks oferuje szeroki wyb·r medi·w transmisyjnych, 

umoŨliwiajŃcych efektywne poğŃczenie urzŃdzeŒ w sieci sterowania. Wyb·r 

odpowiedniego medium powinien byĺ dostosowany do specyfiki danej instalacji, 

uwzglňdniajŃc m.in. warunki panujŃce na obiekcie, wpğyw urzŃdzeŒ elektrycznych  

i teleinformatycznych oraz moŨliwoŜĺ przyszğej rozbudowy systemu. 

NajczňŜciej stosowane media transmisyjne to [77]: 

Para skrňcona przewod·w ï najpopularniejsze rozwiŃzanie, zapewniajŃce prňdkoŜĺ 

transmisji od 78 kbps do 1,25 Mbps. W zaleŨnoŜci od topologii sieci (free lub bus) 

maksymalna odlegğoŜĺ miňdzy urzŃdzeniami wynosi od 320 do 750 m. W przypadku 
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topologii bus konieczne jest stosowanie terminator·w eliminujŃcych odbicia sygnağu, 

natomiast topologia free oferuje wiňkszŃ elastycznoŜĺ i ğatwoŜĺ rozbudowy. 

¶ Para skrňcona przewod·w z zasilaniem ï rozszerzona wersja standardowej 

pary skrňconej, umoŨliwiajŃca zar·wno transmisjň danych, jak i zasilanie 

urzŃdzeŒ. Transmisja osiŃga prňdkoŜĺ 78 kbps, a topologia free pozwala na 

podğŃczenie do 128 urzŃdzeŒ w jednej linii. Do obsğugi tego medium 

stosowane sŃ transceivery LPT-10 i LPT-11 oraz zasilacze 48 V DC. 

¶ Przewody zasilajŃce 230 V AC ï wykorzystujŃce technikň modulacji 

czňstotliwoŜci noŜnej do przesyğu danych. OsiŃgana prňdkoŜĺ wynosi ok. 4,8 

kbps, lecz zastosowanie tego medium ogranicza jego podatnoŜĺ na zakğ·cenia 

generowane przez inne urzŃdzenia elektryczne, co moŨe negatywnie wpğynŃĺ 

na stabilnoŜĺ transmisji. 

¶ Sieĺ Ethernet (TCP/IP) ï pozwala na integracjň systemu LonWorks  

z istniejŃcymi sieciami teleinformatycznymi. PrňdkoŜĺ transmisji zaleŨy od 

konfiguracji sieci i moŨe wynosiĺ od 10 Mbps do 100 Mbps, co czyni to 

rozwiŃzanie idealnym do ğŃczenia odlegğych segment·w systemu automatyki. 

¶ światğowody ï zapewniajŃ wysokŃ odpornoŜĺ na zakğ·cenia 

elektromagnetyczne oraz umoŨliwiajŃ przesyğ danych na duŨe odlegğoŜci, 

jednak ich implementacja wiŃŨe siň z wyŨszymi kosztami. 

¶ ĞŃcza bezprzewodowe (radiowe, podczerwieni, ultradŦwiňkowe) ï stosowane 

w specyficznych przypadkach, np. w obiektach, gdzie nie ma moŨliwoŜci 

prowadzenia przewod·w. Ich skutecznoŜĺ zaleŨy od warunk·w otoczenia  

i moŨliwych interferencji sygnağowych. 

W praktyce najczňŜciej stosowanym medium transmisyjnym w systemach LonWorks 

jest para skrňcona, zwğaszcza w lokalnych instalacjach. Przy wiňkszych odlegğoŜciach 

czňsto wykorzystywane sŃ sieci Ethernet, szczeg·lnie w poğŃczeniach miňdzy 

budynkowych lub do zdalnego sterowania systemem z komputer·w. Inne media 

stosuje siň w specyficznych warunkach lub zgodnie z wymaganiami uŨytkownika 

koŒcowego. 
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6.2.3. PROTOKčĞ KOMUNIKACYJNY LONTALK ï MECHANIZMY TRANSMISJI DANYCH 

I SCHEMAT ADRESOWANIA  

Protok·ğ LonTalk, opracowany dla systemu LonWorks, jest integralnŃ czňŜciŃ 

oprogramowania wbudowanego w ukğady Neuron-Chip. Jego gğ·wnym zadaniem jest 

zapewnienie standaryzowanej komunikacji miňdzy urzŃdzeniami w sieci bez 

koniecznoŜci znajomoŜci szczeg·ğowych adres·w, funkcji czy procesu transmisji 

danych. 

Protok·ğ ten obsğuguje usğugi potwierdzania przesyğu wiadomoŜci, priorytetyzacji oraz 

ograniczania czasu transmisji. Dziňki niemu moŨliwe jest zdalne zarzŃdzanie sieciŃ, 

zmiana parametr·w, rekonfiguracja urzŃdzeŒ oraz monitorowanie ich stanu. 

Protok·ğ bazuje na siedmiowarstwowym modelu ISO/OSI, co zapewnia jego 

elastycznoŜĺ i niezaleŨnoŜĺ od zastosowanego medium transmisyjnego. Warstwy 

protokoğu speğniajŃ nastňpujŃce funkcje: 

¶ Warstwa fizyczna (1) ï odpowiada za przesyğ danych w postaci bitowej przez 

medium transmisyjne. Obsğuguje r·Ũne typy zğŃczy i modulacjň sygnağu. 

¶ Warstwa ğŃcza danych (2) ï zarzŃdza dostňpem do medium transmisyjnego, 

zapewnia kodowanie danych, wykrywanie bğňd·w oraz unikanie kolizji 

pakiet·w. 

¶ Warstwa sieciowa (3) ï odpowiada za adresowanie i routing pakiet·w miňdzy 

urzŃdzeniami w sieci. 

¶ Warstwa transportowa (4) ï zapewnia niezawodnoŜĺ transmisji, kontroluje 

potwierdzenie odbioru wiadomoŜci oraz wykrywa duplikaty danych. 

¶ Warstwa sesji (5) ï definiuje dodatkowe zabezpieczenia i procedury kontrolne, 

takie jak autoryzacja Ŧr·dğa informacji oraz zdalna obsğuga urzŃdzeŒ. 

¶ Warstwa prezentacji (6) ï dekoduje informacje, umoŨliwiajŃc ich interpretacjň 

w postaci zmiennych sieciowych lub jawnych komunikat·w. 

¶ Warstwa aplikacji (7) ï zapewnia interfejs pomiňdzy uŨytkownikiem a sieciŃ, 

umoŨliwiajŃc programowanie i zarzŃdzanie urzŃdzeniami w sieci. 

Podczas adresowania w sieci LonWorks stosuje siň kilka typ·w adres·w: 

¶ Adres fizyczny (Neuron ID) ï unikalny identyfikator 48-bitowy, nadawany  

w procesie produkcji. 

¶ Adres urzŃdzenia ï stosowany w konfiguracji sieciowej, skğada siň  

z identyfikatora domeny, podsieci i wňzğa. 
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¶ Adres grupowy ï logiczne poğŃczenie urzŃdzeŒ wsp·ğpracujŃcych w sieci. 

¶ Adres komunikacyjny ï umoŨliwia adresowanie cağych grup urzŃdzeŒ  

w domenie. 

KaŨdy pakiet danych transmitowany przez sieĺ LonWorks zawiera adres urzŃdzenia  

nadawczego oraz odbiorczego, kt·re mogŃ byĺ zar·wno adresami fizycznymi, 

urzŃdzeŒ, jak i grupowymi lub programowymi/komunikacyjnymi. 

  

Protok·ğ LonTalk oferuje trzy podstawowe mechanizmy zabezpieczajŃce transmisjň 

[24]: 

1. Transmisja z potwierdzeniem ï odbiorca wysyğa sygnağ potwierdzenia odbioru 

wiadomoŜci. 

2. Transmisja powtarzana ï wiadomoŜĺ jest wielokrotnie nadawana bez 

oczekiwania na potwierdzenie. 

3. Transmisja bez potwierdzenia ï wiadomoŜĺ jest nadawana jednokrotnie, co 

zapewnia wysokŃ przepustowoŜĺ. 

Dodatkowo stosuje siň kontrolň autentycznoŜci, gdzie odbiornik weryfikuje toŨsamoŜĺ 

nadawcy przy uŨyciu unikalnego klucza identyfikacyjnego. 

Struktura wiadomoŜci LonWorks: kaŨda wiadomoŜĺ przesyğana w sieci LonWorks 

skğada siň z kilku p·l: 

¶ Informacja uŨytkowa (1-228 bajt·w) 

¶ Pole adresowe (3-15 bajt·w) 

¶ Rodzaj zmiennej sieciowej (16 bit·w) 

¶ Format adresu i identyfikacja domeny (8 bit·w) 

¶ Pole kontrolne (8 bit·w) 

¶ Pole sprawdzajŃce (16 bit·w) 

Dziňki takiej strukturze komunikacja w sieci LonWorks jest skuteczna, elastyczna  

i niezawodna. 

 

 

6.2.4. STRUKTURA , KONFIGURACJA I ZARZłDZANIE SIECIł LONWORKS ï 

NARZŇDZIA INŧYNIERSKIE 

Aby poprawnie funkcjonowağa sieĺ automatyki w systemie LonWorks, kluczowe jest 

wğaŜciwe zaprogramowanie poszczeg·lnych wňzğ·w. Oznacza to stworzenie 
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dedykowanych aplikacji w jňzyku Neuron C, kt·re sŃ przechowywane w pamiňci 

EEPROM urzŃdzeŒ. Kolejnym etapem jest ich fizyczne oraz logiczne (funkcjonalne) 

poğŃczenie. KaŨdy z tych proces·w wymaga odpowiednich narzňdzi, zar·wno 

sprzňtowych, jak i programowych. 

Technologia LonWorks stanowi kompletnŃ platformň sprzňtowo-programowŃ, 

dostarczajŃcŃ niezbňdne narzňdzia do tworzenia, testowania i zarzŃdzania aplikacjami 

sieciowymi, a takŨe do konfiguracji oraz monitorowania komunikacji w systemie 

sterowania [77], [80]. 

Podstawowe narzňdzia wykorzystywane w tych procesach to: 

¶ LonBuilder Developerôs Workbench, NodeBuilder Development Tool ï 

programy do tworzenia i testowania aplikacji dla wňzğ·w sieci. 

o NodeBuilder umoŨliwia opracowywanie aplikacji dla pojedynczych 

wňzğ·w sieci LonWorks oraz ich wstňpne testowanie. Jest czňsto 

wykorzystywany w Ŝrodowiskach szkoleniowych dla programist·w 

Neuron C. 

o Posiada zintegrowany edytor kodu Neuron, rozszerzony o instrukcje 

komunikacji sieciowej i obsğugň zaawansowanych urzŃdzeŒ. 

o Debugger pozwala na szybkie sprawdzenie poprawnoŜci kodu,  

a przeglŃdarka zmiennych sieciowych umoŨliwia ich monitorowanie  

i konfiguracjň. 

¶ LonMaker for Windows Integration Tool ï narzňdzie do konfiguracji, 

zarzŃdzania i monitorowania sieci LonWorks. 

o LonMaker pozwala na projektowanie i logiczne ğŃczenie wňzğ·w sieci 

oraz p·Ŧniejsze zarzŃdzanie nimi. 

Dziňki tym narzňdziom moŨliwe jest skuteczne zarzŃdzanie sieciŃ LonWorks, 

zapewniajŃc optymalizacjň jej dziağania i uproszczenie procesu konfiguracji. 

 

 

6.2.5. WYKORZYSTANIE SIECI TELEINFORMATYCZNYCH W INTEGRACJI 

TECHNOLOGII LONWORKS 

Rozw·j technologii cyfrowych i system·w informatycznych wymusza ciŃgğe 

usprawnienia w zakresie sterowania oraz monitorowania system·w ciepğowniczych. 

Wsp·ğczesne instalacje grzewcze, zar·wno w budynkach uŨytecznoŜci publicznej, jak 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 66 z 199 

 

i w wiňkszych sieciach ciepğowniczych, coraz czňŜciej wykorzystujŃ zaawansowane 

systemy automatyki i komunikacji. Dziňki integracji z sieciami teleinformatycznymi 

oraz globalnym Internetem, oparte na protokole TCP/IP, moŨliwe staje siň zdalne 

sterowanie oraz optymalizacja proces·w grzewczych w czasie rzeczywistym. 

Pod koniec XX wieku zaczňto dostrzegaĺ potencjağ wykorzystania sieci 

informatycznych jako medium transmisyjnego dla system·w automatyki 

ciepğowniczej. Wprowadzenie takiego podejŜcia umoŨliwiğo nie tylko redukcjň 

koszt·w zwiŃzanych z okablowaniem, ale takŨe zdalny monitoring i sterowanie 

systemami grzewczymi. Integracja urzŃdzeŒ w ramach jednej sieci pozwala na 

bardziej elastyczne zarzŃdzanie ciepğem, zwiňkszenie efektywnoŜci energetycznej 

oraz poprawň komfortu uŨytkownik·w budynk·w. Dziňki nowoczesnym systemom 

sterowania moŨliwe jest ğŃczenie i synchronizacja r·Ũnych podsystem·w. 

Firma Echelon dostarcza rozwiŃzania umoŨliwiajŃce integracjň system·w 

ciepğowniczych z sieciami Ethernet oraz LAN w ramach standardu LonWorks. 

Przykğadem jest iLON 1000 Internet Server ï router obsğugujŃcy zar·wno protok·ğ 

LonTalk, jak i IP, kt·ry umoŨliwia przesyğanie danych pomiňdzy urzŃdzeniami 

automatyki poprzez sieĺ TCP/IP. UrzŃdzenie to peğni funkcjň serwera sieciowego, 

pozwalajŃcego operatorom na zdalne monitorowanie i kontrolowanie zmiennych 

systemowych LonWorks za pomocŃ przeglŃdarki internetowej. W trosce  

o bezpieczeŒstwo dostňp do systemu moŨe byĺ zabezpieczony hasğem, co 

minimalizuje ryzyko nieautoryzowanej ingerencji w pracň instalacji. 

Alternatywnym rozwiŃzaniem jest iLON 100, kt·ry oferuje bardziej ograniczonŃ 

funkcjonalnoŜĺ ï pozwala na dostňp do zmiennych sieciowych, ale nie umoŨliwia 

tworzenia wğasnych stron WWW. Jest to rozwiŃzanie bardziej ekonomiczne, 

sprawdzajŃce siň w mniej wymagajŃcych instalacjach ciepğowniczych, gdzie kluczowŃ 

rolň odgrywa podstawowy monitoring i sterowanie. 

Dziňki rozwojowi technologii sieciowych oraz Internetu, systemy ciepğownicze stağy 

siň bardziej inteligentne, co pozwala na ich optymalizacjň i efektywne zarzŃdzanie 

zuŨyciem energii. Automatyzacja proces·w grzewczych oraz integracja  

z nowoczesnymi systemami SCADA pozwalajŃ na bieŨŃce monitorowanie 

parametr·w pracy, szybkie reagowanie na zmiany. W efekcie nowoczesne 

ciepğownictwo staje siň bardziej ekologiczne i dostosowane do dynamicznie 

zmieniajŃcych siň potrzeb uŨytkownik·w. 
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6.3. TECHNOLOGIA MODBUS 

ModBus to jeden z najstarszych i najbardziej rozpowszechnionych protokoğ·w 

komunikacyjnych stosowanych w automatyce przemysğowej czy teŨ  

w ciepğownictwie. Zostağ opracowany w 1979 roku przez firmň Modicon (obecnie 

czňŜĺ Schneider Electric) jako otwarty standard umoŨliwiajŃcy komunikacjň 

pomiňdzy sterownikami PLC a innymi urzŃdzeniami automatyki. Dziňki swojej 

prostocie, niezawodnoŜci oraz szerokiej kompatybilnoŜci ModBus zyskağ popularnoŜĺ 

w wielu branŨach, w tym w systemach zarzŃdzania ciepğem i energiŃ. 

Podstawowe zağoŨenia protokoğu ModBus obejmujŃ: 

¶ UniwersalnoŜĺ i elastycznoŜĺ ï ModBus moŨe byĺ stosowany w r·Ũnych 

Ŝrodowiskach przemysğowych, zar·wno w systemach sterowania, jak  

i monitorowania parametr·w pracy urzŃdzeŒ. 

¶ Ğatwa implementacja ï Ze wzglňdu na prostŃ strukturň i niewielkie wymagania 

sprzňtowe, ModBus jest ğatwy do wdroŨenia w istniejŃce instalacje. 

¶ Komunikacja oparta na modelu Master-Slave ï System skğada siň z urzŃdzenia 

nadrzňdnego (Master), kt·re wysyğa zapytania do jednego lub kilku urzŃdzeŒ 

podrzňdnych (Slave). 

Protok·ğ ModBus wystňpuje w kilku wariantach, dostosowanych do r·Ũnych medi·w 

transmisyjnych: 

¶ ModBus RTU (Remote Terminal Unit) ï wykorzystuje transmisjň szeregowŃ 

(RS-232, RS-485) i cechuje siň kompaktowym formatem danych oraz wysokŃ 

efektywnoŜciŃ komunikacji. 

¶ ModBus ASCII ï stosowany rzadziej, wykorzystuje kodowanie ASCII zamiast 

binarnego, co uğatwia diagnostykň, ale zmniejsza efektywnoŜĺ transmisji. 

¶ ModBus TCP/IP ï rozszerzenie protokoğu ModBus, kt·re wykorzystuje sieci 

Ethernet do komunikacji, co zwiňksza skalowalnoŜĺ i umoŨliwia integracjň  

z nowoczesnymi systemami automatyki. 

Dziňki szerokiemu zastosowaniu i otwartej architekturze, ModBus jest powszechnie 

stosowany w systemach ciepğowniczych do monitorowania i sterowania urzŃdzeniami. 

Jego integracja z innymi technologiami pozwala na skuteczne zarzŃdzanie procesami. 
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6.3.1. ARCHITEKTURA SIECI MODBUS I śRODOWISKO PROGRAMISTYCZNE 

Sieĺ oparta na ModBus skğada siň z urzŃdzeŒ komunikujŃcych siň wedğug modelu 

Master-Slave. Podstawowe elementy to: 

¶ Master (urzŃdzenie nadrzňdne) ï inicjuje komunikacjň i ŨŃda danych od 

urzŃdzeŒ podrzňdnych. MoŨe nim byĺ sterownik PLC, komputer PC, system 

SCADA lub inny kontroler. 

¶ Slave (urzŃdzenia podrzňdne) ï odpowiadajŃ na zapytania Mastera i mogŃ nimi 

byĺ liczniki ciepğa, sterowniki temperatury, czujniki przepğywu czy zawory 

regulacyjne. 

¶ Medium transmisyjne ï w zaleŨnoŜci od wersji ModBus, komunikacja odbywa 

siň przez r·Ũne interfejsy, takie jak: 

o RS-232 ï stosowany w prostych poğŃczeniach punkt-punkt. 

o RS-485 ï obsğuguje magistralň wielopunktowŃ, umoŨliwiajŃc 

podğŃczenie do 32 urzŃdzeŒ. 

o Ethernet (ModBus TCP/IP) ï umoŨliwia przesyğanie danych w sieciach 

lokalnych i przez Internet. 

ModBus jest protok·ğem komunikacyjnym, a nie jňzykiem programowania, jednak 

jego integracja z systemami automatyki wymaga wykorzystania r·Ũnych Ŝrodowisk  

i jňzyk·w programowania, takich jak: 

¶ Jňzyk drabinkowy (Ladder Logic - LD) ï stosowany w sterownikach PLC do 

programowania logiki sterowania. 

¶ Structured Text (ST) ï jňzyk wysokiego poziomu wykorzystywany w bardziej 

zaawansowanych aplikacjach sterowania. 

¶ Python, C, Java ï popularne jňzyki do implementacji ModBus w systemach 

SCADA, aplikacjach diagnostycznych i monitoringu. 

Protok·ğ ModBus definiuje formaty komunikat·w i sposoby wymiany danych 

pomiňdzy urzŃdzeniami. IstniejŃ dwa podstawowe tryby komunikacji: 

¶ ModBus RTU (Remote Terminal Unit) ï wykorzystuje transmisjň szeregowŃ 

w formacie binarnym, co zapewnia wydajnŃ wymianň danych i minimalizuje 

obciŃŨenie sieci. 

¶ ModBus ASCII ï stosowany rzadziej, wykorzystuje kodowanie ASCII zamiast 

binarnego, co uğatwia analizň transmisji, ale zmniejsza jej efektywnoŜĺ. 
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¶ ModBus TCP/IP ï wersja protokoğu dostosowana do sieci Ethernet, 

umoŨliwiajŃca integracjň z systemami informatycznymi i aplikacjami 

chmurowymi. 

Struktura komunikatu ModBus skğada siň z nastňpujŃcych element·w: 

¶ Adres urzŃdzenia ï okreŜla, do kt·rego Slaveôa skierowane jest zapytanie. 

¶ Kod funkcji ï definiuje rodzaj operacji, np. odczyt danych, zapis parametr·w, 

sterowanie wyjŜciami. 

¶ Dane ï wartoŜci przesyğane pomiňdzy urzŃdzeniami, np. temperatura, 

ciŜnienie, stan zawor·w. 

¶ CRC (Cyclic Redundancy Check) ï suma kontrolna zapewniajŃca integralnoŜĺ 

danych. 

Do konfiguracji i analizy sieci ModBus stosuje siň r·Ũne narzňdzia programowe  

i sprzňtowe, takie jak: 

¶ ModScan / ModSim ï oprogramowanie do testowania komunikacji ModBus. 

¶ SCADA ï systemy wizualizacji i zarzŃdzania procesami sterowania.  

ModBus jest prostym i niezawodnym protokoğem komunikacyjnym, kt·ry znajduje 

szerokie zastosowanie w automatyce przemysğowej. Dziňki r·Ũnym wariantom 

transmisji oraz kompatybilnoŜci z wieloma jňzykami programowania, pozostaje 

jednym z najczňŜciej wykorzystywanych standard·w w nowoczesnych systemach 

sterowania. 

 

 

6.3.2. MEDIA TRANSMISYJNE  W SYSTEMIE MODBUS 

ModBus pozwala na stosowanie r·Ũnych medi·w transmisyjnych, co umoŨliwia 

dostosowanie systemu do specyfiki danej instalacji. 

NajczňŜciej stosowane standardy transmisyjne w systemie ModBus to: 

¶ RS-232 ï jedno z najstarszych i najprostszych standard·w transmisyjnych. 

Wykorzystywane gğ·wnie w lokalnych poğŃczeniach punkt-punkt na 

niewielkie odlegğoŜci (do 15 m). Charakteryzuje siň stosunkowo niskŃ 

odpornoŜciŃ na zakğ·cenia oraz ograniczonŃ liczbŃ urzŃdzeŒ podğŃczonych do 

magistrali. 

¶ RS-485 ï najbardziej rozpowszechniony standard transmisji w systemach 

ModBus RTU i ModBus ASCII. UmoŨliwia komunikacjň wielopunktowŃ, 
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pozwalajŃc na podğŃczenie do 32 urzŃdzeŒ do jednej magistrali. Zapewnia 

wiňkszŃ odpornoŜĺ na zakğ·cenia niŨ RS-232 i umoŨliwia przesyğ danych na 

wiňksze odlegğoŜci (do 1200 m) przy prňdkoŜci transmisji do 10 Mbps. 

¶ Ethernet (ModBus TCP/IP) ï nowoczesne rozwiŃzanie, kt·re pozwala na 

wykorzystanie infrastruktury sieci komputerowych do transmisji danych  

w systemie ModBus. UmoŨliwia komunikacjň w czasie rzeczywistym, 

integracjň system·w automatyki z sieciami IT oraz ğatwe zdalne sterowanie  

i monitorowanie urzŃdzeŒ. PrňdkoŜĺ transmisji zaleŨy od konfiguracji sieci  

i moŨe wynosiĺ od 10 Mbps do 1 Gbps. 

¶ światğowody ï stosowane w Ŝrodowiskach o wysokim poziomie zakğ·ceŒ 

elektromagnetycznych oraz tam, gdzie wymagane sŃ bardzo duŨe odlegğoŜci 

transmisji (kilometry). ZapewniajŃ najwyŨszŃ odpornoŜĺ na zakğ·cenia, ale ich 

wdroŨenie wiŃŨe siň z wyŨszymi kosztami. 

¶ ĞŃcza bezprzewodoweï stosowane w aplikacjach wymagajŃcych komunikacji 

bezprzewodowej, np. w rozproszonych systemach. Ich skutecznoŜĺ zaleŨy od 

warunk·w Ŝrodowiskowych oraz zastosowanych zabezpieczeŒ transmisji. 

W praktyce wyb·r standardu transmisyjnego w systemie ModBus zaleŨy od wymagaŒ 

aplikacji. W prostych systemach lokalnych czňsto stosuje siň magistralň RS-485, 

natomiast w bardziej zaawansowanych rozwiŃzaniach, wymagajŃcych integracji  

z sieciami IT lub zdalnego dostňpu, stosuje siň ModBus TCP/IP. 

 

 

6.3.3. PROTOKčĞ KOMUNIKACYJNY MODBUS ï MECHANIZMY TRANSMISJI DANYCH 

I SCHEMAT ADRESOWANIA  

Protok·ğ ten bazuje na architekturze klient-serwer, gdzie jedno urzŃdzenie nadrzňdne 

(Master) komunikuje siň z wieloma urzŃdzeniami podrzňdnymi (Slave). ModBus 

obsğuguje r·Ũne warianty transmisji: 

¶ ModBus RTU ï transmisja szeregowa z kodowaniem binarnym, stosowana  

w systemach wymagajŃcych wydajnej i niezawodnej komunikacji. 

¶ ModBus ASCII ï transmisja w formacie czytelnym dla czğowieka, uŨywana  

w specyficznych aplikacjach. 

¶ ModBus TCP/IP ï wariant oparty na protokole internetowym, zapewniajŃcy 

komunikacjň przez sieĺ Ethernet. 
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Adresowanie w protokole ModBus: kaŨde urzŃdzenie Slave posiada unikalny adres  

w zakresie od 1 do 247. W przypadku ModBus TCP/IP stosuje siň adresy IP,  

a identyfikacja urzŃdzeŒ odbywa siň na podstawie numeru jednostki (Unit ID). 

Struktura ramki ModBus: kaŨda wiadomoŜĺ w protokole ModBus skğada siň  

z nastňpujŃcych element·w: 

¶ Adres urzŃdzenia (1 bajt) ï okreŜla odbiorcň komunikatu. 

¶ Kod funkcji (1 bajt) ï wskazuje typ operacji (np. odczyt/zapis danych). 

¶ Dane (zmienna liczba bajt·w) ï zawiera informacje do przesğania. 

¶ CRC (dla RTU) lub suma kontrolna (dla ASCII) (2 bajty) ï zabezpieczenie 

integralnoŜci danych. 

W przypadku ModBus TCP/IP struktura wiadomoŜci jest rozszerzona o nagğ·wek 

MBAP (ModBus Application Protocol), kt·ry zawiera identyfikator transakcji, 

identyfikator protokoğu oraz dğugoŜĺ wiadomoŜci. 

Protok·ğ ModBus nie implementuje wszystkich warstw modelu ISO/OSI, lecz 

koncentruje siň gğ·wnie na kilku poziomach: 

¶ Warstwa aplikacji (7) ï ModBus definiuje format komunikacji, okreŜlajŃc 

kody funkcji i strukturň danych. 

¶ Warstwa transportowa (4) ï w przypadku ModBus TCP/IP wykorzystuje 

protok·ğ TCP, zapewniajŃcy niezawodnoŜĺ transmisji. 

¶ Warstwa sieciowa (3) ï w ModBus TCP/IP stosuje siň adresacjň IP, natomiast 

w ModBus RTU i ASCII brak tej warstwy. 

¶ Warstwa ğŃcza danych (2) ï w ModBus RTU i ASCII wykorzystuje transmisjň 

szeregowŃ (RS-232, RS-485), a w ModBus TCP/IP Ethernet. 

¶ Warstwa fizyczna (1) ï okreŜla noŜnik transmisji, np. przewody RS-485 lub 

Ethernet. 

Protok·ğ ModBus nie posiada wbudowanych mechanizm·w zabezpieczajŃcych 

transmisjň danych, takich jak szyfrowanie czy autoryzacja. W systemach 

wymagajŃcych wyŨszego poziomu bezpieczeŒstwa stosuje siň dodatkowe metody, np. 

tunelowanie ModBus przez VPN lub uŨycie protokoğ·w zabezpieczajŃcych, takich jak 

TLS. ModBus jest szeroko stosowany w automatyce przemysğowej dziňki swojej 

prostocie, elastycznoŜci i niezawodnoŜci, co czyni go standardem w wielu aplikacjach 

sterowania i monitorowania. 
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6.3.4. STRUKTURA , KONFIGURACJA I ZARZłDZANIE SIECIł MODBUS ï NARZŇDZIA 

INŧYNIERSKIE  

Aby stworzyĺ efektywnie dziağajŃcŃ sieĺ opartŃ na protokole ModBus, konieczne jest 

odpowiednie skonfigurowanie urzŃdzeŒ komunikujŃcych siň w sieci. ModBus jest 

jednym z najpopularniejszych protokoğ·w komunikacyjnych stosowanych  

w automatyce przemysğowej i sterowaniu urzŃdzeniami.  

Protok·ğ ModBus opiera siň na architekturze master-slave (RTU i ASCII) lub client-

server (ModBus TCP/IP). UrzŃdzenie nadrzňdne (Master lub Client) zarzŃdza 

komunikacjŃ i wysyğa zapytania do urzŃdzeŒ podrzňdnych (Slave lub Server), kt·re 

odpowiadajŃ zgodnie z ustalonym formatem. 

Do prawidğowej pracy sieci ModBus niezbňdne sŃ narzňdzia umoŨliwiajŃce tworzenie, 

testowanie i monitorowanie komunikacji miňdzy urzŃdzeniami. NajwaŨniejsze z nich 

to: 

A. Narzňdzia do konfiguracji urzŃdzeŒ ModBus 

¶ ModBus Poll ï jedno z najczňŜciej uŨywanych narzňdzi do testowania  

i monitorowania komunikacji w sieci ModBus RTU/TCP. UmoŨliwia odczyt  

i zapis rejestr·w urzŃdzeŒ Slave oraz analizň przesyğanych danych. 

¶ Modscan ï program diagnostyczny do monitorowania transmisji ModBus oraz 

analizy pakiet·w danych w czasie rzeczywistym. 

¶ Software producent·w urzŃdzeŒ ï wielu producent·w automatyki (np. 

Schneider Electric, Siemens, WAGO) oferuje dedykowane aplikacje do 

konfiguracji i diagnostyki urzŃdzeŒ ModBus. 

B. Narzňdzia do analizy komunikacji w sieci ModBus 

¶ Wireshark ï zaawansowane narzňdzie do przechwytywania i analizy pakiet·w 

danych, wykorzystywane gğ·wnie w sieciach ModBus TCP/IP. 

¶ Serial Port Monitor ï oprogramowanie umoŨliwiajŃce analizň i rejestrowanie 

komunikacji ModBus RTU przesyğanej przez porty szeregowe (RS-232/RS-

485). 

C. Moduğy sprzňtowe i adaptery do komunikacji ModBus 

¶ Konwertery USB-RS485 ï pozwalajŃ na podğŃczenie komputera do urzŃdzeŒ 

ModBus RTU przez interfejs RS-485. 
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¶ Bramki ModBus RTU ź ModBus TCP ï umoŨliwiajŃ konwersjň komunikacji 

miňdzy urzŃdzeniami pracujŃcymi w r·Ũnych wariantach protokoğu (np. 

ModBus RTU i ModBus TCP). 

D. Programowanie i integracja sieci ModBus 

¶ Python (biblioteka pyModBus) ï popularna biblioteka do komunikacji  

z urzŃdzeniami ModBus RTU/TCP w Ŝrodowisku Python. 

¶ MATLAB ModBus Toolbox ï narzňdzie do testowania i sterowania 

urzŃdzeniami ModBus w Ŝrodowisku MATLAB. 

¶ PLC i systemy SCADA ï wiňkszoŜĺ sterownik·w PLC i system·w SCADA 

(np. WinCC) ma wbudowanŃ obsğugň protokoğu ModBus, co pozwala na jego 

ğatwŃ integracjň z systemami sterowania. 

WğaŜciwe narzňdzia pozwalajŃ na szybkŃ konfiguracjň, monitorowanie i diagnostykň 

sieci, co jest kluczowe dla efektywnej pracy systemu. 

 

 

6.3.5. WYKORZYSTANIE SIECI TELEINFORMATYCZNYCH W INTEGRACJI 

TECHNOLOGII MODBUS  

Dynamiczny rozw·j technologii cyfrowych i system·w komunikacyjnych sprawia, Ũe 

nowoczesne instalacje ciepğownicze wymagajŃ niezawodnych, elastycznych  

i skalowalnych protokoğ·w transmisji danych. Wsp·ğczesne systemy zarzŃdzania 

ciepğem, zar·wno w budynkach uŨytecznoŜci publicznej, jak i w sieciach 

ciepğowniczych, coraz czňŜciej wykorzystujŃ ModBus ï jeden z najpopularniejszych 

otwartych protokoğ·w komunikacyjnych stosowanych w automatyce przemysğowej. 

ModBus zostağ zaprojektowany z myŜlŃ o komunikacji pomiňdzy urzŃdzeniami 

sterujŃcymi i czujnikami, umoŨliwiajŃc efektywnŃ wymianň danych w systemach 

automatyki ciepğowniczej. Dziňki swojej prostej implementacji i szerokiej 

kompatybilnoŜci, stağ siň standardem w systemach SCADA, sterownikach PLC oraz 

ukğadach zarzŃdzania wňzğami cieplnymi i kotğowniami. 

PodstawŃ dziağania ModBus jest architektura master-slave, w kt·rej jedno urzŃdzenie 

nadrzňdne (master) inicjuje komunikacjň, a urzŃdzenia podrzňdne (slave) odpowiadajŃ 

na jego ŨŃdania. W systemach ciepğowniczych pozwala to na sprawnŃ wymianň 

danych miňdzy czujnikami temperatury, regulatorami zawor·w, licznikami energii 
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cieplnej oraz centralnymi jednostkami sterujŃcymi. Istnieje kilka wersji tego 

protokoğu, z kt·rych najczňŜciej stosowane to: 

¶ ModBus RTU ï oparty na transmisji szeregowej (RS-232/RS-485), 

charakteryzuje siň binarnym formatem danych, co zapewnia wysokŃ 

wydajnoŜĺ i niezawodnoŜĺ w warunkach przemysğowych. Jest powszechnie 

stosowany w sterownikach automatyki ciepğowniczej. 

¶ ModBus ASCII ï przesyğa dane w formacie tekstowym ASCII, co uğatwia 

diagnostykň, ale zmniejsza szybkoŜĺ transmisji. 

¶ ModBus TCP/IP ï dostosowany do sieci Ethernet, umoŨliwia zdalne 

sterowanie i monitorowanie instalacji ciepğowniczych poprzez Internet, co 

pozwala na integracjň system·w ciepğowniczych z infrastrukturŃ IT. 

Coraz czňŜciej w systemach automatyki ciepğowniczej wykorzystuje siň ModBus 

TCP/IP, kt·ry pozwala na integracjň z chmurŃ obliczeniowŃ oraz systemami 

zarzŃdzania energiŃ. Dziňki temu moŨliwe jest zdalne monitorowanie i optymalizacja 

pracy urzŃdzeŒ z dowolnego miejsca na Ŝwiecie ï wystarczy komputer, przeglŃdarka 

internetowa lub aplikacja mobilna. 

Typowe urzŃdzenia stosowane w systemach ciepğowniczych, kt·re wykorzystujŃ 

ModBus, to m.in.: 

¶ sterowniki PLC zarzŃdzajŃce pracŃ kotğ·w, pomp i zawor·w, 

¶ czujniki temperatury i przepğywu, 

¶ liczniki energii cieplnej, 

¶ zawory regulacyjne sterowane cyfrowo, 

¶ moduğy zabezpieczeŒ i alarm·w, kt·re reagujŃ na nieprawidğowoŜci  

w systemie. 

Dziňki swojej elastycznoŜci i niezawodnoŜci, ModBus pozostaje jednym  

z kluczowych standard·w komunikacyjnych w automatyce ciepğowniczej.  

 

 

6.4. MODEL ISO/OSI ï OGčLNE INFORMACJE 

Model ISO/OSI (Open Systems Interconnection) zostağ opracowany w latach 70. i 80. 

XX wieku przez MiňdzynarodowŃ Organizacjň NormalizacyjnŃ (ISO). Oficjalnie 

zostağ opublikowany w 1984 roku jako standard ISO 7498. 
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Model ISO/OSI powstağ w celu standaryzacji komunikacji w sieciach 

komputerowych. WczeŜniej r·Ũne firmy stosowağy wğasne, niekompatybilne 

rozwiŃzania, co utrudniağo wsp·ğpracň miňdzy urzŃdzeniami r·Ũnych producent·w. 

Model ten miağ: 

¶ Uğatwiĺ komunikacjň miňdzy systemami r·Ũnych firm, 

¶ OkreŜliĺ standardowe warstwy i ich funkcje w procesie przesyğania danych, 

¶ Pom·c w projektowaniu i rozwijaniu sieci, poprzez rozdzielenie funkcji 

komunikacyjnych na logiczne poziomy. 

Model OSI dzieli proces komunikacji na 7 warstw, co pozwala na lepsze zrozumienie 

i diagnozowanie problem·w sieciowych. Dziňki temu: 

¶ MoŨna ğatwo analizowaĺ i rozwiŃzywaĺ problemy sieciowe, 

¶ Firmy mogŃ tworzyĺ urzŃdzenia i oprogramowanie zgodne ze wsp·lnymi 

standardami, 

¶ KaŨda warstwa wykonuje okreŜlone zadania, co uğatwia rozw·j technologii 

sieciowych. 

7 warstw modelu ISO/OSI: 

A. Warstwa fizyczna ï odpowiada za przesyğanie sygnağ·w przez medium 

transmisyjne (np. kable, fale radiowe). 

B. Warstwa ğŃcza danych ï zapewnia przesyğanie danych miňdzy urzŃdzeniami  

i kontrolň bğňd·w (np. Ethernet, MAC). 

C. Warstwa sieciowa ï odpowiada za adresowanie i trasowanie pakiet·w danych 

(np. IP). 

D. Warstwa transportowa ï zapewnia niezawodne poğŃczenie i kontrolň transmisji 

(np. TCP, UDP). 

E. Warstwa sesji ï zarzŃdza sesjami komunikacyjnymi miňdzy aplikacjami. 

F. Warstwa prezentacji ï konwertuje dane do formatu zrozumiağego dla aplikacji 

(np. kodowanie, szyfrowanie). 

G. Warstwa aplikacji ï umoŨliwia uŨytkownikowi korzystanie z usğug sieciowych 

(np. HTTP, FTP, SMTP). 

Model ISO/OSI to teoretyczny schemat opisujŃcy spos·b, w jaki odbywa siň 

komunikacja w sieciach komputerowych. Skğada siň z siedmiu warstw, z kt·rych 

kaŨda peğni okreŜlonŃ funkcjň ï od fizycznego przesyğania sygnağ·w aŨ po obsğugň 

aplikacji. Dziňki temu modelowi moŨna dokğadnie przeanalizowaĺ, jak dane 

przepğywajŃ od jednego urzŃdzenia do drugiego, jakie procesy zachodzŃ na kaŨdym 
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etapie transmisji oraz jakie mechanizmy zapewniajŃ poprawnoŜĺ i bezpieczeŒstwo 

komunikacji. Jednak w rzeczywistoŜci najczňŜciej stosowanym modelem jest TCP/IP, 

kt·ry skğada siň tylko z czterech warstw. To wğaŜnie na nim opiera siň funkcjonowanie 

Internetu oraz wiňkszoŜci wsp·ğczesnych sieci komputerowych. Model TCP/IP, mimo 

Ũe mniej szczeg·ğowy niŨ OSI, zostağ opracowany z myŜlŃ o praktycznym 

zastosowaniu i zapewnia skutecznŃ oraz wydajnŃ komunikacjň pomiňdzy 

urzŃdzeniami w sieci. To w jego ramach dziağajŃ kluczowe protokoğy, takie jak IP 

(Internet Protocol), TCP (Transmission Control Protocol) czy HTTP (Hypertext 

Transfer Protocol), kt·ry umoŨliwia przeglŃdanie stron internetowych. 

Mimo Ũe model ISO/OSI nie jest bezpoŜrednio wdraŨany w praktycznych 

rozwiŃzaniach sieciowych, nadal odgrywa istotnŃ rolň. Jest szczeg·lnie przydatny  

w nauce i analizie dziağania sieci komputerowych, poniewaŨ pozwala lepiej 

zrozumieĺ, jakie procesy zachodzŃ w trakcie przesyğania danych. Dziňki temu 

modelowi moŨna ğatwiej diagnozowaĺ problemy w sieciach, projektowaĺ nowe 

rozwiŃzania komunikacyjne oraz skutecznie integrowaĺ r·Ũne technologie. 

 

 

6.4.1. PORčWNANIE WARSTW MODELU ISO/OSI W LONWORKS I MODBUS 

Protok·ğ LonTalk w technologii LonWorks oraz protok·ğ ModBus majŃ r·Ũne 

podejŜcia do modelu ISO/OSI, co wynika z ich specyfiki i obszar·w zastosowaŒ. 

W tabeli 6.1. por·wnano warstwy modelu ISO/OSI dla LonWorks i ModBus. 

 

 

 

 

 

 

 

 

 

 

 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 77 z 199 

 

Warstwa 

ISO/OSI 
LonWorks (LonTalk)  ModBus (RTU/TCP) 

7 ï Aplikacji  

UmoŨliwia programowanie i 

zarzŃdzanie urzŃdzeniami 

przez zmienne sieciowe SNVT. 

Definiuje kody funkcji i 

strukturň danych. 

6 ï Prezentacji 

Dekoduje informacje i 

umoŨliwia interpretacjň 

zmiennych sieciowych oraz 

komunikat·w. 

Brak dedykowanej warstwy ï 

dane przesyğane sŃ w 

formacie binarnym lub 

ASCII. 

5 ï Sesji 
Zawiera mechanizmy 

autoryzacji i kontroli dostňpu. 
Nie jest zaimplementowana. 

4 ï Transportu  

Zapewnia niezawodnŃ 

transmisjň danych oraz 

kontrolň retransmisji. 

W ModBus TCP 

wykorzystuje protok·ğ 

TCP/IP, w ModBus RTU brak 

tej warstwy. 

3 ï Sieciowa 
Realizuje routing i 

adresowanie urzŃdzeŒ w sieci. 

W ModBus TCP stosuje siň 

adresy IP, w ModBus RTU 

brak warstwy sieciowej. 

2 ï ĞŃcza 

danych 

ZarzŃdza dostňpem do 

medium, wykrywa bğňdy 

transmisji i unika kolizji. 

Wykorzystuje standardy RS-

232/RS-485 (dla RTU) lub 

Ethernet (dla TCP). 

1 ï Fizyczna 

Obsğuguje r·Ũne media 

transmisyjne: skrňtka, sieĺ 

energetyczna, Ŝwiatğowody. 

RS-232, RS-485 (RTU) oraz 

Ethernet (TCP). 

Tabela 6.1. Por·wnanie warstw modelu ISO/OSI dla LonWorks i ModBus 

 

LonWorks ma bardziej rozbudowanŃ strukturň warstw, co zapewnia wiňkszŃ 

elastycznoŜĺ i moŨliwoŜci konfiguracji sieci. 

ModBus jest prostszy, co uğatwia jego implementacjň, ale ogranicza funkcjonalnoŜĺ  

w por·wnaniu do LonWorks. 

W ModBus TCP wykorzystuje siň standardowe protokoğy warstwy transportowej  

i sieciowej (TCP/IP), podczas gdy ModBus RTU ogranicza siň do warstw fizycznej  

i ğŃcza danych. 
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Oba protokoğy majŃ szerokie zastosowanie w automatyce przemysğowej, ale wyb·r 

odpowiedniego standardu zaleŨy od wymagaŒ konkretnego systemu. 

 

 

6.5. PORčWNANIE SYSTEMčW LONWORKS I MODBUS 

LonWorks: Protok·ğ sieciowy opracowany przez firmň Echelon, uŨywany gğ·wnie  

w systemach automatyki budynkowej i przemysğowej. Opiera siň na technologii 

neuronowych ukğad·w (Neuron Chips) i moŨe dziağaĺ w r·Ũnych topologiach sieci. 

ModBus: Starszy i prostszy protok·ğ komunikacyjny opracowany przez firmň 

Modicon (Schneider Electric). Popularny w automatyce przemysğowej, bazuje na 

modelu master-slave i wykorzystuje r·Ũne interfejsy (np. RS-485, TCP/IP). 

W tabeli 6.2. poniŨej przedstawiono architekturň u spos·b komunikacji technologii 

LonWorks i ModBus: 

 

Cecha LonWorks  ModBus 

Model 

komunikacji  

Peer-to-peer (kaŨde urzŃdzenie 

moŨe komunikowaĺ siň 

bezpoŜrednio) 

Master-slave (jednostka 

nadrzňdna kontroluje 

komunikacjň) 

Topologia 
Dowolna (magistrala, gwiazda, 

pierŜcieŒ, drzewo) 
Gğ·wnie magistrala 

Obsğugiwane 

media 

Skrňtka, Ŝwiatğow·d, PLC 

(Power Line Communication), 

RF 

RS-232, RS-485, 

Ethernet 

Protok·ğ warstwy 

fizycznej 
LonTalk 

ModBus RTU (RS-

232/RS-485), ModBus 

TCP (Ethernet) 

Tabela 6.2. Architektura i spos·b komunikacji technologii LonWorks i ModBus 

 

SzybkoŜĺ i skalowalnoŜĺ 

¶ LonWorks: Dziağa z r·Ũnymi prňdkoŜciami w zaleŨnoŜci od medium (do 1,25 

Mbps w skrňtce TP/FT-10). SkalowalnoŜĺ jest bardzo dobra dziňki 

rozproszonemu modelowi. 
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¶ ModBus: PrňdkoŜĺ ograniczona do 115,2 kbps (dla RS-485) i do 100 Mbps 

(dla Ethernet). SkalowalnoŜĺ jest mniejsza, poniewaŨ kaŨda magistrala ma 

ograniczonŃ liczbň wňzğ·w. 

Zastosowanie i elastycznoŜĺ 

¶ LonWorks: Czňsto uŨywany w systemach automatyki budynkowej (HVAC, 

oŜwietlenie, kontrola dostňpu), inteligentnych sieciach energetycznych oraz  

w przemyŜle. 

¶ ModBus: Popularny w automatyce przemysğowej (PLC, SCADA, HMI), 

sterowaniu procesami oraz w systemach pomiarowych. 

W tabeli 6.3. przedstawiono zalety i wady protokoğ·w LonWorks i ModBus: 

 

Cecha LonWorks  ModBus 

Zalety 

Elastyczna topologia, duŨa 

skalowalnoŜĺ, rozproszony model 

bez jednego punktu awarii 

Prostota, szeroka kompatybilnoŜĺ, 

duŨa liczba urzŃdzeŒ na rynku 

Wady 

Wiňksza zğoŨonoŜĺ konfiguracji i 

implementacji, droŨsze 

komponenty 

Ograniczona prňdkoŜĺ, 

hierarchiczna struktura (master-

slave), ograniczona elastycznoŜĺ 

Tabela 6.3. Zalety i wady protokoğ·w LonWorks i ModBus 

 

LonWorks lepiej sprawdza siň w duŨych, rozproszonych systemach automatyki 

budynkowej i inteligentnych sieciach. 

ModBus jest prostszy, ğatwiejszy do wdroŨenia i powszechnie stosowany w przemyŜle. 
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7. SYSTEMY PRACY W CZASIE RZECZYWISTYM  

I KOMUNIKACJA W INSTALACJACH OFF-GRID  

W dobie rosnŃcego znaczenia automatyzacji oraz rozwoju inteligentnych sieci 

ciepğowniczych, szczeg·lnie w kontekŜcie rozwiŃzaŒ OFF-Grid, kluczowe znaczenie 

zyskujŃ kwestie zwiŃzane z komunikacjŃ, synchronizacjŃ czasu oraz architekturŃ 

system·w sterowania. Niniejszy rozdziağ przedstawia praktyczne i technologiczne 

aspekty pracy w czasie rzeczywistym, wykorzystania urzŃdzeŒ komunikujŃcych siň  

z systemami nadrzňdnymi, a takŨe analizy potrzeb infrastruktury dziağajŃcej w trybie 

wyspowym. CağoŜĺ dopeğnia om·wienie zalet i zastosowania architektury system·w 

rozproszonych, kt·ra stanowi fundament nowoczesnych i odpornych sieci sterowania. 

 

 

7.1. SYNCHRONIZACJA CZASU W SYSTEMACH AUTOMATYKI  

Wsp·ğczesne systemy automatyki przemysğowej, zwğaszcza ukğady SCADA  

i sterowniki PLC, wymagajŃ precyzyjnej synchronizacji czasu w celu zapewnienia 

integralnoŜci danych, poprawnej rejestracji zdarzeŒ oraz prawidğowego dziağania 

algorytm·w sterowania. KluczowŃ rolň w zapewnieniu jednolitego wzorca czasu  

w Polsce peğni Gğ·wny UrzŃd Miar (GUM). 

GUM, jako instytucja paŒstwowa podlegajŃca Ministerstwu Rozwoju i Technologii, 

odpowiada za utrzymanie sp·jnoŜci pomiarowej w kraju oraz zgodnoŜĺ wzorc·w 

jednostek miar z miňdzynarodowym systemem SI (Syst¯me International dôUnit®s). 

Jednym z najwaŨniejszych zadaŒ GUM w kontekŜcie automatyki przemysğowej jest 

utrzymywanie i udostňpnianie urzňdowego wzorca czasu. 

Na podstawie precyzyjnych zegar·w atomowych GUM realizuje wzorzec sekundy 

zgodnie z definicjŃ ukğadu SI i udostňpnia publiczne serwery czasu dziağajŃce  

w oparciu o protok·ğ NTP (Network Time Protocol): 

¶ tempus1.gum.gov.pl (194.146.251.100). 

¶ tempus2.gum.gov.pl (194.146.251.101). 

Synchronizacja system·w sterowania i rejestracji danych z serwerami GUM 

umoŨliwia zachowanie sp·jnoŜci czasowej w sieciach przemysğowych, ograniczajŃc 

bğňdy zwiŃzane z rozbieŨnoŜciami zegar·w urzŃdzeŒ. Precyzyjne Ŧr·dğo czasu jest 

niezbňdne dla analizy alarm·w, diagnostyki zdarzeŒ technologicznych, korelacji 
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danych pomiarowych oraz zapewnienia ciŃgğoŜci proces·w w systemach krytycznych, 

takich jak sieci elektroenergetyczne, ciepğownicze czy przemysğ chemiczny. 

W kontekŜcie badaŒ nad transmisjŃ danych pomiňdzy sterownikami, dokğadna 

synchronizacja czasu minimalizuje ryzyko bğňd·w komunikacyjnych, zapewnia 

poprawnŃ analizň transmisji i umoŨliwia prawidğowe odwzorowanie zdarzeŒ  

w systemach rozproszonych. 

Na rysunku 7.1. przedstawiono konfiguracjň "Date and Time" dw·ch serwer·w 

(sterownik·w). Oba systemy majŃ identyczne ustawienia dotyczŃce serwera NTP: 

¶ WğŃczona synchronizacja NTP. 

¶ Podstawowy serwer czasu: 194.146.251.100. 

¶ Zapasowy serwer czasu: 194.146.251.101. 

¶ Uwierzytelnianie synchronizacji czasu: WğŃczone. 

To oznacza, Ũe systemy sterownik·w sŃ zsynchronizowane z tym samym czasem. 

Wykorzystane serwery czasu naleŨŃ do Gğ·wnego Urzňdu Miar (GUM) w Polsce. 

GUM udostňpnia precyzyjne Ŧr·dğa czasu oparte na zegarach atomowych i systemie 

UTC(PL). Wykorzystana synchronizacja NTP umoŨliwia synchronizacjň czasu  

z dokğadnoŜciŃ do kilku milisekund. 

Precyzyjna synchronizacja czasu odgrywa kluczowŃ rolň w automatyce przemysğowej, 

szczeg·lnie w systemach SCADA oraz sterownikach PLC. Wsp·ğczesne procesy 

technologiczne wymagajŃ dokğadnego rejestrowania zdarzeŒ, koordynacji urzŃdzeŒ 

oraz integracji z nadrzňdnymi systemami zarzŃdzania produkcjŃ. Brak synchronizacji 

moŨe prowadziĺ do powaŨnych konsekwencji, takich jak: 

¶ Bğňdna analiza awarii. 

¶ Zakğ·cenia w sterowaniu procesami. 

¶ Problemy z korelacjŃ danych. 

¶ TrudnoŜci w wykrywaniu cyberatak·w. 
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Rysunek 7.1. Przykğad konfiguracji system·w dla potrzeb zbierania danych  

z instalacji 

 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 83 z 199 

 

Systemy SCADA, odpowiedzialne za monitorowanie i nadzorowanie proces·w, 

wykorzystujŃ znaczniki czasu do rejestracji zdarzeŒ w czasie rzeczywistym. Dokğadna 

synchronizacja jest niezbňdna do analizy trend·w, generowania raport·w oraz 

zarzŃdzania alarmami. W przypadku infrastruktury krytycznej, takiej jak sieci 

elektroenergetyczne czy ciepğownictwo, precyzyjna rejestracja czasu pozwala na 

szybkie reagowanie na awarie i ich skuteczne diagnozowanie. 

Sterowniki PLC, sterujŃce pracŃ urzŃdzeŒ, muszŃ dziağaĺ w idealnej synchronizacji, 

aby zapewniĺ prawidğowy przebieg proces·w technologicznych. Brak sp·jnego czasu 

moŨe powodowaĺ bğňdy w sterowaniu w systemach, nieprawidğowŃ rejestracjň 

alarm·w i danych oraz trudnoŜci w planowaniu konserwacji predykcyjnej. 

Aby zapewniĺ dokğadnŃ synchronizacjň, stosuje siň protokoğy NTP (Network Time 

Protocol) oraz PTP (Precision Time Protocol): 

¶ NTP ï wykorzystywany w wiňkszoŜci system·w automatyki, pozwala na 

synchronizacjň czasu z dokğadnoŜciŃ do milisekund. 

¶ PTP ï stosowany w bardziej wymagajŃcych aplikacjach, takich jak automatyka 

procesowa czy robotyka, osiŃga precyzjň na poziomie nanosekund. 

Systemy SCADA oraz PLC czňsto synchronizujŃ siň z serwerami czasu GUM, co 

zapewnia im wzorcowy, atomowy czas i eliminuje bğňdy zwiŃzane z dryftem zegar·w 

systemowych. 

Wsp·ğczesne systemy automatyzacji wymagajŃ takŨe mechanizm·w 

zabezpieczajŃcych integralnoŜĺ danych czasowych. Weryfikacja synchronizacji 

poprzez autoryzacjň sygnağ·w NTP lub wykorzystanie sprzňtowej synchronizacji PTP 

zwiňksza odpornoŜĺ na cyberataki i zapobiega manipulacji czasem, co jest kluczowe 

w systemach bezpieczeŒstwa przemysğowego. 

PodsumowujŃc, precyzyjna synchronizacja czasu w systemach automatyki 

przemysğowej, a takŨe w ciepğownictwie jest fundamentem niezawodnoŜci, 

bezpieczeŒstwa i efektywnoŜci operacyjnej. Zapewnia poprawnoŜĺ rejestrowania 

zdarzeŒ, umoŨliwia koordynacjň proces·w i pozwala na skuteczne wykrywanie awarii. 

Szczeg·lnie istotna jest dokğadna synchronizacja podczas przesyğania danych 

pomiňdzy sterownikami, poniewaŨ nawet minimalne r·Ũnice czasowe mogŃ 

prowadziĺ do bğňdnej analizy zdarzeŒ, zakğ·ceŒ w sterowaniu procesami oraz 

problem·w z integralnoŜciŃ danych. Wsp·ğczesne rozwiŃzania, oparte na serwerach 

czasu i zaawansowanych protokoğach synchronizacji, eliminujŃ ryzyko bğňd·w 
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wynikajŃcych z niesp·jnoŜci czasowych, a tym samym wspierajŃ stabilne i bezpieczne 

dziağanie infrastruktury przemysğowej. 

 

 

7.2. URZłDZENIA Z PROTOKOĞAMI KOMUNIKACYJNYMI 

Wsp·ğczesne systemy automatyki przemysğowej oraz inteligentne sieci energetyczne 

(smart grids) opierajŃ siň na efektywnej wymianie danych pomiňdzy urzŃdzeniami 

pomiarowymi, wykonawczymi i systemami sterujŃcymi. KluczowŃ rolň w tym 

procesie odgrywajŃ urzŃdzenia wyposaŨone w protokoğy komunikacyjne, 

umoŨliwiajŃce zdalnŃ kontrolň, monitorowanie i analizň danych w czasie 

rzeczywistym. 

Protokoğy komunikacyjne w takich urzŃdzeniach pozwalajŃ na uzyskiwanie wiňkszej 

iloŜci danych o ich stanach, co moŨe przyczyniĺ siň do lepszej analizy pracy cağej 

instalacji, w kt·rych funkcjonujŃ. Dziňki temu moŨliwe jest zwiňkszenie 

niezawodnoŜci system·w. 

Do najczňŜciej wykorzystywanych urzŃdzeŒ w takich systemach naleŨŃ: 

¶ Siğowniki zawor·w ï odpowiadajŃce za regulacjň przepğywu medi·w. 

¶ Liczniki ciepğa ï mierzŃce iloŜĺ zuŨytej energii cieplnej. 

¶ Liczniki elektryczne ï rejestrujŃce zuŨycie energii elektrycznej oraz 

dodatkowe parametry, takie jak moc czynna i bierna. 

Zastosowanie odpowiednich protokoğ·w komunikacyjnych w tych urzŃdzeniach 

umoŨliwia ich integracjň z systemami zarzŃdzania. 

Siğowniki zawor·w to urzŃdzenia wykonawcze sğuŨŃce do automatycznej regulacji 

przepğywu cieczy lub gaz·w w instalacjach przemysğowych, energetycznych oraz 

ciepğowniczych. DziağajŃ na podstawie sygnağ·w sterujŃcych (napiňciowych, 

prŃdowych lub cyfrowych) i mogŃ byĺ sterowane rňcznie lub automatycznie w oparciu 

o dane z system·w monitorujŃcych. 

Licznik ciepğa mierzy iloŜĺ energii cieplnej dostarczonej do budynku lub systemu 

grzewczego. Obliczenia opierajŃ siň na r·Ũnicy temperatury medium grzewczego na 

wejŜciu i wyjŜciu oraz objňtoŜci przepğywajŃcego medium. 

Licznik energii elektrycznej to urzŃdzenie mierzŃce zuŨycie energii elektrycznej  

w instalacjach. Wsp·ğczesne liczniki pozwalajŃ r·wnieŨ na analizň jakoŜci energii oraz 

kontrolň zuŨycia mocy czynnej i biernej. 
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Zastosowanie urzŃdzeŒ wyposaŨonych w zaawansowane protokoğy komunikacyjne 

pozwala na uzyskanie wiňkszej iloŜci informacji o pracy instalacji. Pozyskane dane 

umoŨliwiajŃ bardziej precyzyjnŃ analizň dziağania systemu, co przekğada siň na 

efektywniejsze zarzŃdzanie instalacjŃ, lepszŃ diagnostykň awarii oraz zwiňkszenie 

niezawodnoŜci cağej infrastruktury. 

Dodatkowo, urzŃdzenia te mogŃ okazaĺ siň szczeg·lnie przydatne w zasilaniu  

OFF-Grid kom·r ciepğowniczych, umoŨliwiajŃc efektywne zarzŃdzanie sieciŃ 

ciepğowniczŃ w miejscach pozbawionych dostňpu do stağej sieci energetycznej.  

 

 

7.3. ANALIZA POTRZEB OBIEKTčW ZASILANYCH WYSPOWO (OFF-GRID) 

W systemach ciepğowniczych, szczeg·lnie w przypadku obiekt·w zasilanych w trybie 

OFF-Grid, kluczowŃ rolň odgrywa niezawodna komunikacja oraz skuteczna 

rejestracja danych. WaŨne jest zachowanie ciŃgğoŜci monitoringu, sterownia i kontroli 

nad takimi instalacjami. 

W ramach kompleksowej analizy potrzeb obiekt·w zasilanych w spos·b wyspowy, 

moŨna wyr·Ũniĺ piňĺ kluczowe obszary  

A. Niezawodna komunikacja - korzyŜci wynikajŃce z niezawodnej komunikacji 

obejmujŃ: 

¶ NieprzerwanŃ transmisjň danych w systemach SCADA i PLC. 

¶ Zmniejszenie ryzyka utraty informacji. 

¶ MoŨliwoŜĺ zdalnej diagnostyki i szybkiej reakcji w przypadku awarii. 

¶ Zwiňkszenie bezpieczeŒstwa i stabilnoŜci pracy cağego systemu 

ciepğowniczego. 

B. Synchronizacja czasu system·w i urzŃdzeŒ - odgrywa kluczowŃ rolň  

w zapewnieniu stabilnoŜci, efektywnoŜci oraz bezpieczeŒstwa pracy cağego 

systemu gdyŨ umoŨliwia: 

¶ Koordynacja pracy urzŃdzeŒ. 

¶ Gwarantuje poprawnoŜĺ rejestrowania danych i diagnostyki. 

¶ Minimalizacja op·ŦnieŒ w transmisji danych. 

C. Rejestracja danych na poziomie SCADA i PLC - w standardowych 

rozwiŃzaniach przemysğowych dane operacyjne oraz informacje 

diagnostyczne sŃ rejestrowane gğ·wnie na poziomie sterownik·w PLC. 
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JednakŨe w przypadku zasilania OFF-Grid, waŨne jest r·wnoczesne 

prowadzenie rejestracji takŨe na poziomie systemu SCADA. Taka redundancja 

peğni istotnŃ funkcjň w przypadku zerwania komunikacji miňdzy obiektem 

(PLC) a centralnym systemem SCADA ï moŨe to nastŃpiĺ w wyniku awarii 

sieci komunikacyjnej lub problem·w z zasilaniem. Gromadzenie danych przez 

system SCADA pozwala w·wczas: 

¶ Zidentyfikowaĺ przyczynň utraty ğŃcznoŜci, analizujŃc parametry 

zarejestrowane bezpoŜrednio w systemie SCADA. 

¶ Skr·ciĺ czas reakcji serwisowej, dziňki szybkiej diagnostyce  

i dostňpowi do peğnej historii pracy instalacji. 

Rejestracje w systemie SCADA mogŃ mieĺ kr·tszy horyzont czasowy (np. 

24 godziny), tak tylko by m·c przeprowadziĺ analizň w przypadku zaniki 

komunikacji pomiňdzy obiektem, natomiast dane z PLC mogŃ byĺ 

przechowywane dğuŨej. 

D. Przesyğanie sygnağ·w alarmowych - w instalacjach zasilanych OFF-Grid 

kluczowe znaczenie ma natychmiastowe przekazywanie sygnağ·w 

alarmowych. Szczeg·lnie istotne sŃ alarmy dotyczŃce: 

¶ Stanu ğadowania akumulator·w ï brak ğadowania moŨe wskazywaĺ na 

awariň. 

¶ Niskiego napiňcia w instalacji ï zbyt niskie napiňcie moŨe prowadziĺ 

do nieprawidğowej pracy urzŃdzeŒ i ryzyka baraku zasilania. 

Szybka detekcja takich zdarzeŒ pozwala na podjňcie dziağaŒ 

prewencyjnych i unikniňcie dğuŨszych przestoj·w w pracy systemu. 

E. Wykorzystanie urzŃdzeŒ z komunikacjŃ - nowoczesne urzŃdzenia posiadajŃce 

komunikacjň umoŨliwiajŃ dostarczenie wiňkszej informacji o sobie, a zatem 

uszykujemy r·wnieŨ w spos·b poŜredni informacjň o stanie instalacji. 

Komunikacja z takimi urzŃdzeniami pozwala na: 

¶ Wykrywanie nieprawidğowoŜci w pracy poszczeg·lnych element·w 

oraz cağej instalacji. 

W instalacjach ciepğowniczych zasilanych OFF-Grid kluczowym elementem jest 

zapewnienie skutecznej komunikacji i rejestracji danych zar·wno na poziomie 

SCADA, jak i PLC. Pozwala to nie tylko na utrzymanie ciŃgğoŜci dziağania systemu, 

ale takŨe na dokğadniejszŃ analizň jego pracy w sytuacjach awaryjnych. Ponadto, 
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wykorzystanie nowoczesnych urzŃdzeŒ z komunikacjŃ umoŨliwia uzyskanie 

szczeg·ğowych danych operacyjnych, co przekğada siň na efektywniejsze zarzŃdzanie 

sieciŃ ciepğowniczŃ i zwiňkszenie niezawodnoŜci cağego systemu. Te piňĺ obszar·w 

reprezentujŃcych potrzeby obiekt·w zasilanych OFF-Grid odgrywajŃ kluczowŃ rolň  

w autonomicznych systemach energetycznych, kt·re w przyszğoŜci mogŃ przyczyniĺ 

siň do rozwoju inteligentnych sieci ciepğowniczych. 

 

 

7.3. ARCHITEKTURA SYSTEMU ROZPROSZONEGO  

Sterowanie rozproszone w sieciach ciepğowniczych odnosi siň do architektury,  

w kt·rej wiele niezaleŨnych jednostek sterujŃcych wsp·ğpracuje ze sobŃ, tworzŃc 

sp·jnŃ strukturň zarzŃdzania sieciŃ ciepğowniczŃ. W przeciwieŒstwie do tradycyjnych, 

scentralizowanych system·w, w rozproszonym modelu sterowania decyzje operacyjne 

i funkcje monitorujŃce sŃ rozdzielone pomiňdzy lokalne kontrolery, takie jak 

sterowniki PLC,  a jednostki SCADA. 

Z naukowego punktu widzenia, systemy rozproszone opierajŃ siň na kilku kluczowych 

zağoŨeniach: 

1. Redundancja i niezawodnoŜĺ ï W przypadku awarii jednej jednostki pozostağe 

elementy systemu mogŃ nadal dziağaĺ, co zwiňksza odpornoŜĺ cağej sieci.  

2. Optymalizacja lokalna i globalna ï Lokalne kontrolery (np. PLC) mogŃ 

podejmowaĺ szybkie decyzje na poziomie obiektowym, podczas gdy 

nadrzňdna jednostka SCADA koordynuje pracň cağego systemu, optymalizujŃc 

parametry globalne. 

3. ElastycznoŜĺ komunikacyjna ï W rozproszonym systemie komunikacja 

zachodzi na wielu poziomach: 

¶ Miňdzy urzŃdzeniami wykonawczymi a sterownikami PLC. 

¶ Miňdzy sterownikami a systemem SCADA. 

¶ Miňdzy samymi sterownikami, co umoŨliwia synchronizacjň  

i wymianň danych w czasie rzeczywistym. 

Rozproszone sterowanie w sieciach ciepğowniczych staje siň kluczowym 

rozwiŃzaniem w kontekŜcie tworzenia inteligentnych sieci ciepğowniczych. 
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UmoŨliwia ono lepszŃ analizň pracy systemu, zwiňksza jego odpornoŜĺ na awarie  

i pozwala na bardziej precyzyjne dostosowanie parametr·w pracy do dynamicznie 

zmieniajŃcych siň warunk·w pracy sieci grzewczej. 

 

 

7.4. ANALIZA MODELU KOM UNIKACYJNEGO OBIEKTčW ZASILANYCH 

SYSTEMEM OFF-GRID  

Systemy zasilania OFF-Grid, wykorzystywane w autonomicznych instalacjach, takich 

jak komory ciepğownicze, wymagajŃ zaawansowanej i niezawodnej komunikacji 

miňdzy r·Ũnymi komponentami systemu. Kluczowym elementem tej infrastruktury 

jest efektywna wymiana danych miňdzy urzŃdzeniami wykonawczymi (np. siğowniki 

zawor·w, liczniki ciepğa czy energii elektrycznej), sterownikami oraz systemami 

SCADA. W systemach tego typu wykorzystuje siň zar·wno komunikacjň przewodowŃ 

opartŃ na protokole ModBus RTU (RS485) oraz LonWorks (FT-10A), co umoŨliwia 

integracjň szerokiej gamy urzŃdzeŒ i zapewnia odpornoŜĺ transmisji na zakğ·cenia. 

A. Komunikacja urzŃdzeŒ wykonawczych z PLC 

UrzŃdzenia wykonawcze, takie jak zawory, czujniki czy liczniki, komunikujŃ 

siň z PLC za pomocŃ dedykowanych protokoğ·w komunikacyjnych: ModBus 

RTU oraz LonWorks. 

Dziňki tej komunikacji moŨliwe jest: 

¶ Przekazywanie danych o stanie urzŃdzeŒ w czasie rzeczywistym. 

¶ Wysyğanie sygnağ·w sterujŃcych (np. otwarcie zaworu). 

¶ Wykrywanie usterek i awarii w systemie. 

Przykğadowo: 

¶ Siğowniki Belimo NVK24A-MOD wykorzystujŃ komunikacjň 

ModBus RTU po magistrali RS485. 

¶ Siğownik Belimo NVK24A-LON komunikuje siň w standardzie 

LonWorks. 

¶ Liczniki ciepğa Itron CF-55 w zaleŨnoŜci od konfiguracji obsğugujŃ 

komunikacjň ModBus lub LonWorks. 

W systemach OFF-Grid kluczowe jest, aby komunikacja ta byğa 

energooszczňdna i odporna na zakğ·cenia, co umoŨliwia efektywnŃ pracň  

w warunkach ograniczonego dostňpu do energii. 
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B. Komunikacja pomiňdzy sterownikami PLC a SCADA 

Sterowniki PLC wysyğajŃ dane do systemu SCADA, kt·ry peğni funkcjň 

centralnego punktu monitoringu i zarzŃdzania. Wymiana informacji odbywa 

siň za pomocŃ sieci Ethernet TCP/IP, przy wykorzystaniu protokoğu ModBus 

TCP. Gğ·wne zadania tej komunikacji to: 

¶ Monitorowanie parametr·w pracy instalacji w czasie rzeczywistym. 

¶ Zbieranie i archiwizacja danych dla p·Ŧniejszej analizy. 

¶ Alarmowanie o przekroczeniu dopuszczalnych wartoŜci parametr·w. 

W systemie SCADA dane zbierane zar·wno z urzŃdzeŒ ModBus, jak  

i LonWorks sŃ integrowane w jednym nadrzňdnym systemie zarzŃdzania. 

C. Komunikacja pomiňdzy sterownikami PLC  

W przypadku bardziej zğoŨonych instalacji OFF-Grid zachodzi r·wnieŨ 

potrzeba bezpoŜredniej wymiany danych miňdzy sterownikami PLC. 

Komunikacja ta realizowana jest za pomocŃ ModBus TCP po sieci Ethernet. 

Wymiana danych miňdzy sterownikami umoŨliwia: 

¶ Koordynacjň pracy r·Ũnych czňŜci systemu. 

¶ Autonomiczne podejmowanie decyzji w razie utraty ğŃcznoŜci  

z systemem SCADA. 

¶ SzybszŃ reakcjň na zmieniajŃce siň lokalne warunki pracy. 

Dodatkowo, sterowniki PLC mogŃ peğniĺ funkcjň bramy komunikacyjnej, 

umoŨliwiajŃc wymianň danych pomiňdzy urzŃdzeniami pracujŃcymi w sieci 

LonWorks i urzŃdzeniami pracujŃcymi w standardzie ModBus TCP. 

Model komunikacyjny w systemach OFF-Grid odgrywa kluczowŃ rolň w utrzymaniu 

stabilnoŜci i efektywnoŜci instalacji. Integracja komunikacji pomiňdzy urzŃdzeniami 

wykonawczymi (pracujŃcymi w standardzie ModBus RTU i LonWorks), 

sterownikami PLC oraz systemem SCADA pozwala na skuteczne monitorowanie 

pracy ukğadu, szybkŃ reakcjň na zmiany oraz dokğadne zbieranie danych do analizy. 

W warunkach autonomicznych zapewnia to wysokŃ niezaleŨnoŜĺ energetycznŃ, 

stabilnoŜĺ operacyjnŃ i moŨliwoŜĺ optymalizacji zarzŃdzania sieciŃ ciepğowniczŃ. 
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8. STANOWISKA BADAWCZE I INSTALACJE OFF-GRID  

W ramach realizacji doktorat·w powstağy stanowiska badawcze oraz rzeczywiste 

instalacje, kt·re pozwalajŃ na testowanie i analizň system·w energetycznych typu 

OFF-Grid. Stanowiska zostağy zaprojektowane z myŜlŃ o optymalizacji proces·w 

wytwarzania, magazynowania oraz dystrybucji energii. W ramach realizowanych prac 

opracowano koncepcjň stanowiska do badania generator·w oraz zaimplementowano 

integracjň stanowisk badawczych i instalacji OFF-Grid z systemem SCADA, co 

umoŨliwiğo zdalne monitorowanie, sterowanie oraz archiwizacjň danych 

pomiarowych. 

 

8.1. STANOWISKO BADANIA GENERATORčW 

A. Opis ukğadu stanowiska badawczego generator·w 

W ramach realizowanej pracy zaprojektowano koncepcjň stanowiska 

badawczego przeznaczonego do analizy pracy generator·w elektrycznych  

w systemach OFF-Grid. Celem projektu byğo stworzenie ukğadu 

umoŨliwiajŃcego symulacjň rzeczywistych warunk·w pracy, w kt·rych turbina 

wodna napňdza generator, produkujŃc energiň elektrycznŃ. 

Z uwagi na specyfikň badaŒ, rolň turbiny w ukğadzie peğni silnik 

asynchroniczny zasilany z falownika (F), kt·ry napňdza generator 

odwzorowujŃc pracň rzeczywistego Ŧr·dğa mechanicznego. Dziňki temu 

moŨliwa byğa precyzyjna kontrola parametr·w wejŜciowych, takich jak 

prňdkoŜĺ obrotowa, co pozwalağo na dokğadnŃ analizň pracy generatora.  

Na rysunku 8.1. przedstawiono koncepcjň ukğadu elektrycznego 

przygotowanego dla stanowiska badawczego. Natomiast rysunek 8.2. ukazuje 

fotografiň zrealizowanej instalacji. 
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Rys. 8.1. Koncepcja ukğadu elektrycznego stanowiska badania generator·w 

 

 

Rys. 8.2. Widok rzeczywisty fragmentu zrealizowanego stanowiska badawczego, 

przedstawiajŃcy generator oraz wsp·ğpracujŃcy z nim silnik asynchroniczny 

 

 W skğad ukğadu wchodzŃ nastňpujŃce elementy: 

¶ Falownik (F) 

Odpowiada za sterowanie silnikiem asynchronicznym. Falownik 

wyposaŨony w komunikacjň cyfrowŃ ï steruje silnikiem, kt·ry 

symuluje pracň turbiny wodnej, moŨliwoŜĺ sterowania z poziomu 

SCADA. 

¶ Silnik asynchroniczny (M) 

Napňdza generator elektryczny. 

¶ Generator (G) 
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Symbol G ï generator ï przedstawia tr·jfazowy generator z diodowym 

prostownikiem. Generator wytwarza napiňcie przemienne, kt·re 

nastňpnie jest bezpoŜrednio prostowane w ukğadzie prostownika. 

Mostek prostowniczy w kt·ry jest wyposaŨony generator ï 

 konwertuje napiňcie zmienne wytwarzane przez generatora na 

napiňcie stağe.  

PrňdkoŜĺ obrotowŃ wağu mierzy siň przy pomocy tachometru (C). 

¶ Regulator MPPT (Maximum Power Point Tracking) 

Optymalizuje przekazywanie energii do akumulator·w  

i odbiornik·w. Maksymalizuje iloŜĺ energii przekazywanej do 

urzŃdzeŒ odbiorczych poprzez dostosowanie napiňcia i prŃdu. 

¶ Moduğ Battery Protection 

Chroni akumulatory przed przeğadowaniem i zbyt gğňbokim 

rozğadowaniem, stabilizujŃc pracň cağego systemu i zabezpieczajŃc 

jego komponenty. 

¶ Akumulatory 

MagazynujŃ energiň elektrycznŃ wytworzonŃ przez generator  

i dostarczajŃ jŃ do odbiornik·w w razie potrzeby - dla zasilania 

odbiornik·w w trybie OFF-Grid.  

¶ ObciŃŨenie (odbiorniki) 

Reprezentuje urzŃdzenia zasilane przez system, np. oŜwietlenie, 

elementy osprzňtu automatyki, takie jak siğowniki lub inne odbiorniki 

energii. Wykorzystano regulowane obciŃŨenie do kontrolowania 

zmiany obciŃŨenia. W badaniach wykorzystano Ũar·wki jako elementy 

obciŃŨajŃce, co pozwala na precyzyjne dopasowanie poboru mocy  

i analizň zachowania ukğadu w r·Ũnych scenariuszach testowych. 

¶ PLC - programowalny sterownik logiczny, kt·ry koordynuje dziağanie 

cağego stanowiska badawczego. Odpowiada za przetwarzanie 

sygnağ·w z czujnik·w, sterowanie elementami wykonawczymi oraz 

komunikacjň z systemem SCADA. Dziňki PLC moŨliwa jest 

automatyzacja test·w, precyzyjna kontrola proces·w oraz szybkie 

reagowanie na zmiany parametr·w pracy ukğadu. 
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¶ SCADA ï system monitorowania, sterowania, rejestracji i archiwizacji 

parametr·w testowych. 

Dodatkowo ukğad wyposaŨono w nastňpujŃce narzňdzia pomiarowe: 

¶ Licznik elektryczny (A) ï Umieszczony miňdzy generatorem  

a regulatorem MPPT. SğuŨy do pomiaru napiňcia, prŃdu oraz mocy 

generowanej przez generator przed regulacjŃ. 

¶ Licznik (B) ï Zainstalowany miňdzy regulatorem MPPT  

a odbiornikami (akumulatorem). Pozwala analizowaĺ energiň 

przekazywanŃ do akumulator·w.  

Liczniki elektryczne z komunikacjŃ ï monitorujŃ parametry elektryczne  

w czasie rzeczywistym i przesyğa dane o napiňciu, prŃdzie i mocy. 

¶ Tachometr (C) ï Mierzy prňdkoŜĺ obrotowŃ wağu generatora, co 

umoŨliwia ocenň stabilnoŜci i sprawnoŜci pracy generatora, 

szczeg·lnie w warunkach zmiennego obciŃŨenia. Tachometr 

wyposaŨony w komunikacjň cyfrowŃ umoŨliwiajŃcŃ przesyğanie 

danych do systemu SCADA. 

B. Cel stanowiska  

Stanowisko badawcze zostağo zaprojektowane w celu analizy pracy 

generator·w elektrycznych w systemach OFF-Grid. Jego zadaniem jest 

symulacja warunk·w rzeczywistej pracy ukğadu, w kt·rym turbina wodna 

napňdza generator, produkujŃc energiň elektrycznŃ. System testowy umoŨliwia 

badanie zachowania regulatora MPPT oraz parametr·w elektrycznych, takich 

jak napiňcia i prŃdy w obwodzie. 

C. Zasada dziağania stanowiska  

Falownik steruje silnikiem, kt·ry napňdza generator. W tym ukğadzie falownik 

poprzez odpowiednie sterowanie silnikiem asynchronicznym symuluje pracň 

turbiny wodnej. Falownik posiada komunikacjň, co pozwala na zdalne 

monitorowanie jego parametr·w oraz sterowanie jego pracŃ z poziomu 

systemu SCADA. Energia wytwarzana przez generator jest konwertowana na 

napiňcie stağe przez mostek prostowniczy. Nastňpnie wygenerowane napiňcie 

stağe trafia do regulatora MPPT, kt·ry optymalizuje przepğyw energii  

w systemie. Energia z MPPT jest przekazywana do akumulator·w, gdzie 

nastňpuje jej magazynowanie. Zasilanie odbiornik·w odbywa siň zar·wno 
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bezpoŜrednio z MPPT, jak i z akumulator·w w przypadku braku zasilania  

z generatora. Na stanowisku moŨliwe jest zbadanie wpğywu zmiany 

obciŃŨenia, na badany ukğad. 

D. Badane parametry 

W ramach badaŒ na stanowisku testowym analizowane sŃ kluczowe parametry 

pracy ukğadu, takie jak moc wyjŜciowa, prňdkoŜĺ obrotowa wağu, napiňcie 

generowane przez system oraz wpğyw obciŃŨenia na zachowanie ukğadu. 

E. Komunikacja i zdalne sterowanie  

System SCADA umoŨliwia monitorowanie i sterowanie falownikiem, analizň 

parametr·w pracy ukğadu oraz archiwizacjň wynik·w. 

F.  Konfiguracja stanowiska badawczego  

Do sterowania silnikiem asynchronicznym wykorzystano falownik Danfoss, 

kt·ry umoŨliwia precyzyjnŃ regulacjň prňdkoŜci obrotowej oraz posiada 

wbudowanŃ komunikacjň cyfrowŃ w standardzie ModBus RTU. Silnik 

asynchroniczny zastosowany w ukğadzie to model Pro Motor Poland MS 

112M-4, charakteryzujŃcy siň mocŃ 4 kW, napiňciem znamionowym 400 V 

przy poğŃczeniu w tr·jkŃt lub 690 V przy poğŃczeniu w gwiazdň oraz 

prňdkoŜciŃ obrotowŃ 1140 obr./min przy czňstotliwoŜci 50 Hz. 

Napňdzany silnikiem generator elektryczny to tr·jfazowy synchroniczny 

generator Gener Volt GV112M8, wzbudzany magnesami trwağymi,  

o znamionowej mocy 2 kVA, napiňciu wyjŜciowym 21 V (poğŃczenie  

w gwiazdň) oraz prŃdzie wyjŜciowym 55 A przy 1500 obr./min i czňstotliwoŜci 

100 Hz. Generator wyposaŨono w mostek prostowniczy, kt·ry umoŨliwia 

bezpoŜredniŃ konwersjň napiňcia zmiennego na napiňcie stağe. 

Optymalizacjň przekazywania energii do akumulator·w i odbiornik·w 

zapewniağ regulator MPPT Victron Energy MPPT 100/50, kt·rego zadaniem 

byğo dynamiczne dostosowanie parametr·w napiňcia i prŃdu w celu 

maksymalizacji wydajnoŜci energetycznej ukğadu. W ukğadzie zastosowano 

r·wnieŨ moduğ Battery Protection firmy Victron Energy, kt·ry zabezpieczağ 

akumulatory przed gğňbokim rozğadowaniem i przeğadowaniem. 

Energia magazynowana byğa w akumulatorach AGM Victron Energy Deep 

Cycle o napiňciu 12 V i pojemnoŜci 60 Ah. Ukğad zasilajŃcy odbiorniki zostağ 

zaprojektowany w trybie OFF-Grid i umoŨliwiağ stabilne zasilanie 

podğŃczonych urzŃdzeŒ. 
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W celu zarzŃdzania procesem badawczym oraz automatyzacji procedur 

testowych, wykorzystano sterownik PLC SmartX Controller ï AS-P, kt·ry 

nadzorowağ pracň falownika, obciŃŨenia regulowanego oraz odbierağ sygnağy 

pomiarowe. Nad systemem czuwağa platforma SCADA EcoStruxure Building 

Operation, umoŨliwiajŃca monitorowanie parametr·w w czasie rzeczywistym, 

zdalne sterowanie, rejestracjň danych oraz tworzenie wykres·w i raport·w. 

Ukğad wyposaŨono takŨe w przetworniki napiňcia firmy F&F oraz miernik 

parametr·w sieci Nemo, sğuŨŃce do precyzyjnego pomiaru wartoŜci napiňcia, 

prŃdu oraz mocy. PrňdkoŜĺ obrotowa wağu generatora byğa mierzona przy 

uŨyciu tachometru z wyjŜciem cyfrowym, umoŨliwiajŃcym przesyğ danych 

bezpoŜrednio do systemu SCADA. 

Stanowisko badawcze pozwala na przeprowadzenie test·w umoŨliwiajŃcych analizň 

dziağania generator·w i system·w z MPPT. Integracja z SCADA pozwala na peğnŃ 

kontrolň, rejestracjň i optymalizacjň pracy ukğadu. 

 

 

8.1.1. INTEGRACJA STANOWISKA BADANIA GENERATORčW Z SYSTEMEM SCADA  

Integracja stanowiska zostağa zrealizowana poprzez zastosowanie komunikacji 

cyfrowej i odpowiednich interfejs·w transmisyjnych. Gğ·wnym medium 

komunikacyjnym w ukğadzie byğ protok·ğ ModBus RTU realizowany przez magistralň 

RS485, kt·ry umoŨliwiağ wymianň danych pomiňdzy falownikiem, licznikami 

elektrycznymi, tachometrem a sterownikiem PLC. Nastňpnie komunikacja miňdzy 

PLC a systemem SCADA byğa realizowana za pomocŃ sieci Ethernet, zapewniajŃc 

szybkie i niezawodne przesyğanie danych procesowych oraz umoŨliwiajŃc zdalne 

sterowanie ukğadem. 

W systemie mierzono gğ·wnie sygnağy analogowe, takie jak: 

¶ napiňcia wyjŜciowe generatora i regulatora MPPT, 

¶ prŃdy ğadowania i obciŃŨenia, 

¶ moc generowanŃ i przesyğanŃ w ukğadzie, 

¶ prňdkoŜĺ obrotowŃ wağu generatora. 

Dodatkowo sygnağy cyfrowe byğy wykorzystywane do przekazywania komend 

sterujŃcych.  
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Integracja stanowiska badawczego generator·w z systemem SCADA umoŨliwiğa 

peğnŃ kontrolň i monitorowanie parametr·w pracy ukğadu w czasie rzeczywistym. 

System SCADA stanowi nowoczesne narzňdzie do nadzorowania, sterowania oraz 

zbierania danych pomiarowych, dziňki czemu znaczŃco poprawia efektywnoŜĺ 

procesu badawczego i umoŨliwia dokğadniejszŃ analizň dziağania urzŃdzeŒ  

w warunkach rzeczywistych. 

WğŃczenie stanowiska do systemu SCADA przyniosğo szereg korzyŜci. Przede 

wszystkim zapewniğo moŨliwoŜĺ zdalnego sterowania falownikiem i regulowanego 

obciŃŨenia, co pozwala operatorowi na bieŨŃcŃ optymalizacjň test·w oraz 

dostosowanie parametr·w do r·Ũnych scenariuszy badawczych. System umoŨliwia 

r·wnieŨ archiwizacjň wszystkich danych, co pozwala na ich p·ŦniejszŃ analizň, 

modelowanie oraz wyciŃganie wniosk·w dotyczŃcych pracy generatora i regulatora 

MPPT. Dziňki zaawansowanej wizualizacji danych w postaci dynamicznych 

wykres·w oraz raport·w, uŨytkownik moŨe Ŝledziĺ trendy i analizowaĺ zmiany 

parametr·w takich jak napiňcie, prŃd, prňdkoŜĺ obrotowa oraz moc wyjŜciowa. 

Ponadto, automatyzacja procedur testowych sprawia, Ũe badania mogŃ byĺ 

prowadzone wedğug wczeŜniej ustalonych algorytm·w, co eliminuje bğňdy ludzkie  

i poprawia powtarzalnoŜĺ eksperyment·w. 

 

 

Rys. 8.3. Wizualizacja stanowiska badawczego generator·w elektrycznych ï System 

SCADA 
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Na rysunku 8.3. przedstawiono schemat integracji stanowiska badawczego 

generator·w z systemem SCADA. Widoczny jest ukğad poğŃczeŒ miňdzy kluczowymi 

komponentami systemu, takimi jak falownik sterujŃcy pracŃ silnika, generator 

elektryczny, regulator MPPT oraz akumulatory. System SCADA umoŨliwia 

komunikacjň miňdzy tymi elementami, zapewniajŃc moŨliwoŜĺ zdalnego 

monitorowania i sterowania. Wykresy oraz interfejs uŨytkownika w SCADA 

przedstawiajŃ dane dotyczŃce parametr·w pracy, takich jak napiňcie, prŃd i moc, co 

pozwala na bieŨŃcŃ analizň i optymalizacjň ukğadu. 

Oczekiwanym efektem takiej integracji jest moŨliwoŜĺ tworzenia wykres·w, 

uŨytkownik moŨe monitorowaĺ trendy oraz analizowaĺ zmiany parametr·w. 

Dodatkowo, zautomatyzowane procedury testowe pozwalajŃ na przeprowadzanie 

badaŒ zgodnie z wczeŜniej okreŜlonymi algorytmami, co minimalizuje ryzyko bğňd·w 

ludzkich i zwiňksza powtarzalnoŜĺ eksperyment·w. 

 

 

8.1.2. MPPT 

Regulator MPPT (Maximum Power Point Tracking) to technologia stosowana  

w regulatorach ğadowania, kt·ra umoŨliwia maksymalne wykorzystanie dostňpnej 

mocy ze Ŧr·dğa energii. Regulator MPPT dynamicznie dostosowuje napiňcie i prŃd do 

warunk·w pracy, aby zawsze utrzymaĺ ukğad w punkcie maksymalnej mocy 

(Maximum Power Point ï MPP). 

MPPT analizuje charakterystykň napiňciowo-prŃdowŃ (V-I) Ŧr·dğa energii  

i identyfikuje punkt, w kt·rym jego wydajnoŜĺ jest najwiňksza. W praktyce: 

¶ Punkt mocy maksymalnej (MPP) zmienia siň w zaleŨnoŜci od warunk·w 

pracy, takich jak obciŃŨenie, prňdkoŜĺ obrotowa turbiny. 

¶ MPPT dostosowuje parametry ukğadu tak, aby Ŧr·dğo energii pracowağo  

w optymalnym zakresie, zmieniajŃc napiňcie i prŃd na wyjŜciu. 

Zalety stosowania MPPT 

¶ WyŨsza sprawnoŜĺ energetyczna ï pozwala na uzyskanie wiňkszej iloŜci 

energii w por·wnaniu do tradycyjnych regulator·w PWM. 

¶  Redukcja strat energii ï optymalizuje dopasowanie napiňcia i prŃdu do 

akumulator·w oraz odbiornik·w. 
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¶  Poprawa stabilnoŜci napiňcia wyjŜciowego ï zapewnia lepszŃ pracň 

podğŃczonych urzŃdzeŒ. 

¶ WydğuŨenie ŨywotnoŜci akumulator·w ï optymalizuje proces ğadowania, 

zapobiegajŃc ich przeğadowaniu lub nadmiernemu rozğadowaniu. 

¶ Automatyczna adaptacja do zmiennych warunk·w ï dynamiczne 

dostosowywanie pracy do zmian napiňcia i obciŃŨenia. 

W systemach OFF-Grid regulator MPPT peğni kluczowŃ rolň w zarzŃdzaniu energiŃ 

elektrycznŃ. W przypadku ukğadu, w kt·rym generator elektryczny napňdzany przez 

turbinň zasila odbiorniki i akumulatory: 

¶ MPPT monitoruje napiňcie i prŃd wyjŜciowy generatora, optymalizujŃc jego 

pracň. 

¶ Konwertuje napiňcie z generatora na odpowiednie dla akumulator·w, 

minimalizujŃc straty energii. 

¶ Stabilizuje napiňcie, co pozwala na niezawodne zasilanie odbiornik·w. 

¶ Wsp·ğpracuje z systemem SCADA, umoŨliwiajŃc monitorowanie i analizň 

parametr·w pracy w czasie rzeczywistym (w przypadku posiadania 

komunikacji). 

 

 

8.1.3. ETAPY ĞADOWANIA AKUMULATORčW PRZEZ REGULATOR MPPT 

Proces ğadowania akumulator·w w systemie z regulatorem MPPT skğada siň z kilku 

kluczowych etap·w, kt·re zapewniajŃ maksymalnŃ efektywnoŜĺ i bezpieczeŒstwo 

magazynowania energii. Regulator MPPT dynamicznie dostosowuje parametry 

ğadowania w zaleŨnoŜci od poziomu nağadowania akumulatora, co pozwala na jego 

optymalne wykorzystanie oraz wydğuŨenie ŨywotnoŜci. 

A. Etap ğadowania gğ·wnego (Bulk Charging) 

W pierwszej fazie regulator MPPT dostarcza do akumulator·w maksymalnie 

dostňpny prŃd, aby jak najszybciej nağadowaĺ je do okreŜlonego napiňcia. 

¶ W tym etapie akumulatory przyjmujŃ najwiňkszŃ iloŜĺ energii. 

¶ Regulator pracuje na zasadzie Ŝledzenia punktu maksymalnej mocy 

(MPP), dostosowujŃc napiňcie i prŃd do warunk·w zasilania. 

¶ Zwykle na tym etapie akumulator osiŃga okoğo 80ï90% swojej 

pojemnoŜci. 
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B. Etap absorpcji (Absorption Charging) 

Po osiŃgniňciu napiňcia absorpcji regulator zmniejsza prŃd ğadowania  

i utrzymuje stağe napiňcie przez okreŜlony czas, aby zapewniĺ peğne 

nağadowanie akumulatora. 

¶ Ten etap pozwala wyr·wnaĺ napiňcia miňdzy poszczeg·lnymi celami 

akumulatora, co zapobiega ich nier·wnomiernemu starzeniu siň. 

¶ Czas trwania etapu absorpcji jest zaleŨny od wczeŜniejszego poziomu 

rozğadowania akumulatora oraz jego parametr·w technicznych. 

C. Etap podtrzymania (Float Charging) 

Gdy akumulator jest juŨ w peğni nağadowany, napiňcie zostaje obniŨone do 

poziomu podtrzymania. 

¶ Regulator dostarcza jedynie niewielkŃ iloŜĺ energii, kompensujŃc 

straty wynikajŃce z samoistnego rozğadowania akumulatora. 

¶ Dziňki temu akumulator moŨe pozostawaĺ w stanie peğnego 

nağadowania przez dğuŨszy czas bez ryzyka przeğadowania. 

¶ Jest to kluczowe w systemach OFF-Grid, gdzie akumulatory muszŃ byĺ 

gotowe do natychmiastowego uŨycia. 

D. Etap przechowywania (Storage Mode) 

JeŜli akumulator pozostaje w peğni nağadowany przez dğuŨszy czas i nie pobiera 

energii, regulator przeğŃcza go w tryb przechowywania. 

¶ W tym trybie napiňcie jest dodatkowo obniŨane, aby zminimalizowaĺ 

korozjň pğyt akumulatora i przedğuŨyĺ jego ŨywotnoŜĺ. 

¶ Jest to szczeg·lnie istotne w systemach, gdzie zuŨycie energii jest 

sporadyczne, a akumulatory pozostajŃ dğugo nieuŨywane. 

Zastosowanie regulatora MPPT w procesie ğadowania akumulator·w zapewnia: 

¶ Efektywne wykorzystanie dostňpnej energii dziňki Ŝledzeniu punktu mocy 

maksymalnej. 

¶ Optymalizacjň ğadowania poprzez dynamiczne dostosowanie napiňcia i prŃdu. 

¶  ZwiňkszonŃ ŨywotnoŜĺ akumulator·w dziňki precyzyjnemu sterowaniu 

procesem ğadowania. 

¶ Ochronň przed przeğadowaniem i gğňbokim rozğadowaniem, co wpğywa na 

stabilnoŜĺ i bezpieczeŒstwo systemu. 
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8.1.4. BATTERY PROTECT  

Battery Protect to urzŃdzenie zabezpieczajŃce akumulatory przed nadmiernym 

rozğadowaniem oraz przeciŃŨeniem przez podğŃczone odbiorniki. Jego gğ·wnym 

zadaniem jest automatyczne odğŃczanie odbiornik·w od akumulatora, gdy napiňcie 

spadnie poniŨej bezpiecznego poziomu, co chroni akumulatory przed uszkodzeniem  

i wydğuŨa ich ŨywotnoŜĺ. 

W systemach OFF-Grid oraz w instalacjach magazynowania energii Battery Protect 

peğni kluczowŃ rolň w zarzŃdzaniu zasilaniem, zapewniajŃc stabilnoŜĺ pracy urzŃdzeŒ 

oraz maksymalnŃ efektywnoŜĺ energetycznŃ. 

Do podstawowych funkcji i zasad dziağania Battery Protect naleŨŃ: 

¶ Ochrona przed gğňbokim rozğadowaniem 

Á Gdy napiňcie akumulatora spadnie poniŨej ustawionego progu, Battery 

Protect automatycznie odğŃcza odbiorniki, zapobiegajŃc trwağemu 

uszkodzeniu ogniw. 

Á Minimalizuje ryzyko skr·cenia ŨywotnoŜci akumulator·w 

spowodowanego nadmiernym rozğadowaniem. 

¶ Ochrona przed przeciŃŨeniem i zwarciem 

Á Zabezpiecza instalacjň przed skutkami nadmiernego poboru prŃdu 

przez odbiorniki. 

Á W przypadku wykrycia zwarcia natychmiast odcina zasilanie, chroniŃc 

akumulator i ukğad elektryczny. 

¶ Automatyczne ponowne podğŃczenie 

Á Gdy napiňcie akumulatora wr·ci do bezpiecznego poziomu, Battery 

Protect ponownie podğŃcza odbiorniki, co pozwala na ich dalszŃ pracň 

bez potrzeby rňcznego resetowania systemu. 

¶ Monitorowanie i sygnalizacja awaryjna 

Á UrzŃdzenie czňsto posiada dedykowane wyjŜcie sygnağowe, kt·re 

moŨe byĺ podğŃczone do sterownika PLC lub systemu SCADA. 

Á Informuje o stanach krytycznych, takich jak niski poziom napiňcia, 

awarie lub przeciŃŨenia. 

Battery Protect jest niezbňdnym elementem w systemach magazynowania energii, 

zwğaszcza w instalacjach OFF-Grid, gdzie akumulatory stanowiŃ gğ·wne Ŧr·dğo 

zasilania. Jego znaczenie obejmuje: 
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¶ Zwiňkszenie ŨywotnoŜci akumulator·w - chroni akumulatory przed 

ekstremalnymi warunkami pracy, co przedğuŨa ich cykl Ũycia i zmniejsza 

koszty eksploatacyjne. 

¶ Poprawa stabilnoŜci systemu zasilania - zapobiega nagğym wyğŃczeniom 

urzŃdzeŒ poprzez kontrolowane odğŃczanie odbiornik·w w sytuacjach 

krytycznych. 

¶ BezpieczeŒstwo i ochrona instalacji - minimalizuje ryzyko uszkodzenia 

akumulator·w oraz innych element·w systemu w wyniku przeciŃŨeŒ, 

przeğadowania lub zwarĺ. 

¶ Integracja z systemem SCADA - umoŨliwia monitorowanie stanu nağadowania 

akumulator·w i dynamiczne zarzŃdzanie energiŃ w czasie rzeczywistym. 

Battery Protect to kluczowy element system·w magazynowania energii, kt·ry 

zapewnia niezawodnoŜĺ i bezpieczeŒstwo pracy akumulator·w. Jego rola w ochronie 

przed nadmiernym rozğadowaniem, przeciŃŨeniem oraz integracji z systemem 

sterowania sprawia, Ũe jest on niezbňdnym komponentem w nowoczesnych 

instalacjach OFF-Grid. Dziňki Battery Protect system energetyczny dziağa stabilnie,  

a ryzyko awarii jest minimalizowane. 

 

 

8.2. STANOWISKO BADANIA TURBIN  

A. Opis ukğadu stanowiska badawczego turbin 

W ramach pracy zaprojektowano koncepcjň stanowiska badawczego 

przeznaczonego do analizy pracy turbin wodnych w zmiennych warunkach 

hydraulicznych oraz ich wpğywu na proces konwersji energii mechanicznej  

w elektrycznŃ. Gğ·wnym celem stanowiska jest dokğadne zbadanie 

efektywnoŜci turbiny poprzez szczeg·ğowŃ rejestracjň kluczowych 

parametr·w, takich jak ciŜnienie, przepğyw, prňdkoŜĺ obrotowa czy 

generowana moc elektryczna. Opracowany ukğad umoŨliwia kompleksowŃ 

analizň dynamiki pracy turbiny oraz pozwala na ocenň sprawnoŜci 

energetycznej cağego systemu. 

Stanowisko badawcze skğada siň z kilku zasadniczych komponent·w, kt·re 

wsp·lnie tworzŃ kompletny ukğad pomiarowy. W jego skğad wchodzŃ 

elementy hydrauliczne, mechaniczne oraz elektryczne, a takŨe system 
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zbierania i analizy danych. Ukğad hydrauliczny obejmuje zawory sterujŃce oraz 

kluczowe przetworniki pomiarowe, takie jak czujniki ciŜnienia oraz 

przepğywomierz. Dziňki nim moŨliwe jest dokğadne okreŜlenie warunk·w 

hydraulicznych, w jakich pracuje turbina, co pozwala na analizň wpğywu 

zmieniajŃcych siň parametr·w na jej wydajnoŜĺ. 

Na rysunku 8.4. przedstawiono koncepcjň czňŜci ukğadu elektrycznego  

i komunikacji cyfrowej przygotowanego dla stanowiska badawczego badania 

turbin. Natomiast rysunek 8.5., 8.6. ukazuje fotografiň zrealizowanej instalacji. 
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Rys.8.4. Schemat czňŜci instalacji elektrycznej stanowiska badania turbin  

i komunikacji cyfrowej w protokole ModBus RTU i LonWorks 
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Rys. 8.5. Gotowa instalacja stanowiska badawczego 1 AS-P1 i 2 ASP-2  ï widok 

rzeczywisty 

 

Rys. 8.6. Gotowa instalacja stanowiska badawczego 2 AS-P1 ï widok rzeczywisty 
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Niezwykle istotnym elementem stanowiska sŃ przetworniki ciŜnienia, kt·re 

umieszczone zostağy zar·wno przed i za turbinŃ. Ich zadaniem jest 

monitorowanie wartoŜci ciŜnienia w r·Ũnych punktach ukğadu oraz okreŜlenie 

spadku ciŜnienia na turbinie, co bezpoŜrednio przekğada siň na iloŜĺ dostňpnej 

energii hydraulicznej. Uzyskane dane pozwalajŃ na ocenň wydajnoŜci turbiny 

oraz analizň strat energetycznych w procesie przeksztağcania energii ciŜnienia 

w energiň mechanicznŃ. 

R·wnoczeŜnie, zastosowany w ukğadzie przepğywomierz peğni kluczowŃ rolň  

w pomiarze natňŨenia przepğywu wody przez turbinň i umoŨliwia precyzyjnŃ 

rejestracjň iloŜci cieczy przepğywajŃcej przez turbinň. Pomiar ten, w poğŃczeniu  

z danymi o ciŜnieniu, pozwala na obliczenie dostňpnej mocy hydraulicznej,  

a takŨe na analizň wpğywu zmian przepğywu na sprawnoŜĺ turbiny. 

Jednym z kluczowych parametr·w opisujŃcych dynamikň pracy turbiny jest jej 

prňdkoŜĺ obrotowa, kt·rŃ mierzy tachometr z czujnikiem indukcyjnym 

umieszczonym bezpoŜrednio na turbinie. Jego zastosowanie pozwala na 

bieŨŃcŃ analizň zmian prňdkoŜci obrotowej w zaleŨnoŜci od warunk·w 

hydraulicznych, a takŨe na okreŜlenie optymalnych parametr·w pracy turbiny 

przy r·Ũnych wartoŜciach przepğywu i ciŜnienia. 

Po stronie elektrycznej ukğad zostağ wyposaŨony w licznik energii 

elektrycznej, kt·ry odpowiada za monitorowanie parametr·w generowanej 

energii, takich jak napiňcie, prŃd oraz moc. UrzŃdzenie to umoŨliwia 

precyzyjnŃ ocenň efektywnoŜci konwersji energii mechanicznej na 

elektrycznŃ, co pozwala na okreŜlenie sprawnoŜci cağkowitej ukğadu oraz 

stabilnoŜci pracy generatora. 

WaŨnym aspektem badawczym jest r·wnieŨ zastosowanie ukğadu obciŃŨenia  

w postaci zestawu Ũar·wek, kt·ry pozwala na symulacjň zmiennych warunk·w 

pracy generatora. Dziňki moŨliwoŜci regulacji obciŃŨenia moŨliwe jest 

przeprowadzenie test·w stabilnoŜci napiňcia oraz analiza wpğywu zmian mocy 

obciŃŨenia na dynamikň pracy turbiny i generatora. 

Dane rejestrowane przez wszystkie czujniki i liczniki sŃ zbierane oraz 

przetwarzane przez system akwizycji danych, kt·ry umoŨliwia ich analizň  

w czasie rzeczywistym. System ten pozwala na zapis wynik·w pomiarowych 

oraz ich dalszŃ obr·bkň, co umoŨliwia dokğadnŃ ocenň charakterystyk pracy 

turbiny w r·Ũnych warunkach eksploatacyjnych. 
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Opracowane stanowisko badawcze stanowi kompleksowe narzňdzie do analizy 

pracy turbin wodnych, pozwalajŃc na szczeg·ğowe badanie kaŨdego etapu 

procesu konwersji energii ï od warunk·w hydraulicznych, przez transformacjň 

energii mechanicznej, aŨ po finalnŃ produkcjň energii elektrycznej. Dziňki 

zastosowanym urzŃdzeniom pomiarowym moŨliwe jest nie tylko okreŜlenie 

sprawnoŜci turbiny, ale takŨe identyfikacja czynnik·w wpğywajŃcych na jej 

wydajnoŜĺ i stabilnoŜĺ pracy. Uzyskane wyniki mogŃ przyczyniĺ siň do 

optymalizacji parametr·w eksploatacyjnych turbin oraz ich lepszego 

dostosowania do rzeczywistych warunk·w pracy. 

B. Cel stanowiska  

Stanowisko badawcze zostağo zaprojektowane w celu analizy pracy turbin 

wodnych oraz ich wsp·ğpracy z generatorami elektrycznymi w systemach 

OFF-Grid. Jego gğ·wnym zadaniem jest umoŨliwienie pomiar·w parametr·w 

pracy turbiny, takich jak prňdkoŜĺ obrotowa, w zaleŨnoŜci od zmieniajŃcych 

siň parametr·w cieczy napňdzajŃcej turbinň, takich jak ciŜnienie i przepğyw. 

Dziňki temu moŨliwa jest ocena wpğywu tych parametr·w na pracň generatora, 

kt·ry jest napňdzany przez turbinň. Pozwala to na ocenň efektywnoŜci oraz 

wydajnoŜci urzŃdzenia. 

C. Elementy stanowiska  

Á Turbina wodna ï dziağa na zasadzie zamiany energii kinetycznej 

pğynŃcej wody na energiň mechanicznŃ. PrzepğywajŃca przez niŃ woda 

napňdza wirnik, kt·ry z kolei obraca wağ podğŃczony do generatora 

elektrycznego. 

Á Generator elektryczny  ï zamienia energiň mechanicznŃ turbiny na 

energiň elektrycznŃ. 

Á Mostek prostowniczy ï konwertuje napiňcie zmienne z generatora na 

napiňcie stağe. 

Á Regulator MPPT ï optymalizuje wykorzystanie energii generowanej 

przez turbinň i dostosowuje parametry ğadowania akumulator·w. 

Á Akumulatory ï magazynuje energiň elektrycznŃ. 

Á Liczniki elektryczne z komunikacjŃ ï monitorujŃ parametry 

elektryczne w czasie rzeczywistym i przesyğajŃ dane o napiňciu, 

prŃdzie i mocy. 
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Á Tachometr  z komunikacjŃ ï mierzy prňdkoŜĺ obrotowŃ wağu 

generatora i przesyğa dane do SCADA. 

Á Regulowane obciŃŨenie - kontrolowane zmiany obciŃŨenia.  

W badaniach wykorzystano Ũar·wki jako elementy realizujŃce 

obciŃŨenie, co pozwala na precyzyjne dopasowanie poboru mocy  

i analizň zachowania ukğadu w r·Ũnych scenariuszach testowych. 

Á PLC - programowalny sterownik logiczny, kt·ry koordynuje dziağanie 

cağego stanowiska badawczego. Odpowiada za przetwarzanie 

sygnağ·w z czujnik·w, sterowanie elementami wykonawczymi oraz 

komunikacjň z systemem SCADA. Dziňki PLC moŨliwa jest 

automatyzacja test·w, precyzyjna kontrola proces·w oraz szybkie 

reagowanie na zmiany parametr·w pracy ukğadu. 

Á System SCADA - umoŨliwia zdalne sterowanie, monitorowanie  

i archiwizacjň danych. 

Á Siğownik ï steruje warunkami pracy turbiny, pozwalajŃc na 

dostosowanie przepğywu wody. 

D. Zasada dziağania stanowiska  

Poprzez regulacjň przepğywu wody, siğowniki zawor·w sterujŃ warunkami 

pracy turbiny wodnej napňdzajŃcej generator. Sterownik PLC pozwala na 

zdalne sterowanie i monitorowanie siğownika oraz mierzonych parametr·w 

sieci ciepğowniczej oraz urzŃdzeŒ z poziomu systemu SCADA. Turbina 

napňdza generator, kt·ry produkuje energiň elektrycznŃ. Na stanowisku 

moŨliwe jest zbadanie wpğywu zmiany obciŃŨenia, na parametry pracy 

badanego ukğadu. 

E. Badane parametry  

W ramach badaŒ na stanowisku testowym analizowane sŃ kluczowe parametry 

pracy turbiny wodnej, takie jak prňdkoŜĺ obrotowa wağu, strumieŒ 

objňtoŜciowy czynnika roboczego przepğywajŃcego przez turbinň, ciŜnienie na 

jej wlocie i wylocie oraz jej wpğyw na dziağanie generatora elektrycznego. 

Testy umoŨliwiajŃ ocenň wydajnoŜci systemu, czyli jego zdolnoŜci do 

efektywnego przetwarzania energii hydraulicznej w energiň elektrycznŃ oraz 

utrzymania stabilnych parametr·w pracy w zmiennych warunkach. 

F. Komunikacja i zdalne sterowanie  
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System SCADA umoŨliwia wizualizacjň parametr·w, zdalne sterowanie oraz 

archiwizacjň danych. 

Stanowisko badawcze pozwala na dokğadnŃ ocenň funkcjonowania systemu  

w r·Ũnych warunkach pracy, co umoŨliwia optymalizacjň jego dziağania oraz 

lepsze dostosowanie do realnych zastosowaŒ w systemach OFF-Grid. 

G. Konfiguracja stanowiska badawczego  

Stanowisko badania turbin skğada siň z dw·ch niezaleŨnych ukğad·w 

pomiarowo-badawczych, oznaczonych jako 1-AS-P1 i 1-AS-P2. 

Na stanowisku 1 AS-P1 zastosowano: 

¶ Turbina wodna: Movitech VCF 2/5B firmy KSB, o mocy 0,37 kW, przy 

czňstotliwoŜci 50 Hz, wydatku przepğywu Q = 1,86 mį/h, wysokoŜci 

podnoszenia h = 29,5 m oraz prňdkoŜci nominalnej 2900 obr./min. 

¶ Generator: Alternator A0108, wsp·ğpracujŃcy z turbinŃ w celu 

przetwarzania energii mechanicznej na elektrycznŃ. 

¶ Licznik ciepğa: Itron CF-55 (LC2), komunikujŃcy siň poprzez sieĺ 

LonWorks. 

¶ Siğownik Z4: M800 Schneider Electric, sterowany sygnağem 

analogowym poprzez sterownik TAC Xenta 302. 

Na stanowisku 2 AS-P1 uŨyto: 

¶ Turbina wodna: KSB ETB 040-025-200 Etabloc, o wydatku przepğywu 

Q = 4,54 mį/h, wysokoŜci podnoszenia h = 13,11 m, lepkoŜci czynnika 

v = 1 mmĮ/s i prňdkoŜci obrotowej 1450 obr./min. 

¶ Generator: GenerVolt GV90L-10, o mocy 0,5 kW, napiňciu 24 V, 

prŃdzie znamionowym 12 A, czňstotliwoŜci 116 Hz i prňdkoŜci 

obrotowej od 1400 do maksymalnie 1750 obr./min. 

¶ Licznik ciepğa: Itron CF-55 (LC1), komunikujŃcy siň w sieci ModBus 

RTU. 

¶ Siğownik Z1: NVK24A-MOD Belimo, komunikujŃcy siň poprzez 

ModBus RTU. 

W obu ukğadach dodatkowo wykorzystano: 

¶ Regulator MPPT: Victron Energy BlueSolar MPPT 75/10 ï 

optymalizator mocy do ğadowania akumulator·w. 
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¶ Moduğ Battery Protection: Victron Energy ï ochrona akumulator·w 

przed przeğadowaniem i gğňbokim rozğadowaniem. 

¶ Akumulatory AGM: Victron Energy Deep Cycle Fullriver DC12-12 ï 

magazynowanie energii elektrycznej. 

¶ PLC: SmartX Controller AS-P (laboratorium 1, AS-P1) ï sterowanie 

cağoŜciŃ procesu i komunikacja z SCADA. 

¶ System SCADA: EcoStruxure Building Operation ï monitorowanie, 

sterowanie i archiwizacja danych. 

¶ Przetworniki napiňcia: F&F ï pomiar napiňĺ na urzŃdzeniach. 

¶ Miernik parametr·w sieci: Nemo ï pomiar napiňcia, prŃdu i mocy 

elektrycznej. 

¶ Przetworniki ciŜnienia: Aplisens AS, zakres pomiarowy 0ï16 bar, 

sygnağ 4ï20 mA. 

¶ Tachometr z komunikacjŃ ModBus ï pomiar prňdkoŜci obrotowej wağu 

i przesyğ danych pomiarowych do PLC. 

 

 

8.2.1. INTEGRACJA STANOWISKA BADANIA TURBIN  Z SYSTEMEM SCADA  

Integracja stanowiska badania turbin zostağa zrealizowana w oparciu o sieĺ 

komunikacyjnŃ skğadajŃcŃ siň z magistral LonWorks oraz ModBus RTU. 

Komunikacja pomiňdzy urzŃdzeniami pomiarowymi, wykonawczymi i sterujŃcymi 

byğa realizowana za pomocŃ transmisji szeregowej RS485 (dla ModBus RTU) oraz 

sieci LonWorks FT-10A. 

Typy medi·w transmisyjnych wykorzystanych w instalacji: 

¶ RS485 ï dla urzŃdzeŒ komunikujŃcych siň poprzez ModBus RTU (liczniki 

ciepğa LC1, siğowniki Z1, tachometr, wybrane urzŃdzenia pomiarowe). 

¶ LonWorks FT-10A ï dla urzŃdzeŒ komunikujŃcych siň w sieci LonWorks 

(liczniki ciepğa LC2, siğowniki Z4). 

¶ Ethernet TCP/IP ï dla komunikacji sterownik·w AS-P z systemem SCADA. 

Klasa i rodzaj sygnağ·w pomiarowych: 

¶ Sygnağy analogowe: 

Á Napiňcie i prŃd elektryczny (pomiar przez przetworniki napiňcia  

i miernik Nemo). 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 110 z 199 

 

Á CiŜnienie hydrauliczne (przetworniki ciŜnienia Aplisens AS, 4ï20 

mA). 

Á PrňdkoŜĺ obrotowa wağu (tachometr, pomiar przeliczany cyfrowo). 

¶ Sygnağy cyfrowe: 

Á Dane z tachometru, licznik·w energii oraz siğownik·w przesyğane  

w postaci cyfrowej (ModBus/LonWorks). 

Á Komendy sterujŃce i statusy urzŃdzeŒ (przez PLC i SCADA). 

Wszystkie dane byğy zbierane w czasie rzeczywistym przez system SCADA, kt·ry 

umoŨliwiağ wizualizacjň parametr·w pracy turbiny, generowanie alarm·w, tworzenie 

wykres·w i prowadzenie archiwizacji danych. Dziňki temu uzyskano kompleksowŃ 

kontrolň nad stanowiskiem badawczym, umoŨliwiajŃc peğnŃ automatyzacjň procesu 

testowania i analizy pracy turbin wodnych. 

Wizualizacja stanowiska badawczego turbin w systemie SCADA umoŨliwiğa nie tylko 

peğnŃ kontrolň nad procesem testowym, ale r·wnieŨ dogğňbnŃ analizň parametr·w 

ukğadu w spos·b intuicyjny i przystňpny dla uŨytkownika. Dziňki wdroŨeniu SCADA 

moŨliwe stağo siň Ŝledzenie w czasie rzeczywistym kluczowych parametr·w pracy 

turbiny, takich jak ciŜnienie, prňdkoŜĺ obrotowa, moc generowana przez ukğad oraz 

charakterystyki przepğywu czynnika roboczego. 

UŨytkownik moŨe w spos·b dynamiczny analizowaĺ zmiany parametr·w oraz ich 

wzajemne zaleŨnoŜci. Przykğadowo, wizualizacja trend·w zmian napiňcia i prňdkoŜci 

obrotowej pozwala na okreŜlenie optymalnych warunk·w pracy turbiny, co jest 

niezwykle istotne w kontekŜcie system·w OFF-Grid. System SCADA umoŨliwia 

takŨe analizň danych historycznych, co pozwala na identyfikacjň nieprawidğowoŜci 

oraz potencjalnych problem·w eksploatacyjnych. 
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Rys.8.7. Wizualizacja stanowiska badawczego turbin z systemami komunikacji 

LonWorks i ModBus w Ŝrodowisku SCADA 

 

Na rysunku 8.7. przedstawiono stanowisko badawcze turbin wodnych zintegrowane  

z systemem SCADA. Schemat ukazuje poszczeg·lne elementy ukğadu, w tym turbinň 

wodnŃ, generator elektryczny, czujniki pomiarowe.  

Integracja z systemem SCADA pozwoliğa na wprowadzenie funkcji alarmowania  

i powiadomieŒ o przekroczeniu krytycznych wartoŜci parametr·w.  

Wprowadzenie wizualizacji pozwala na tworzenie wykres·w i tabel, co jest 

szczeg·lnie istotne w kontekŜcie badaŒ. Dodatkowo moŨliwe jest zautomatyzowanie 

procedury testowej pozwalajŃc na przeprowadzanie badaŒ zgodnie z wczeŜniej 

okreŜlonymi algorytmami, co minimalizuje ryzyko bğňd·w ludzkich i zwiňksza 

powtarzalnoŜĺ eksperyment·w. 

 

 

8.3. INSTALACJA KOMORY CIEPĞOWNICZEJ ZASILANEJ W SPOSčB  

OFF-GRID 

A. Cel instalacji  

Celem instalacji jest stworzenie autonomicznego systemu zasilania dla 

urzŃdzeŒ sterujŃcych i pomiarowych w komorze ciepğowniczej, dziağajŃcego 

niezaleŨnie od zewnňtrznej sieci elektroenergetycznej. 
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System OFF-Grid w komorze ciepğowniczej wykorzystuje energiň uzyskanŃ  

z przepğywu czynnika grzewczego do zasilania urzŃdzeŒ sterujŃcych  

i pomiarowych. Komora ciepğownicza wyposaŨona w ukğad zasilania OFF-

Grid to autonomiczny system energetyczny, kt·ry dziağa niezaleŨnie od 

zewnňtrznej sieci elektroenergetycznej.  

Gğ·wnym Ŧr·dğem energii w instalacji jest pompa w ruchu turbinowym 

napňdzana przepğywem czynnika grzewczego w sieci ciepğowniczej, kt·ra 

zasila generator elektryczny. Energia elektryczna produkowana przez 

generator jest wykorzystywana do zasilania urzŃdzeŒ sterujŃcych, 

pomiarowych oraz zabezpieczajŃcych instalacjň ciepğowniczŃ. 

Na rysunku 8.8. przedstawiono czňŜĺ ukğadu elektrycznego i komunikacji 

cyfrowej instalacji komory ciepğowniczej zasilaniej w spos·b OFF-Grid. 

Natomiast rysunek 8.9. ukazuje fotografiň zrealizowanej instalacji 
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Rys.8.8. Schemat czňŜci instalacji elektrycznej i komunikacji cyfrowej w protokole 

ModBus RTU i TCP komory ciepğowniczej zasilanej OFF-Grid 
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  Rys. 8.9. Gotowa instalacja komory ciepğowniczej zasilanej wyspowo  ï widok 

rzeczywisty 

 

B. Elementy instalacji 

Instalacja skğada siň z kilku kluczowych podzespoğ·w: 

¶ Ukğad generowania energii 

Á Turbina wodna  

o Wykorzystuje energiň hydraulicznŃ czynnika 

grzewczego do napňdzania generatora. 

o Przepğyw przez turbinň regulowany jest przez zawory 

sterujŃce. 

Á Generator elektryczny 

o Wytwarza energiň elektrycznŃ na potrzeby systemu. 

o Pracuje w trybie niezaleŨnym, dostosowujŃc siň do 

zmiennych warunk·w hydraulicznych. 

Á Mostek prostowniczy 
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o Konwertuje napiňcie zmienne generowane przez 

turbinň na napiňcie stağe dla odbiornik·w. 

Á Regulator MPPT  

o Optymalizuje proces ğadowania akumulator·w poprzez 

maksymalne wykorzystanie dostňpnej mocy. 

o Dostosowuje napiňcie i prŃd do wymagaŒ odbiornik·w. 

Á Akumulatory  

o MagazynujŃ energiň elektrycznŃ na potrzeby zasilania 

odbiornik·w w trybie autonomicznym. 

o PoğŃczone szeregowo, aby uzyskaĺ napiňcie 24V. 

Á Moduğ Battery Protection  

o Chroni akumulatory przed nadmiernym rozğadowaniem  

i przeciŃŨeniem. 

o Odpowiada za sygnalizacjň stan·w awaryjnych. 

¶ Ukğad odbiorczy i sterujŃcy 

Á Szafy sterownicze wyposaŨona w sterownik PLC, liczniki 

elektryczne, bezpieczniki itp. 

Á Napňdy zawor·w regulacyjnych sterujŃce przepğywem czynnika 

grzewczego. 

Á Pompa odwadniajŃca zapewniajŃca bezpieczeŒstwo instalacji. 

Á Instalacja oŜwietleniowa umoŨliwiajŃca serwisowanie i monitoring 

urzŃdzeŒ. 

C. Zasada dziağania systemu  

Zesp·ğ turbina - generator konwertuje energiň hydraulicznŃ przepğywajŃcego 

czynnika grzewczego na energiň elektrycznŃ, kt·ra jest magazynowana  

w akumulatorach i dostarczana do odbiornik·w. 

Struktura i obieg energii elektrycznej w systemie OFF-Grid: 

¶ Energia wejŜciowa 

Á Pochodzi z turbiny wodnej, kt·ra zamienia energiň czynnika 

przepğywajŃcego na energiň mechanicznŃ napňdzajŃcŃ 

generator. 

Á Generator zasila regulator MPPT, kt·ry dostarcza energiň 

pomiňdzy odbiorniki i akumulatory. 
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¶ Magazynowanie energii 

Á NadwyŨka energii wytwarzanej przez turbinň jest 

magazynowana w akumulatorach, kt·re pozwalajŃ na stabilne 

zasilanie systemu OFF-Grid. 

Á Moduğ Battery Protection zapobiega nadmiernemu 

rozğadowaniu akumulator·w. 

¶ Dystrybucja energii 

Á Energia z akumulator·w i generatora jest dystrybuowana do 

odbiornik·w, takich jak zawory regulacyjne, sterowniki, 

przetworniki ciŜnienia i oŜwietlenie. 

Á W przypadku niewystarczajŃcej iloŜci energii z generatora, 

ukğad pobiera energiň zmagazynowanŃ w akumulatorach. 

G. Modernizacja ukğadu i jego efekty 

Przed modernizacjŃ, komora ciepğownicza dziağağa bez systemu 

monitorowania i zasilania elektrycznego. W ramach wdroŨenia zasilania OFF-

Grid: 

¶ Dodano turbinň i generator, co umoŨliwiğo lokalnŃ produkcjň energii. 

¶ Wprowadzono inteligentne sterowanie zaworami regulacyjnymi, co 

poprawiğo efektywnoŜĺ pracy sieci ciepğowniczej. 

¶ Zastosowano system SCADA, kt·ry umoŨliwia zdalne sterowanie  

i monitoring instalacji. 

¶ Zastosowano ukğad magazynowania energii, co pozwala na pracň 

komory niezaleŨnie od sieci elektroenergetycznej. 

H. Komunikacja i zdalne sterowanie  

System SCADA umoŨliwia monitorowanie i sterowanie pracŃ komory, 

archiwizacjň danych oraz integracjň z sieciŃ ciepğowniczŃ. Wizualizuje 

schemat technologiczny instalacji w czasie rzeczywistym. 

System SCADA odgrywa kluczowŃ rolň w zarzŃdzaniu komorŃ ciepğowniczŃ: 

¶ Zdalne sterowanie zaworami ï operator moŨe regulowaĺ przepğyw 

czynnika bez fizycznej obecnoŜci w komorze na przykğad w czasie 

awarii. 

¶ Monitorowanie parametr·w pracy ï SCADA zbiera dane o ciŜnieniu, 

przepğywie i napiňciu generowanym przez turbinň. 
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¶ Archiwizacja danych ï diagnostyka awarii i pracy instalacji. 

W przyszğoŜci umoŨliwi: 

¶ AutomatycznŃ analizň danych ï umoŨliwi optymalizacjň pracy 

systemu i diagnostykň awarii. 

¶ Integracjň z inteligentnŃ sieciŃ ciepğowniczŃ ï moŨliwoŜĺ 

dostosowania pracy komory do bieŨŃcego zapotrzebowania na ciepğo. 

I. WdroŨenie systemu OFF-Grid w komorze ciepğowniczej ma na celu: 

¶ Zwiňkszenie efektywnoŜci energetycznej poprzez wykorzystanie 

energii odzyskanej z przepğywu czynnika grzewczego. 

¶ Zasilanie ukğad·w sterujŃcych i pomiarowych bez potrzeby 

podğŃczenia do sieci elektroenergetycznej. 

¶ Zwiňkszenie niezaleŨnoŜci operacyjnej i umoŨliwienie pracy komory 

nawet w przypadku awarii sieci elektrycznej. 

¶ Integracjň z systemem SCADA, co pozwala na peğnŃ automatyzacjň  

i zdalne monitorowanie pracy ukğadu i sieci ciepğowniczej. 

J. Oczekiwane wyniki i zastosowania 

Modernizacja komory ciepğowniczej poprzez wdroŨenie systemu OFF-Grid 

przyniosğa szereg korzyŜci: 

A. Autonomia energetyczna ï komora moŨe pracowaĺ niezaleŨnie od sieci 

elektroenergetycznej. 

B. OszczňdnoŜĺ energii ï wykorzystanie energii odzyskanej z przepğywu 

czynnika grzewczego. 

C. Optymalizacja zarzŃdzania ciepğem ï sterowanie zaworami poprawia 

stabilnoŜĺ sieci ciepğowniczej. 

D. Zdalne sterowanie i monitorowanie ï dziňki SCADA operator moŨe 

zarzŃdzaĺ systemem w czasie rzeczywistym. 

Poprawa bezpieczeŒstwa ï monitoring SCADA minimalizujŃ ryzyko awarii 

sieci ciepğowniczej. 

K. Konfiguracja stanowiska badawczego  

Instalacja komory ciepğowniczej pracujŃca w trybie OFF-Grid zostağa 

wyposaŨona w nastňpujŃce urzŃdzenia i komponenty: 

¶ Turbina wodna: ETN 050-032-250 GG firmy KSB, wykorzystujŃca 

przepğyw czynnika grzewczego do napňdu generatora. 
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¶ Generator elektryczny: Gener Volt GV100L-8, o mocy 2 kVA, 

napiňciu wyjŜciowym 28 V, prŃdzie znamionowym 41,9 A, prňdkoŜci 

obrotowej 1020 obr./min i czňstotliwoŜci pracy 68 Hz. 

¶ Regulator MPPT: Victron Energy BlueSolar MPPT 100/50, 

odpowiedzialny za maksymalizacjň wykorzystania mocy wytwarzanej 

przez generator i optymalizacjň procesu ğadowania akumulator·w. 

¶ Moduğ Battery Protection: Victron Energy, zabezpieczajŃcy 

akumulatory przed przeğadowaniem oraz gğňbokim rozğadowaniem. 

¶ Akumulatory AGM: Victron Energy Deep Cycle, 12 V, 60 Ah, 

przeznaczone do magazynowania energii elektrycznej. 

¶ PLC: SmartX Controller AS-B-24, odpowiedzialny za sterowanie 

procesami, monitorowanie danych pomiarowych oraz komunikacjň  

z systemem nadrzňdnym. 

¶ System SCADA: EcoStruxure Building Operation, zapewniajŃcy 

zdalne monitorowanie parametr·w systemu, archiwizacjň danych  

i wizualizacjň stanu instalacji w czasie rzeczywistym. 

¶ Przetworniki napiňcia: F&F, sğuŨŃce do pomiaru napiňĺ w ukğadzie 

elektrycznym. 

¶ Miernik parametr·w sieci: Nemo, umoŨliwiajŃcy pomiar napiňcia, 

prŃdu oraz mocy elektrycznej produkowanej i zuŨywanej w instalacji. 

¶ Przetworniki ciŜnienia: Aplisens AS, o zakresie 0ï16 bar, sygnağ 

wyjŜciowy 4ï20 mA, zamontowane w punktach pomiarowych B12, 

B22, B31A, B31B, umoŨliwiajŃce dokğadny monitoring warunk·w 

hydraulicznych. 

¶ Siğowniki firmy Belimo: modele z komunikacjŃ ModBus RTU, 

odpowiedzialne za sterowanie przepğywem czynnika grzewczego 

(Y31, Y32, Y33, Y34). 

¶ Licznik ciepğa: Itron CF-55 (oznaczenie U31), komunikujŃcy siň  

w sieci ModBus RTU. 

Dziňki wdroŨeniu systemu OFF-Grid, komora ciepğownicza stağa siň w peğni 

autonomicznym, inteligentnym obiektem, kt·ry nie tylko pozwala lokalnie 

monitorowaĺ sieĺ ciepğowniczŃ, ale takŨe umoŨliwia jej sterowaniem zwiňkszajŃc  

w ten spos·b niezawodnoŜĺ pracy sieci ciepğowniczej. 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 119 z 199 

 

8.3.1. INTEGRACJA KOMORY O ZASILANI U OFF-GRID Z SYSTEMEM SCADA  

Integracja urzŃdzeŒ w instalacji komory ciepğowniczej zostağa przeprowadzona 

poprzez zastosowanie standardowych protokoğ·w komunikacyjnych, zapewniajŃcych 

sp·jnoŜĺ, niezawodnoŜĺ i zdalne monitorowanie cağego ukğadu. 

Typy medi·w transmisyjnych wykorzystanych w instalacji: 

¶ RS485 ï dla komunikacji urzŃdzeŒ obsğugujŃcych ModBus RTU, takich jak 

siğowniki Belimo i licznik ciepğa Itron CF-55 (U31). 

¶ Ethernet TCP/IP ï dla poğŃczenia sterownika PLC AS-B-24 z systemem 

SCADA EcoStruxure Building Operation. 

¶ Sygnağy analogowe 4ï20 mA ï z przetwornik·w ciŜnienia Aplisens, 

przesyğajŃce precyzyjne dane o ciŜnieniu w ukğadzie hydraulicznym. 

Klasa i rodzaj sygnağ·w pomiarowych: 

Á Sygnağy analogowe: 

Á Komendy sterujŃce i statusy siğownik·w Belimo. 

Á Napiňcie i prŃd elektryczny (miernik Nemo, przetworniki napiňcia 

F&F). 

Á CiŜnienie hydrauliczne (przetworniki Aplisens 4ï20 mA). 

Á Parametry objňtoŜciowego strumienia czynnika grzewczego (licznik 

ciepğa Itron CF-55). 

Á Sygnağy cyfrowe: 

Á MoŨliwe komendy sterujŃce i statusy siğownik·w Belimo. 

Á Statusy urzŃdzeŒ przesyğane przez PLC do systemu SCADA. 

System SCADA zbierağ dane w czasie rzeczywistym, umoŨliwiajŃc ich dynamicznŃ 

analizň, prezentacjň trend·w oraz archiwizacjň wynik·w pomiarowych. Dziňki 

zastosowanej strukturze komunikacyjnej moŨliwe byğo peğne zarzŃdzanie instalacjŃ 

komory ciepğowniczej w trybie OFF-Grid, zapewniajŃc autonomiň energetycznŃ  

i zwiňkszajŃc niezawodnoŜĺ ukğadu nawet przy zmiennych warunkach 

eksploatacyjnych. Integracja komory ciepğowniczej, dziağajŃcej w trybie OFF-Grid, z 

systemem SCADA umoŨliwiğa peğnŃ kontrolň nad procesem zarzŃdzania energiŃ oraz 

jej efektywne wykorzystanie w ukğadzie autonomicznym. Komora ciepğownicza 

zostağa wyposaŨona w niezaleŨny system energetyczny, wykorzystujŃcy turbinň 

wodnŃ do generacji energii elektrycznej, kt·ra nastňpnie zasila systemy sterowania, 

pomiarowe oraz zabezpieczajŃce instalacjň ciepğowniczŃ. 
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Dziňki wdroŨeniu SCADA operatorzy majŃ moŨliwoŜĺ monitorowania pracy cağego 

ukğadu w czasie rzeczywistym. System zbiera dane dotyczŃce temperatury, ciŜnienia, 

przepğywu czynnika grzewczego oraz parametr·w elektrycznych, takich jak napiňcie 

i poziom nağadowania akumulator·w. Dane te moŨna prezentowaĺ w formie 

wykres·w, umoŨliwiajŃc analizň trend·w oraz prognozowanie przyszğych stan·w 

systemu. SCADA pozwala r·wnieŨ na automatyczne sterowanie zaworami 

regulacyjnymi, co znaczŃco wpğywa na optymalizacjň pracy sieci ciepğowniczej oraz 

ukğadu dostarczajŃcego energii potrzebnej do zasilenia obiektu. 

 

 

Rys. 8.10. Wizualizacja instalacji OFF-Grid w systemie SCADA dla ukğadu 

zarzŃdzania energiŃ i przepğywem czynnika grzewczego 

 

Na rysunku 8.10. przedstawiono schemat wizualizacji komory ciepğowniczej  

w systemie SCADA. Widoczna jest turbina wodna, kt·rej energia mechaniczna 

przeksztağcana jest w energiň elektrycznŃ za pomocŃ generatora. Energia ta zasila 

ukğady sterowania, pomiarowe i zabezpieczajŃce instalacjň ciepğowniczŃ. Dodatkowo, 

system SCADA zapewnia komunikacjň miňdzy komponentami ukğadu, umoŨliwiajŃc 

zdalne monitorowanie parametr·w pracy, takich jak temperatura, ciŜnienie oraz 

napiňcie. System SCADA pozwala przedstawienie dynamiczne wykres·w oraz 

schemat·w, kt·re ilustrujŃ pracň komory i pozwalajŃ operatorowi analizowaĺ zmiany 

parametr·w w czasie rzeczywistym. 
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WaŨnym elementem integracji byğo takŨe wprowadzenie systemu alarmowania  

i powiadomieŒ o nieprawidğowoŜciach. W przypadku wykrycia anomalii, takich jak 

nadmierny spadek napiňcia, przegrzanie czy przekroczenie dopuszczalnego ciŜnienia, 

system natychmiast powiadamia operatora, co pozwala na szybkŃ reakcjň  

i minimalizacjň ryzyka awarii. Zastosowanie SCADA w komorze ciepğowniczej 

umoŨliwiğo nie tylko poprawň bezpieczeŒstwa i stabilnoŜci dziağania instalacji, ale 

r·wnieŨ optymalizacjň zarzŃdzania energiŃ. Analiza danych pozwala na dostosowanie 

strategii sterowania do aktualnych potrzeb systemu.  

Dziňki zastosowaniu SCADA w systemach badawczych oraz autonomicznych 

ukğadach zasilania, moŨliwe stağo siň osiŃgniňcie peğnej kontroli nad procesami 

energetycznymi, optymalizacja ich dziağania oraz zwiňkszenie niezawodnoŜci cağych 

instalacji. W efekcie stanowiska badawcze oraz komora ciepğownicza stağy siň bardziej 

efektywnymi i inteligentnymi systemami, kt·re mogŃ byĺ wykorzystywane zar·wno 

w badaniach naukowych, jak i w praktycznych zastosowaniach przemysğowych. 

Ukğad zasilania OFF-Grid wykorzystywağ dane pozyskiwane z innego obiektu 

ciepğowniczego, przesyğane za pomocŃ protokoğu ModBus TCP. Informacje dotyczŃce 

temperatury zewnňtrznej oraz przepğyw·w czynnika grzewczego w instalacjach byğy 

wykorzystywane do sterowania systemem. 
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9. STANOWISKA BADANIA TRANSMISJI DANYCH  

W ramach realizacji pracy badawczej zaprojektowano i wykonano stanowisko do 

analizy oraz testowania komunikacji pomiňdzy sterownikami PLC. System skğada siň 

z dw·ch szaf sterowniczo-komunikacyjnych, oznaczonych jako Laboratorium 1 oraz 

Laboratorium 2, kt·rych zdjňcia przedstawiono na rysunkach 9.1. i 9.3. 

Laboratorium 1 (AS-P1) peğni podw·jnŃ funkcjň ï jest wykorzystywane zar·wno do 

badaŒ komunikacji, jak i jako stanowisko testowe dla system·w sterowania turbinami. 

W szafie tej zastosowano sterownik AS-P (AS-P1), bňdŃcy programowalnym 

kontrolerem marki Schneider Electric z rodziny EcoStruxure Building Operation. 

UrzŃdzenie to, jako zaawansowany serwer automatyki, umoŨliwia integracjň  

i sterowanie r·Ũnymi systemami przemysğowymi, obsğugujŃc standardy 

komunikacyjne takie jak ModBus, BACnet, KNX oraz LonWorks. 

Laboratorium 2 (AS-P2) zostağo dedykowane wyğŃcznie do badaŒ komunikacyjnych. 

W jego konfiguracji wykorzystano sterownik AS-P (AS-P2), identyczny technicznie  

z AS-P1, lecz przypisany do odrňbnego ukğadu badawczego. 

Dziňki odpowiedniemu zaprojektowaniu obu stanowisk moŨliwe byğo 

przeprowadzenie test·w i analiz r·Ũnych protokoğ·w komunikacyjnych, takich jak 

ModBus TCP, ModBus RTU oraz LonWorks, w warunkach symulujŃcych 

rzeczywiste Ŝrodowisko przemysğowe. Stanowiska pozwalajŃ na wszechstronnŃ ocenň 

efektywnoŜci transmisji danych, stabilnoŜci komunikacji oraz wzajemnej integracji 

urzŃdzeŒ pracujŃcych w r·Ũnych architekturach sieciowych. 

 



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 123 z 199 

 

 

Rys. 9.1. Szafa sterowniczo-komunikacyjna ï Laboratorium 1, wyposaŨona  

w sterownik AS-P1, wykorzystywana do badaŒ komunikacji oraz jako stanowisko 

testowe do badania turbin 
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Rys. 9.2. Schemat szafy Laboratorium 1 badania transmisji danych 
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Na rysunku 9.2. przedstawiono schemat szafy sterowniczej Laboratorium 1 (AS-P1). 

Schemat ilustruje podziağ urzŃdzeŒ komunikacyjnych przypisanych do dw·ch 

stanowisk badawczych: Stanowiska 1 AS-P1 oraz Stanowiska 2 AS-P1. 

Sterownik AS-P1 (SmartX Controller firmy Schneider Electric) jest centralnym 

elementem ukğadu i zostağ poğŃczony: 

¶ z moduğem wejŜĺ analogowych UI-16 firmy Schneider Electric, 

¶ oraz ze sterownikiem TAC Xenta 302 za pomocŃ magistrali LonWorks. 

UrzŃdzenia przypisane do Stanowiska 1 AS-P1 komunikujŃ siň w sieci LonWorks: 

¶ licznik ciepğa CF-55 (LC2), 

¶ siğownik Z4, kt·ry komunikuje siň poŜrednio poprzez sterownik TAC Xenta 

302 (Xenta przeksztağca sygnağy na sygnağy analogowe sterujŃce siğownikiem). 

UrzŃdzenia przypisane do Stanowiska 2 AS-P1 zostağy zintegrowane w sieci ModBus 

RTU: 

¶ siğownik Z1 (Belimo NVK24A-MOD), 

¶ licznik ciepğa CF-55 (LC1), 

¶ tachometr, przesyğajŃcy prňdkoŜĺ obrotowŃ w formacie cyfrowym. 

Przetworniki ciŜnienia przypisane do stanowisk P1, P2, P3 i P4 zostağy poğŃczone 

przewodowo (kablami ekranowanymi), przesyğajŃc sygnağy analogowe (4ï20 mA) 

bezpoŜrednio do moduğu wejŜĺ analogowych UI-16. 

W szafie znajdujŃ siň r·wnieŨ inne elementy, takie jak bezpieczniki, zasilacze oraz 

dodatkowe moduğy komunikacyjne, kt·re nie zostağy umieszczone na przedstawionym 

schemacie ze wzglňdu na ich pomocniczy charakter bŃdŦ brak bezpoŜredniego udziağu 

w procesie badania i analizy komunikacji 
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Rys. 9.3. Szafa sterowniczo-komunikacyjna ï Laboratorium 2, wyposaŨona  

w sterownik AS-P2, przeznaczona do badaŒ komunikacji  
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Rys. 9.4. Schemat szafy Laboratorium 2 badania transmisji danych 

 

 

Na rysunku 9.4. przedstawiono schemat szafy sterowniczej Laboratorium 2 (AS-P2). 

Schemat ilustruje podziağ urzŃdzeŒ komunikacyjnych przypisanych do dw·ch 

stanowisk badawczych: Stanowiska 3 AS-P2 oraz Stanowiska 4 AS-P2. 

Sterownik AS-P2 (SmartX Controller firmy Schneider Electric) jest centralnym 

elementem ukğadu i zostağ poğŃczony: 

¶ z moduğem wyjŜĺ TAC Xenta 451A poprzez magistralň LonWorks. 
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UrzŃdzenia przypisane do Stanowiska 3 (AS-P2) komunikujŃ siň w sieci LonWorks: 

¶ licznik ciepğa CF-55 (LC3), 

¶ siğownik Z5, komunikujŃcy siň bezpoŜrednio w sieci LonWorks, 

¶ siğownik Z3, kt·ry komunikuje siň poŜrednio poprzez moduğ TAC Xenta 451A 

(Xenta peğni funkcjň konwertera sygnağu na wyjŜcie analogowe). 

UrzŃdzenia przypisane do Stanowiska 4 (AS-P2) zostağy zintegrowane w sieci 

ModBus RTU: 

¶ siğownik Z2, komunikujŃcy siň bezpoŜrednio w protokole ModBus. 

Podobnie jak w przypadku Laboratorium 1, w szafie znajdujŃ siň takŨe elementy 

pomocnicze, takie jak bezpieczniki, zasilacze oraz dodatkowe moduğy komunikacyjne, 

kt·re ze wzglňdu na ich pomocniczy charakter bŃdŦ brak bezpoŜredniego udziağu  

w procesie badawczym nie zostağy szczeg·ğowo przedstawione na schemacie. 

Stanowisko (rys. 9.5.) zostağo zaprojektowane w oparciu o dwie szafy sterowniczo-

komunikacyjne: Laboratorium 1 ï AS-P1 oraz Laboratorium 2 ï AS-P2. KaŨde 

laboratorium zostağo dodatkowo podzielone na dwa odrňbne stanowiska badawcze, 

dedykowane analizie konkretnych protokoğ·w transmisji danych. Dziňki takiej 

strukturze moŨliwe byğo r·wnoczesne prowadzenie badaŒ nad komunikacjŃ ModBus 

oraz LonWorks w r·Ũnych konfiguracjach topologicznych i przy uŨyciu r·Ũnych 

typ·w urzŃdzeŒ wykonawczych. 

W trakcie badaŒ skupiono siň na analizie poprawnoŜci przesyğu sygnağ·w, stabilnoŜci 

komunikacji, czasach odpowiedzi urzŃdzeŒ oraz procesie konwersji danych miňdzy 

r·Ũnymi standardami transmisji. System zostağ zintegrowany z platformŃ SCADA 

EcoStruxure Building Operation, umoŨliwiajŃcŃ peğne monitorowanie, sterowanie 

oraz rejestracjň parametr·w sieciowych i procesowych w czasie rzeczywistym. 
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Rys.9.5. Schemat komunikacji cyfrowej w protokole ModBus RTU i TCP LonWorks 

Laboratorium 1 i 2 badania transmisji danych 

 

PodsumowujŃc stanowisko do badania transmisji danych skğadağo siň z dw·ch 

niezaleŨnych szaf sterowniczo-komunikacyjnych: 

¶ Laboratorium 1 ï AS-P1. 

¶ Laboratorium 2 ï AS-P2. 

KaŨda szafa zostağa podzielona na dwa odrňbne stanowiska badawcze: 

¶ Laboratorium 1 ï AS-P1: 
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Á Stanowisko 1 ï AS-P1: badania transmisji danych w protokole 

LonWorks. 

Á Stanowisko 2 ï AS-P1: badania transmisji danych w protokole 

ModBus. 

¶ Laboratorium 2 ï AS-P2: 

Á Stanowisko 3 ï AS-P2: badania transmisji danych w protokole 

ModBus. 

¶ Stanowisko 4 ï AS-P2: badania transmisji danych w protokole 

LonWorks. 

W ramach realizacji projektu, kaŨde ze stanowisk zostağo wyposaŨone w odpowiedniŃ 

infrastrukturň sieciowŃ, urzŃdzenia wykonawcze, umoŨliwiajŃce szczeg·ğowŃ analizň 

parametr·w komunikacji w r·Ũnych topologiach i warunkach operacyjnych. 

 

 

9.1. KONFIGURACJA STANOWISKA BADAWCZEGO  

Stanowisko badawcze zostağo wyposaŨone w podstawowe elementy automatyki 

przemysğowej, umoŨliwiajŃce realizacjň test·w komunikacji pomiňdzy urzŃdzeniami 

wykonawczymi, sterownikami PLC oraz systemem SCADA. 

W skğad konfiguracji wchodzŃ sterowniki, moduğy komunikacyjne, siğowniki 

wykonawcze oraz system nadrzňdny SCADA. 

PoniŨej przedstawiono gğ·wne komponenty wykorzystane w projekcie:  

¶ Sterowniki PLC: 

Á AS-P1 i AS-P2 (Schneider Electric, EcoStruxure Building Operation) 

ï gğ·wne jednostki sterujŃce, umoŨliwiajŃce obsğugň sieci LonWorks, 

ModBus RTU oraz ModBus TCP. 

Á Sterownik TAC Xenta 302 i Moduğ TAC Xenta 451A ï dla obsğugi 

komunikacji w sieci LonWorks oraz sterowania urzŃdzeniami 

analogowymi. 

¶ Siğowniki wykonawcze: 

Á Z1 -  NVK24A-MOD Belimo ï komunikacja ModBus RTU. 

Á Z2 - NVK24A-MOD Belimo ï komunikacja ModBus RTU. 

Á Z3 -  M800 Schneider Electric ï sterowanie sygnağem analogowym 

poprzez magistralň LonWorks. 
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Á Z4 - M800 Schneider Electric ï sterowanie sygnağem analogowym 

poprzez magistralň LonWorks. 

Á Z5 -  NVK24A-LON Belimo ï komunikacja LonWorks. 

¶ System SCADA: EcoStruxure Building Operation ï platforma do 

monitorowania i wizualizacji danych w czasie rzeczywistym. 

¶ Generatory sygnağ·w sterujŃcych: funkcjonalnoŜci programowe  

w sterownikach AS-P1 i AS-P2, umoŨliwiajŃce generowanie sygnağ·w 

testowych do analizy transmisji 

 

 

9.2. INTEGRACJA STANOWISKA BADANIA TRANSMISJI DANYCH   

Z SYSTEMEM SCADA 

Integracja ukğadu transmisji danych zostağa przeprowadzona poprzez budowň zğoŨonej 

infrastruktury sieciowej, umoŨliwiajŃcej r·wnoczesnŃ obsğugň wielu przemysğowych 

protokoğ·w komunikacyjnych. Odpowiednia architektura systemu zapewniğa 

niezawodnŃ wymianň danych pomiňdzy sterownikami AS-P1 i AS-P2, urzŃdzeniami 

wykonawczymi oraz systemem SCADA. 

A. Typy wykorzystanych medi·w transmisyjnych: 

¶ Ethernet TCP/IP ï wykorzystywany do komunikacji sterownik·w AS-

P z systemem SCADA oraz do przesyğu danych w protokole ModBus 

TCP pomiňdzy AS-P1 i AS-P2. 

¶ RS485 ï stosowany do komunikacji urzŃdzeŒ obsğugujŃcych protok·ğ 

ModBus RTU, takich jak siğowniki Belimo NVK24A-MOD (Z1 i Z2) 

licznik ciepğa (LC1), tachometr. 

¶ LonWorks FT-10A (Free Topology) ï dedykowany dla urzŃdzeŒ 

pracujŃcych w standardzie LonWorks, takich jak siğownik Belimo 

NVK24A-LON (Z5) oraz licznik ciepğa (LC2). 

B. Klasa i rodzaj mierzonych sygnağ·w: 

¶ Sygnağy cyfrowe: 

Á Przesyğanie zmiennych sterujŃcych (wartoŜci pomiarowe, 

pozycje siğownik·w) za pomocŃ protokoğ·w ModBus RTU, 

ModBus TCP oraz LonWorks. 
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Á Monitorowanie poprawnoŜci komunikacji urzŃdzeŒ oraz 

rejestracja parametr·w sieciowych. 

¶ Sygnağy analogowe: 

Á Sterowanie pozycjŃ siğownik·w w systemach analogowych 

(siğownik·w M800 Schneider Electric ï Z3 i Z4, poŜrednio 

poprzez magistralň LonWorks). 

Á Pomiar parametr·w procesu, takich jak ciŜnienie. 

Wszystkie dane zbierane z urzŃdzeŒ wykonawczych oraz czujnik·w byğy rejestrowane 

w systemie SCADA EcoStruxure Building Operation, kt·ry umoŨliwiağ ich analizň  

w czasie rzeczywistym. Dziňki zastosowanym wizualizacjom moŨliwe byğo 

monitorowanie topologii sieci, identyfikowanie ewentualnych op·ŦnieŒ w transmisji 

danych, analizowanie proces·w konwersji miňdzy r·Ũnymi protokoğami oraz 

weryfikacja poprawnoŜci dziağania cağej struktury komunikacyjnej. 

W ramach realizacji badaŒ komunikacji opracowano trzy wizualizacje systemu 

sterowania i wymiany danych pomiňdzy sterownikami AS-P1 i AS-P2. 

PoniŨsza wizualizacja (rys. 9.6.) przedstawia pierwszŃ z nich, ilustrujŃcŃ strukturň 

sieci oraz przebieg sygnağ·w w badanym ukğadzie. Rysunek ten przedstawia strukturň 

komunikacyjnŃ pomiňdzy stanowiskami 1 AS-P1 (Laboratorium 1) oraz stanowiskiem 

4 AS-P2 (Laboratorium 2) a urzŃdzeniami wykonawczymi, z wykorzystaniem 

protokoğ·w ModBus TCP oraz LonWorks. Schemat zawiera informacje dotyczŃce 

przesyğanych wartoŜci zmiennych, konwersji danych pomiňdzy protokoğami oraz 

stan·w urzŃdzeŒ wykonawczych, takich jak zawory.  

Druga z opracowanych wizualizacji (rys. 9.7.) przedstawia szczeg·ğowy przebieg 

sygnağ·w sterujŃcych w r·Ũnych architekturach komunikacyjnych: ModBus RTU oraz 

ModBus TCP, zar·wno pomiňdzy sterownikami AS-P1 i AS-P2, jak i pomiňdzy 

sterownikiem a urzŃdzeniami wykonawczymi. Wizualizacja obrazuje komunikacjň 

realizowanŃ w Laboratorium 1 oraz Laboratorium 2, odpowiednio na Stanowisku 2 

AS-P1 (Laboratorium 1) i Stanowisku 4 AS-P2 (Laboratorium 2), w kt·rych 

zastosowano standardy transmisji ModBus RTU i ModBus TCP.  
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Rys. 9.6. Wizualizacja systemu sterowania i komunikacji ï Laboratorium 1 i 2, 

stanowiska 1 AS-P1 oraz 4 AS-P2 ï komunikacja po sieci LonWorka i ModBus TCP 
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Rys. 9.7. Wizualizacja przebiegu sygnağ·w sterujŃcych w Laboratorium 1 i 2, 

stanowiska 2 AS-P1 oraz 4 AS-P2 ï komunikacja po ModBus RTU i ModBus TCP 
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Rysunek 9.8. przedstawia przebieg transmisji sygnağ·w sterujŃcych, z podziağem na 

dwa segmenty komunikacyjne: LonWorks oraz ModBus.Prawa czňŜĺ wizualizacji 

ilustruje proces przesyğania wartoŜci sterujŃcych w sieci LonWorks, natomiast lewa 

czňŜĺ przedstawia komunikacjň realizowanŃ za pomocŃ ModBus RTU. Na 

wizualizacji widoczne sŃ r·wnieŨ wartoŜci sygnağ·w sterujŃcych, pozycje urzŃdzeŒ 

wykonawczych oraz zmienne poŜredniczŃce w procesie transmisji. 

Wszystkie opracowane wizualizacje stanowiŃ kompleksowŃ podstawň do analizy 

przebiegu sygnağ·w sterujŃcych, monitorowania komunikacji oraz oceny 

efektywnoŜci wymiany danych w systemach automatyki przemysğowej opartych na 

protokoğach ModBus i LonWorks. PozwalajŃ one na analizň dziağania systemu 

sterowania, diagnostykň komunikacji oraz monitoring parametr·w procesowych  

w czasie rzeczywistym. 

Opracowane modele umoŨliwiğy szczeg·ğowŃ analizň struktury komunikacyjnej 

systemu, w tym przepğywu sygnağ·w sterujŃcych oraz wymiany danych pomiňdzy 

sterownikami AS-P1, AS-P2 i urzŃdzeniami wykonawczymi. Dziňki nim moŨna 

szybko oceniĺ stan sieci, identyfikowaĺ potencjalne problemy oraz na bieŨŃco 

analizowaĺ komunikacjň pomiňdzy poszczeg·lnymi komponentami instalacji. 

Sterowniki AS-P1 i AS-P2 odgrywajŃ kluczowŃ rolň w realizacji procesu sterowania 

oraz wymiany danych. OdpowiadajŃ za odbi·r i wysyğanie sygnağ·w sterujŃcych, 

 a takŨe za integracjň r·Ũnych protokoğ·w komunikacyjnych, co zapewnia 

elastycznoŜĺ, skalowalnoŜĺ i niezawodnoŜĺ cağego systemu. 

Wizualizacje odzwierciedlajŃ wsp·ğpracň system·w opartych na protokoğach ModBus 

(TCP i RTU) oraz LonWorks, umoŨliwiajŃc skutecznŃ wymianň danych pomiňdzy 

urzŃdzeniami r·Ũnych producent·w. Pozwala to na budowň bardziej zğoŨonych  

i funkcjonalnych system·w automatyki przemysğowej. 

System SCADA peğni funkcjň centralnego punktu gromadzenia, analizy i wizualizacji 

danych, co znaczŃco usprawnia zarzŃdzanie procesami technologicznymi. 

Opracowane wizualizacje stanowiŃ przykğad efektywnego zastosowania technologii 

SCADA do bieŨŃcego monitorowania i zarzŃdzania systemem sterowania. 

PodsumowujŃc, wizualizacje system·w sterowania odgrywajŃ kluczowŃ rolň  

w zapewnieniu przejrzystoŜci dziağania ukğad·w automatyki. UmoŨliwiajŃ zar·wno 

analizň i diagnostykň proces·w w czasie rzeczywistym, jak i skuteczne zarzŃdzanie 

zasobami technicznymi. Integracja sterownik·w AS-P z systemem SCADA oraz 

zastosowanie r·Ũnych protokoğ·w komunikacyjnych pozwala na budowň 
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nowoczesnych, wydajnych i skalowalnych system·w, kt·re mogŃ byĺ 

wykorzystywane w r·Ũnych gağňziach przemysğu i infrastruktury. 

 

Rys. 9.8. Wizualizacja przebiegu sygnağ·w sterujŃcych w Laboratorium 2, 

stanowiska 3 AS-P2 oraz 4 AS-P2 ï komunikacja po ModBus RTU i ModBus TCP 
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10. OPIS STANOWISKA BADAWCZEGO  DO ANALIZY 

TRANSMISJI DANYCH  

Stanowisko badawcze zostağo opracowane z myŜlŃ o analizie proces·w transmisji 

danych zachodzŃcych w rozproszonych systemach automatyki, ze szczeg·lnym 

uwzglňdnieniem aplikacji w automatyce ciepğowniczej. Celem prowadzonych badaŒ 

byğo monitorowanie, por·wnanie oraz ocena wydajnoŜci i niezawodnoŜci r·Ũnych 

protokoğ·w komunikacyjnych ï takich jak ModBus RTU, ModBus TCP oraz 

LonWorks ï w zr·Ũnicowanych konfiguracjach topologicznych. Analizie poddano 

zar·wno propagacjň sygnağu, jak i jego transformacjň pomiňdzy warstwami 

komunikacyjnymi w Ŝrodowisku sieci rozproszonej. 

Badawcza architektura systemu oparta zostağa na dw·ch sterownikach 

programowalnych AS-P (oznaczonych jako AS-P1 oraz AS-P2) oraz systemie 

zarzŃdzajŃcym SCADA (EcoStruxure Building Operation). Kontrolery komunikujŃ 

siň ze sobŃ przez infrastrukturň WAN/Ethernet, stanowiŃc czňŜĺ zintegrowanego 

systemu automatyki. Transmisja danych do urzŃdzeŒ wykonawczych ï takich jak 

siğowniki ï odbywa siň z wykorzystaniem r·Ũnych protokoğ·w (ModBus RTU, 

LonWorks) lub poprzez analogowe sygnağy sterujŃce. 

Schemat ideowy stanowiska (rys. 10.1.) przedstawia konfiguracjň sprzňtowŃ, 

powiŃzania logiczne oraz peğnŃ ŜcieŨkň transmisji sygnağ·w sterujŃcych dla 

wszystkich piňciu siğownik·w (Z1ïZ5). Przykğadowe ŜcieŨki transmisji obejmujŃ 

konwersje sygnağu pomiňdzy ModBus TCP i RTU, a takŨe wykorzystanie zmiennych 

SNVT w architekturze LonWorks. Do przesyğu danych pomiňdzy sterownikami AS-

P1 i AS-P2 wykorzystywany jest protok·ğ komunikacyjny ModBus TCP. 
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Rys. 10.1. Schemat stanowiska badawczego transmisji danych 

 

a) System zarzŃdzania i wizualizacji (SCADA) 

¶ Centralnym elementem zarzŃdzania i wizualizacji danych jest 

oprogramowanie SCADA EcoStruxure Building Operation firmy 

Schneider Electric. 

¶ Aplikacja SCADA zostağa zainstalowana na komputerze PC, kt·ry 

komunikuje siň z pozostağymi komponentami infrastruktury za 

poŜrednictwem interfejsu Ethernet. 

b) UrzŃdzenia sterujŃce i sieciowe 
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¶ Sterowniki programowalne AS-P (AS-P1, AS-P2) firmy Schneider 

Electric, peğniŃce funkcjň lokalnych serwer·w automatyki. 

¶ Sterownik programowalny TAC Xenta 302 firmy Schneider Electric. 

¶ Moduğ wyjŜĺ TAC Xenta 451A firmy Schneider Electric. 

¶ KaŨdy ze sterownik·w AS-P wyposaŨony jest w interfejsy 

umoŨliwiajŃce komunikacjň z wykorzystaniem protokoğ·w ModBus 

TCP/RTU oraz LonWorks. 

¶ Sterownik TAC Xenta 302 oraz moduğ TAC Xenta 451A sŃ poğŃczone 

z odpowiednimi sterownikami AS-P magistralŃ LonWorks ï pomiňdzy 

urzŃdzeniami TAC Xenta a sterownikami AS-P zmienne przesyğane sŃ 

za pomocŃ zmiennych SNVT (LonWorks). UrzŃdzenia TAC Xenta 

sterujŃ siğownikami Z3 i Z4 sygnağem analogowym. 

c) UrzŃdzenia wykonawcze 

¶ Siğowniki wykonawcze peğniŃce funkcjň element·w koŒcowych 

systemu sterowania: 

Á Z1, Z2: Siğowniki typu NVK24A-MOD firmy Belimo, 

komunikujŃce siň za pomocŃ protokoğu ModBus RTU. 

Á Z3, Z4: Siğowniki M800 firmy Schneider Electric, sterowane 

sygnağami analogowymi. 

Á Z5: Siğownik NVK24A-LON firmy Belimo, pracujŃcy  

w Ŝrodowisku LonWorks. 

d) Topologie i protokoğy komunikacyjne  

¶ Badania przeprowadzono w kilku konfiguracjach topologicznych, 

uwzglňdniajŃcych r·Ũne scenariusze transmisji: 

Á Transmisja przez ModBus TCP/RTU (rys. 10.2., 10.3.), 

Á ZğoŨone ukğady hybrydowe z uŨyciem ModBus TCP oraz 

LonWorks (rys. 10.4., 10.6.), 

Á Topologie z peğnym wykorzystaniem protokoğu LonWorks 

(rys. 10.5.). 

e) Generatory sygnağ·w sterujŃcych 

¶ Dwa niezaleŨne generatory sygnağ·w: 

Á AS-P1 ï wykorzystywany w analizie transmisji LonWorks, 
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Á AS-P2 ï odpowiedzialny za generowanie sygnağ·w dla 

ModBus. 

¶ Sygnağy sŃ generowane programowo, a ich trasa przebiegu zaleŨy od 

zdefiniowanej architektury sieciowej. 

¶ Przykğadowy scenariusz transmisji dla siğownika Z1: 

w transmisji do siğownika Z1 sygnağ przechodzi przez warstwy 

ModBus TCP i ModBus RTU, zanim trafi do urzŃdzenia 

wykonawczego. 

f) Metody transmisji i monitoringu  

W ramach prowadzonych badaŒ analizowano: 

¶ Procesy transformacji sygnağ·w, 

¶ Propagacjň sygnağu w sieciach rozproszonych (z uwzglňdnieniem 

op·ŦnieŒ, konwersji protokoğ·w), 

¶ OdpowiedŦ urzŃdzeŒ wykonawczych na sygnağy sterujŃce w zaleŨnoŜci 

od konfiguracji sieciowej, 

¶ Monitorowanie parametr·w transmisji za pomocŃ narzňdzi SCADA 

oraz lokalnych rejestrator·w danych. 

 

 

10.1. TOPOLOGIE SIECI  

W niniejszym rozdziale przedstawiono szczeg·ğowŃ analizň topologii sieci 

transmisyjnych zastosowanych w Ŝrodowisku badawczym. Celem opracowania jest 

ukazanie sposobu, w jaki sygnağy sterujŃce sŃ generowane, przesyğane i przeksztağcane 

w zaleŨnoŜci od uŨytej konfiguracji sprzňtowej oraz wybranego protokoğu 

komunikacyjnego. 

Zaprojektowane scenariusze testowe odzwierciedlajŃ zar·wno typowe, jak i zğoŨone 

architektury stosowane w systemach automatyki, opartych na protokoğach takich jak 

ModBus RTU, ModBus TCP oraz LonWorks. KaŨda z analizowanych topologii 

ukazuje peğnŃ ŜcieŨkň sygnağu ï od momentu jego wygenerowania w kontrolerze, 

przez kolejne warstwy transmisyjne i konwersje protokoğ·w, aŨ po urzŃdzenie 

wykonawcze. 

Dziňki rozr·Ũnieniu etap·w transmisji moŨliwe jest nie tylko szczeg·ğowe 

przeŜledzenie propagacji sygnağu w sieciach rozproszonych, ale takŨe identyfikacja 
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potencjalnych punkt·w krytycznych, op·ŦnieŒ oraz weryfikacja poprawnoŜci 

dziağania w warunkach rzeczywistych. 

W dalszej czňŜci rozdziağu zaprezentowano schematy logiczne wybranych ukğad·w 

transmisji dla siğownik·w Z1ïZ5, z wyszczeg·lnieniem wszystkich etap·w 

komunikacji. 

Schemat (rys. 10.2.) przedstawia strukturň transmisji sygnağu sterujŃcego pomiňdzy 

sterownikiem AS-P2 a siğownikiem Z1, z wykorzystaniem protokoğ·w ModBus RTU 

i ModBus TCP. Sygnağ sterujŃcy generowany w AS-P2 przechodzi przez dwa r·Ũne 

standardy komunikacyjne i dociera do siğownika za poŜrednictwem AS-P1. 

Etapy transmisji: 

A. Generowanie sygnağu w sterowniku AS-P2, 

B. Przesğanie sygnağu przez port A (ModBus RTU) w AS-P2, 

C. Przeksztağcenie sygnağu na interfejs ModBus TCP (Server/Interface) w AS-P2, 

D. Transmisja sygnağu przez sieĺ ModBus TCP do sterownika AS-P1, 

E. Przekazanie sygnağu przez port B (ModBus RTU) w AS-P1 do siğownika Z1. 

 

Etapy transmisji dla Z1:  

1. Generator sygnağu (AS-P2) Ÿ 2.  ModBus RTU (port A) (AS-P2) 

Ÿ3. ModBus TCP Server/Interface (AS-P2)  

Ÿ 4. ModBus TCP Network (AS-P1) Ÿ5. ModBus RTU (port B) (AS-P1) 
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Rys. 10.2. Topologia sieci transmisyjnej dla siğownika Z1 z wykorzystaniem 

protokoğu ModBus TCP/RTU 

 

Schemat (rys. 10.3.) przedstawia lokalnŃ transmisjň sygnağu sterujŃcego pomiňdzy 

sterownikiem AS-P2 a siğownikiem Z2. Komunikacja odbywa siň bezpoŜrednio,  

z wykorzystaniem portu A i protokoğu ModBus RTU. 

Etapy transmisji: 

A. Generowanie sygnağu sterujŃcego w AS-P2, 

B. Przesğanie sygnağu przez port A z uŨyciem ModBus RTU bezpoŜrednio do 

siğownika Z2. 

 

Etapy transmisji dla Z2:  

1. Generator sygnağu (AS-P2) Ÿ 2.  ModBus RTU (port A) 
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Rys. 10.3. Topologia sieci transmisyjnej dla siğownika Z2 z bezpoŜredniŃ 

komunikacjŃ ModBus RTU 

 

Schemat (rys. 10.4.) ilustruje zğoŨonŃ strukturň komunikacyjnŃ z wykorzystaniem 

protokoğ·w ModBus TCP, LonWorks oraz konwersji do sygnağu analogowego. Sygnağ 

generowany w AS-P1 przechodzi przez szereg etap·w transmisji miňdzy 

sterownikami i urzŃdzeniami poŜrednimi. 

Etapy transmisji: 

A. Generowanie sygnağu w AS-P1, 

B. Transmisja przez sieĺ ModBus TCP do AS-P2, 

C. Odbi·r sygnağu przez interfejs TCP w AS-P2, 

D. Konwersja sygnağu do zmiennej SNVT i przesğanie przez sieĺ LonWorks, 

E. Odbi·r przez moduğ TAC Xenta 451A (LonWorks), 

F. Konwersja zmiennej SNVT na sygnağ analogowy, 

G. Sterowanie siğownikiem Z3 sygnağem analogowym. 
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Etapy transmisji dla Z3:  

1. Generator sygnağu (AS-P1) Ÿ 2. Sieĺ LonWorks - zmienna SNVT (AS-P1)  

Ÿ 3. ModBus TCP Network (AS-P1) Ÿ 4. ModBus Interface/TCP Server(AS-P2)  

Ÿ 5. Sieĺ LonWorks - zmienna SNVT (AS-P2) 

Ÿ 6. Sieĺ LonWorks - zmienna SNVT (TAC Xenta 451A) 

 Ÿ 7. Sygnağ analogowy (TAC Xenta 451A) 

 

 

Rys. 10.4. Topologia sieci transmisyjnej dla siğownika Z3 z wykorzystaniem 

protokoğ·w ModBus TCP i LonWorks 

 

Schemat (rys. 10.5.) przedstawia przypadek gdzie komunikacja odbywa siň w cağoŜci 

w ramach sieci LonWorks. Sygnağ generowany przez AS-P1 przesyğany jest jako 
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zmienna SNVT do sterownika TAC Xenta 302, a nastňpnie konwertowany na sygnağ 

analogowy. 

Etapy transmisji: 

A. Generowanie sygnağu w AS-P1, 

B. Przesğanie zmiennej SNVT przez sieĺ LonWorks do TAC Xenta 302, 

C. Konwersja na sygnağ analogowy i przesğanie do siğownika Z4. 

 

Etapy transmisji dla Z4:  

1. Generator sygnağu (AS-P1)  

Ÿ 2. Sieĺ LonWorks - zmienna SNVT (AS-P1 - TAC Xenta 302)  

Ÿ 3. Sygnağ analogowy (TAC Xenta 302) 

 

 

Rys. 10.5. Topologia sieci transmisyjnej dla siğownika Z4 z wykorzystaniem 

protokoğu LonWorks 
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Schemat (rys. 10.6.) przedstawia transmisjň sygnağu generowanego w AS-P1, kt·ry 

przesyğany jest przez sieĺ ModBus TCP do AS-P2, gdzie nastňpuje konwersja do 

zmiennej SNVT i przesğanie do siğownika Z5 w sieci LonWorks. 

Etapy transmisji: 

A. Generowanie sygnağu w AS-P1, 

B. Transmisja przez ModBus TCP do AS-P2, 

C. Konwersja sygnağu na zmiennŃ SNVT, 

D. Przesğanie zmiennej SNVT przez sieĺ LonWorks do siğownika Z5. 

 

Etapy transmisji dla Z5:  

1. Generator sygnağu (AS-P1) Ÿ 2 2. Sieĺ LonWorks - zmienna SNVT (AS-P1) 

Ÿ 3. ModBus TCP Network (AS-P1) Ÿ 4. ModBus Interface/TCP Server(AS-P2) 

Ÿ 5. Sygnağ wysterowania - zmienna SNVT (AS-P2) 

 

 

Rys. 10.6. Topologia sieci transmisyjnej dla siğownika Z5 z wykorzystaniem 

protokoğu ModBus TCP i sieci LonWorks 
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10.2. METODYKA BADAő I PARAMETRY SYGNAĞU STERUJłCEGO 

W celu przeprowadzenia analizy przebieg·w transmisji sygnağu sterujŃcego 

zaprojektowano i zaimplementowano jednolity, powtarzalny scenariusz generowania 

sygnağu. Sygnağ testowy generowany byğ programowo w sterownikach AS-P1 lub AS-

P2, w zaleŨnoŜci od konfiguracji ukğadu transmisyjnego. Sygnağ ten byğ nastňpnie 

przesyğany przez zaprojektowanŃ topologiň sieciowŃ do odpowiednich urzŃdzeŒ 

wykonawczych (siğownik·w Z1ïZ5). 

Do badaŒ wykorzystano cykliczny sygnağ sinusoidalny, kt·rego parametry byğy 

nastňpujŃce: 

¶ Czas trwania peğnego cyklu sygnağu (okres): 1000 s, 

¶ Amplituda sygnağu: 100 jednostek logicznych (np. % otwarcia siğownika), 

¶ Krok pr·bkowania (czňstotliwoŜĺ pr·bkowania): 1 s, 

¶ Tryb pracy generatora: ciŃgğy. 

Dla kaŨdego przypadku pomiarowego rejestrowano czasy propagacji sygnağu 

pomiňdzy kolejnymi etapami komunikacyjnymi (np. od wyjŜcia z generatora do 

interfejsu TCP, nastňpnie przez sieĺ i konwersjň do innego protokoğu itd.). 

 

 

10.2.1. WYNIKI BADAő I ANALIZA PRZEBIEGčW TRANSMISJI SYGNAĞčW 

STERUJłCYCH 

W niniejszej czňŜci przedstawiono wyniki eksperymentalnych pomiar·w czas·w 

transmisji sygnağ·w sterujŃcych dla piňciu siğownik·w (Z1ïZ5) pracujŃcych  

w r·Ũnych konfiguracjach komunikacyjnych i topologiach sieci transmisyjnych. 

Celem analizy byğo okreŜlenie wpğywu rodzaju zastosowanego protokoğu, liczby 

etap·w transmisji oraz rodzaju medium (ModBus TCP, ModBus RTU, LonWorks, 

sygnağ analogowy) na cağkowity czas propagacji sygnağu od jego wygenerowania  

w sterowniku do momentu dotarcia do urzŃdzenia wykonawczego. 

Dla kaŨdego z siğownik·w zarejestrowano przebiegi transmisji w funkcji czasu na 

podstawie 1000 punkt·w pomiarowych. Dla cel·w por·wnawczych, wyniki zostağy 

r·wnieŨ zaprezentowane na wykresach dla trzech r·Ũnych zakres·w pr·bkowania: 20, 

100 oraz 1000 punkt·w. 
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Mniejsza liczba pr·bek pozwoliğa lepiej uwidoczniĺ przesuniňcia czasowe pomiňdzy 

kolejnymi etapami transmisji, natomiast wiňksza ï umoŨliwiğa dokğadniejsze 

odwzorowanie dynamiki propagacji sygnağu w czasie rzeczywistym. 

Rysunki 10.7. ï10.9. przedstawiajŃ przebiegi transmisji sygnağu sterujŃcego dla 

siğownika Z1 zarejestrowane przy liczbie punkt·w pomiarowych: 20, 100 oraz 1000. 

Zastosowanie mniejszej liczby pr·bek uğatwia identyfikacjň przesuniňĺ czasowych 

miňdzy etapami komunikacji: od generatora sygnağu w AS-P2, przez interfejs ModBus 

TCP, aŨ po konwersjň na ModBus RTU w AS-P1. 

Najwiňksze op·Ŧnienia odnotowano w pierwszym etapie transmisji, co moŨe 

wskazywaĺ na czasochğonnoŜĺ operacji inicjalizacji sygnağu i jego konwersji przed 

przesğaniem do sieci. 

 

 

Rys. 10.7. Przebieg transmisji sygnağu sterujŃcego dla siğownika Z1 ï konfiguracja 

ModBus TCP/RTU, 20 punkt·w pomiarowych 

Μ

Ξ

Π

Σ

Υ

ΝΜ

ΝΞ

ΝΠ

ΝΣ

É
ǃ
Ŋ
Ű
ċ
Ů
Н
ƽ
ǃ
ƚ
ƣ
Ĳ
Ɩ
Ÿ
ƽ
ċ
Ű
Ŕ
ċ
Н

ƚ
Ŕ
Ů
Ÿ
ƽ
Ű
Ŕ
ť
ċ

ы
Ӗ
ь

9ǍċƚНыƚь

ÉǃŊŰċŮНƽǃƚƣĲƖŸƽċŰŔċНƚŔŮŸƽŰŔťċНüΝНƽНĦǍċƚŔĲНƓƖǍĲǍНƖŹǐŰĲНĲƣċƓǃН
ƣƖċŰƚůŔƚŢŔ

ΝЮН]ĲŰĲƖċƣŸƖНƚǃŊŰċŮƨНыÉрÂΞь ΞЮН~ŸĬ7ƨƚНÑ9ÂНÉĲƖƻĲƖоfŰƣĲƖŉċĦĲНыÉрÂΞь

ΟЮН~ŸĬ7ƨƚНÑ9ÂН ĲƣƽŸƖťНыÉрÂΝь ΠЮНН~ŸĬ7ƨƚНÅÑÖНыƓŸƖƣН7ьНыÉрÂΝь



Agata Kania  ĂBudowa komunikacji cyfrowejéò 

 

Strona 149 z 199 

 

 

Rys. 10.8. Przebieg transmisji sygnağu sterujŃcego dla siğownika Z1 ï konfiguracja 

ModBus TCP/RTU, 100 punkt·w pomiarowych 
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Rys. 10.9. Przebieg transmisji sygnağu sterujŃcego dla siğownika Z1 ï konfiguracja 

ModBus TCP/RTU, 1000 punkt·w pomiarowych 

 

Wykres (rys. 10.10.) przedstawia rozrzut czas·w propagacji sygnağu pomiňdzy 

kolejnymi etapami transmisji, z wyraŦnie zaznaczonym op·Ŧnieniem w pierwszym 

etapie. 
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Rys. 10.10. Analiza statystyczna czasu propagacji sygnağu sterujŃcego  

dla siğownika Z1 

 

1. Generator sygnağu (AS-P2) Ÿ 2. ModBus TCP Server/Interface (AS-P2) 

¶ Max: 20 s 

¶ Min: 0 s 

¶ średni: 8,338 s 

2. ModBus TCP Server/Interface (AS-P2) Ÿ 3. ModBus TCP Network (AS-P1) 

¶ Max: 16 s 

¶ Min: 0 s 

¶ średni: 1,555 s 

3. ModBus TCP Network (AS-P1) Ÿ 4.  ModBus RTU (port B) (AS-P1) 

¶ Max: 11 s 
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¶ Min: 0 s 

¶ średni: 6,025 s 

1. Generator sygnağu (AS-P1) Ÿ  4.  ModBus RTU (port B) (AS-P1) 

¶ Max: 30 s 

¶ Min: 1 s 

¶ średni: 15,919 s 

Dane pomiarowe transmisji bez pierwszego etapu:  

2. ModBus TCP Server/Interface (AS-P2) Ÿ  4.  ModBus RTU (port B) (AS-P1) 

¶ Max: 14 s 

¶ Min: 1 s 

¶ średni: 7,055 s 

 

Rysunki 10.11.ï10.13. prezentujŃ wyniki pomiar·w transmisji lokalnej dla siğownika 

Z2, zrealizowanej w oparciu o protok·ğ ModBus RTU. Sygnağ przesyğany byğ 

bezpoŜrednio z AS-P2 do siğownika, bez udziağu konwersji protokoğ·w ani transmisji 

sieciowej. 

Zarejestrowane czasy wskazujŃ na stabilnoŜĺ transmisji, choĺ ich wartoŜci sŃ zbliŨone 

do bardziej zğoŨonych struktur.  
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Rys. 10.11. Przebieg transmisji sygnağu dla siğownika Z2 ï lokalna komunikacja 

ModBus RTU, 20 punkt·w pomiarowych 
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Rys. 10.12. Przebieg transmisji sygnağu dla siğownika Z2 ï lokalna komunikacja 

ModBus RTU, 100 punkt·w pomiarowych 
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Rys. 10.13. Przebieg transmisji sygnağu dla siğownika Z2 ï lokalna komunikacja 

ModBus RTU, 1000 punkt·w pomiarowych 

 

Wykres (rys. 10.14.) przedstawia jednoetapowŃ strukturň komunikacji w postaci 

transmisji lokalnej w protokole ModBus RTU. 
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Rys. 10.14. Analiza statystyczna czasu propagacji sygnağu sterujŃcego  

dla siğownika Z2 

 

1. Generator sygnağu (AS-P2) Ÿ 2.  ModBus RTU (port A) (AS-P2) 

¶ Max: 20 s 

¶ Min: 0 s 

¶ średni: 8,04 s 

 

Rysunki 10.15.ï10.17. przedstawiajŃ transmisjň sygnağu dla siğownika Z3, obejmujŃcŃ 

szeŜĺ etap·w komunikacji: od ModBus TCP, przez LonWorks, aŨ do sterowania 

sygnağem analogowym. 

Pomimo wieloetapowej struktury, system wykazuje bardzo dobrŃ responsywnoŜĺ. 

Przy mniejszych pr·bkowaniach moŨliwa byğa dokğadna identyfikacja op·ŦnieŒ 

pomiňdzy konwersjŃ ModBus ï LonWorks, natomiast wykresy z 1000 punktami 

potwierdzajŃ stabilnoŜĺ cağego ğaŒcucha komunikacyjnego. 
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Rys. 10.15. Przebieg transmisji sygnağu dla siğownika Z3 ï konfiguracja ModBus 

TCP + LonWorks + sygnağ analogowy, 20 punkt·w pomiarowych 
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Rys. 10.16. Przebieg transmisji sygnağu dla siğownika Z3 ï konfiguracja ModBus 

TCP + LonWorks + sygnağ analogowy, 100 punkt·w pomiarowych 
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Rys. 10.17. Przebieg transmisji sygnağu dla siğownika Z3 ï konfiguracja ModBus 

TCP + LonWorks + sygnağ analogowy, 1000 punkt·w pomiarowych 

 

Wykres (rys. 10.18.) przedstawia czasy transmisji dla siğownika Z3, w kt·rym sygnağ 

przechodzi przez zğoŨonŃ strukturň: ModBus TCP, LonWorks i konwersjň na sygnağ 

analogowy. Widoczny jest niski poziom zmiennoŜci w p·Ŧniejszych etapach 

transmisji, co Ŝwiadczy o wysokiej stabilnoŜci systemu. 

 








































































